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Declaratie privind drepturile de autor

© 2025 Shenzhen Tenda Technology Co., Ltd. Toate drepturile rezervate.

Tenda este o marca comerciald inregistrata, detinuta in mod legal de Shenzhen Tenda Technology
Co., Ltd. Orice alte marci sau denumiri de produse mentionate in acest document sunt marci
comerciale sau marci comerciale inregistrate ale respectivilor detinatori. Drepturile de autor asupra
intregului produs, inclusiv accesoriile si software-ul asociat, apartin exclusiv Shenzhen Tenda
Technology Co., Ltd. Nicio parte a acestui document nu poate fi reprodusa, transmisa, transcrisa,
stocata intr-un sistem de recuperare sau tradusa in nicio limba, sub nicio forma ori prin niciun mijloc,
fara acordul prealabil in scris al Shenzhen Tenda Technology Co., Ltd.

Declinare a responsabilitatii

Imaginile si specificatiile produselor prezentate sunt doar cu titlu informativ. Pentru a imbunatati
designul intern, functionalitatea operationala sau fiabilitatea, Tenda fsi rezerva dreptul de a aduce
modificari produselor fara a informa in prealabil vreo persoana sau organizatie despre aceste
revizuiri. Tenda nu isi asuma responsabilitatea pentru eventualele probleme care ar putea apareain
urma utilizarii sau aplicarii produselor descrise. Desi s-au depus toate eforturile pentru a asigura
acuratetea informatiilor din acest document, toate declaratiile, informatiile si recomandarile incluse
nu constituie o garantie, explicita sau implicita, de niciun fel.



Prefata

Va multumim ca ati ales Tenda! Acest ghid este o completare a Ghidului de instalare rapidd. Ghidul
de instalare rapidd ofera instructiuni pentru configurarea rapida a echipamentului, in timp ce acest
ghid contine detalii despre fiecare functie si exemplifica cum sa le configurati.

Explicare echipament, descriere componente, continut pachet,
specificatii, accesorii si modelele aplicabile

Acest ghid de utilizare sau manual de utilizare va prezinta functiile modelelor Tenda 5G03 v1.0 si
5G03 v1.1. Toate exemplificarile si capturile de ecran din acest docuement, daca nu se specifica altfel,
sunt preluate de la echipamentul Tenda 5G03 v1.0. Se prezinta meniurile si optiunile din interfata
web de gestionare.

Aparatul, indiferent de model, asigura transmiterea si receptionarea datelor informatice in format
binar, respectand standardele IEEE, alte standarde de la alte institutii si reglementari aplicabile.
Transmisia datelor se realizeaza prin doua medii de comunicare:
= Mediul neghidat: utilizand unde radio emise sub forma de pulsuri, pe diverse frecvente si cu
intensitati diferite, conform reglementarilor legale privind frecventele radio aplicabile in

Romania si in Uniunea Europeana.

= Mediul ghidat: folosind impulsuri electrice de joasa intensitate transmise prin cabluri
Ethernet, in conformitate cu reglementarile legale aplicabile in Romania si in Uniunea
Europeana.
Indiferent de model, este un echipament de retelistica multifunctional setat implicit pe rutare cu
conectare la internet prin 5G/4G/3G sau prin cablu Ethernet conectat la port Ethernet gigabit cu
conector RJ-45, apoi partajarea intr-o retea locala prin Wi-Fi 6, categoria AX1800, cu comunicare pe

doua benzi (2,4GHz si 5GHz) si prin cablu pe Ethernet. Are functie de failover pentru conexiunea la
internet dintre 5G/4G/3G si cablu Ethernet.

Echipamentul poate fi interconectat in sistem mesh cu alte echipamente compatibile.
Echipamentul ofera 5 moduri de lucru:

= Rutare cu conectare la internet prin 5G/4G/3G, apoi partajarea in reteaua locala prin Wi-Fi si
cablu Ethernet.

= Rutare cu conectare la reteaua externa/internet prin cablu Ethernet, apoi partajarea in
reteaua locala prin Wi-Fi si cablu Ethernet.

= Mod WISP: rutare cu conectare la o retea externd/internet prin Wi-Fi, apoi partajarea in
reteaua locala prin Wi-Fi si cablu Ethernet.



= Mod punct de acces (AP): redirectioneaza pachetele exclusiv pe baza adreselor MAC,
transformand dispozitivul intr-un punct de acces (AP) conectat la reteaua locald din amonte
prin cablu Ethernet. Apoi clientii se conecteazd prin Wi-Fi si cablu Ethernet. In esenta
functioneaza ca un switch.

= Mod extender (repetor, client+AP): redirectioneaza pachetele exclusiv pe baza adreselor
MAC, conectandu-se prin Wi-Fi la reteaua locala din amonte, nu prin cablu ca in modul AP.
Apoi clientii se conecteaza prin Wi-Fi si cablu Ethernet. in esentd functioneaza ca un switch.

Echipamentul ofera multiple functii precum VPN, filtrare acces si altele explicate in acest document.

Poate fi gestionat si monitorizat din interfata web (pagina web) si din aplicatia Tenda WiFi (pentru
sistemele Android & iOS).

n pachet se giseste echipamentul radio (vezi modele), adaptor alimentare de la curent alternativ la
curent continuu, cablu Ethernet si documente imprimate (in functie de regiune sau tara).

Pe echipament se gasesc:
= 2x porturi Ethernet de 10/100/1000 Mbps cu conectori RJ-45.
= 1x mufa mama alimentare curent continuu.
= 3x LED-uri.
= Ixslot introducere cartela nano-SIM.
= I1x port USB-C.
= 3x butoane

Alte informatii, specificatii si descrieri ce includ si unele informatii de mai sus, in completare:

Quad-Core, de 2 GHz.

Procesor ) L .
Tehnologia de fabricatie a procesorului 7nm.

5G NR SA/NSA.

4G FDD/TDD LTE.

3G WCDMA.

Suporta comunicare multimod 5G/4G/3G.

Generatii retele celulare

Versiune 5G NR dezvoltata de 3GPP Release 15.

Rata maxima la descarcare pe 5G 4,67 Gbps.

Rata maxima la incarcare pe 5G 1,25 Gbps.




Benzi comunicare retele celulare

Benzi 5G NR: n1, n3, n5, n7, n8, n20, n28, n38,
n40, n41, n77, n78.

Benzi FDD-LTE: 1, 3, 5, 7, 8, 20, 28, 32.

Benzi TD-LTE: 38, 40, 41, 42, 43.

Benzi WCDMA: 850 MHz, 900 MHz, 2100 MHz.

MIMO la primire pe 5G

2x2, 4x4.

MIMO la trimitere pe 5G

2x2.

Modulatia la primire pe 5G

QPSK, 16QAM, 64QAM, 256QAM.

Modulatia la trimitere pe 5G

QPSK, 16QAM, 64QAM, 256QAM.

Rate transfer Wi-Fi

574 Mbps pe 2,4 GHz.
1201 Mbps pe 5 GHz.

Standarde Wi-Fi

IEEE 802.11b.
IEEE 802.11g.
IEEE 802.11n (Wi-Fi 4).
IEEE 802.11ac (Wi-Fi 5).
IEEE 802.11ax (Wi-Fi 6).

Benzi Wi-Fi

2,4 GHz.
5 GHz.

Putere transmisie Wi-Fi

Pe 2,4GHz: panala 20 dBm.
Pe 5 GHz panala 23 dBm.

Porturi

1x RJ-45 Ethernet 10/100/1000 Mbps
LAN/WAN.

1x RJ-45 Ethernet 10/100/1000 Mbps LAN.
1x USB-C - port pentru mentenanta si
actualizari facute in service.

SIM

1x slot Nano-SIM (4FF).

Butoane

1x Power - buton oprire/pornire dispozitiv.

1x RST - resetare la setarile din fabrica.

1x MESH/WPS - conectare dispozitiv in sistem
mesh cu alte dipozitive compatibile sau
conectarea unui client la reteaua Wi-Fi prin
autentificare WPS (Wi-Fi Protected Setup).




8x antene interne, nedetasabile pentru
comunicare 5G/4G/3G.

Antene si alte componente de imbunatatire | 2x antene interne, nedetasabile pentru
semnal comunicare Wi-Fi.

2x conectori TS-9 pentru conectare antena
exterioara.

Moduri de lucru 5 moduri de lucru.

FCC.
Certificari generale CE.
RoHS.

Temperatura de operare: 0°C - +40°C.

Temperatura de operare si depozitare . .
P P # aep Temperatura de depozitare: -30C - +70°C.

Umiditate operare: 10 % - 90% RH fara
condens.

Umiditate depozitare: 5 % - 90% RH fara
condens.

Umiditate de operare si depozitare

Continut pachet: Tenda 5G03 (diverse
versiuni), cablu Ethernet, adaptor alimentare
CA>CC, ghid de instalare rapida si specificatii.
Dimensiune pachet: 128 x 105 x 260 mm.

Alte informatii relevante Greutate pachet: 900 g.

Dimensiune echipament: 92 x 118,5 x 196 mm.
Greutate echipament: 370 g, fara adaptor
alimentare.

Suporta 128 de clienti conectati simultan.

Masuri de siguranta in utilizare

Echipamentul este alimentat la curent continuu cu un adaptor care face convertire de la curent
alternativ la curent continuu, iar pentru detalii tehnice suplimentare consultati documentele
producatorului dar si al furnizorului de curent alternativ. Respectati toate masurile de siguranta
aplicabile unui dispozitiv electric: nu scufundati echipamentul in apa sau alte lichide, nu deschideti
carcasa si nu introduceti obiecte straine in interior. Evitati utilizarea dispozitivului daca prezinta
semne de supraincalzire, deteriorari fizice sau functionare anormala si verificati periodic starea
acestuia pentru a detecta eventualele defecte. Pastrati echipamentul departe de copii si de
persoanele care nu pot evalua riscurile, curatati-l numai cu o carpa uscata si asigurati-va ca este
deconectat de la sursa de alimentare inainte de curatare sau in cazul neutilizarii prelungite. Evitati
expunerea la temperaturi extreme sau surse de caldura si conectati-l la o priza protejata impotriva
supratensiunilor pentru o utilizare sigura. Echipamentul trebuie instalat intr-o priza conforma, intr-o



locatie stabila, bine ventilata si departe de obiectele inflamabile. Se recomanda utilizarea unui
dispozitiv de protectie diferentiala (RCD) in circuit pentru a preveni socurile electrice. Nu conectati
dispozitivul la prize multiple sau cu prelungitoare de calitate inferioara, deoarece acestea pot cauza
supraincarcari. Daca observati zgomote, scantei sau mirosuri neobisnuite, deconectati imediat
extenderul si contactati personal calificat. De asemenea, evitati expunerea prelungita la lumina
directd a soarelui sau amplasarea in medii cu praf excesiv. Inldturati dispozitivul din prizd in timpul
furtunilor pentru a preveni eventualele daune cauzate de descarcarile electrice. Daca echipamentul
necesita resetari frecvente, este posibil sa fie un semn al unor probleme interne care necesita
verificare de catre un specialist.

La utilizarea in locuinte, acest produs poate provoca interferente radio, caz in care este posibil ca
utilizatorul sa trebuiasca sa ia masuri masuri corespunzatoare. Utilizati acest echipament la o
distanta de cel putin 20 cm fata de corp pentru a minimiza posibilele interferente.

Echipamentul respecta reglementari si legi aferente in vigoare din Uniunea Europeana si Romania
iar pe site (https://www.tendacn.com/ro) se gasesc documente aditionale, in completarea celor
expuse aici, precum Safety and Regulatory Information (Informatii despre sigurantd si reglementari),
Declaratie de conformitate CE etc. aplicabile echipamentelor Tenda.

Note importante

Acest ghid este destinat exclusiv pentru referinta si nu garanteaza ca produsul suporta toate functiile
descrise. Functiile disponibile pot varia in functie de modele diferite sau de versiuni ale aceluiasi
model, iar interfata web reala are prioritate. Termenii folositi pentru descrierea meniurilor si
optiunilor sunt in limbile romana si engleza.

Functionalitatile, configurarile, informatiile, precum si capturile de ecran prezentate in acest ghid
sunt furnizate doar ca exemple. Acestea pot diferi de produsele reale achizitionate, fara a influenta
insa utilizarea normala a acestora.

Daca o functie sau un parametru apare afisat cu gri in interfata web a produsului, Tnseamna ca
modelul respectiv nu suporta functia sau ca aceasta nu poate fi modificata.

Tn acest manual, aparatul este desemnat prin termenii ,echipament,” ,ruter” sau ,router.” Totusi,
termenul cel mai frecvent utilizat este ,,echipament” deoarece ,ruter” (sau ,router”) se refera doar
la unul dintre modurile de functionare ale aparatului. De asemenea, este important de subliniat ca
termenii ,,ruter” si ,router” au acelasi inteles. Cu toate acestea, forma ,ruter” este preferata in limba
romana datorita usurintei in declinare, respectarii normelor ortografice si legaturii directe cu
conceptul de ,rutare a traficului de date”. In contexte tehnice sau internationale, termenul ,router”
poate fi mai usor recunoscut, insa pentru multi utilizatori romani, ,ruter” este mai natural de utilizat,
asigurand coerenta, claritate si usurinta in scriere.

Elementele tipografice utilizate Tn acest document sunt definite dupa cum urmeaza:

Articol Format text, alte simboluri  Exemplu
Meniuri in cascada > Accesare meniu Internet > Cellular Network (Retea
celulara).


https://www.tendacn.com/ro

Articol Format text, alte simboluri Exemplu

Parametru si valoare Text aldin Introduceti Albert la Nume utilizator.

Meniuri si optiuni din

) ] Text aldin n pagina Politica faceti clic pe butonul OK.
interfata de gestionare

Variabila Text cursiv Format: XX:XX:XX:XX:XX:XX

Mesaj Ghilimele ,,” Apare mesajul ,Succes”.

Pictogramele care pot fi gasite in acest document sunt definite dupa cum urmeaza.

Simbol Sens

Nota: Este folositd pentru a evidentia informatii importante sau de interes special. Ignorarea

@NOTE acestui tip de nota poate duce la configuratii ineficiente, pierderi de date sau deteriorarea
dispozitivului.
QTIP Sfat: Acest folosit pentru a evidentia o procedura care va economisi timp sau resurse.

Pentru mai multe documente

Daca doriti sa obtineti mai multe documente pentru modelul respectiv, atunci accesati
https://www.tendacn.com/ro si cautati modelul corespunzator apoi accesati sectiunile Resurse,
Specificatii sau Descarcari.

Petru restul documentelor contactati office.romania@tenda.cn si accesati urmatoarele pagini web,
cautand folosind cuvinte cheie, daca e necesar:

https://www.tendacn.com/ro/product/5g03.html

https://www.tendacn.com/ro/product/overview/5G03.html

https://www.tendacn.com/ro

Declaratia de conformitate CE simplificata

Prin prezenta, Shenzhen Tenda Technology Co., LTD. declara ca dispozitivul 5G03 este in
conformitate cu Directiva 2014/53/UE. Textul integral al declaratiei UE de conformitate este
disponibil la urmatoarea adresa de internet:

https://www.tendacn.com/ro/download/detail-4495.html

Suport tehnic

Contactati-ne daca aveti nevoie de mai mult ajutor. Vom fi bucurosi sa va ajutam cat mai curand
posibil.
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Istoria reviziilor

Tenda cauta Tn mod constant modalitati de a-si imbunatati produsele si documentatia. Urmatorul
tabel indica orice modificari care ar fi putut fi facute de la lansarea manualului.
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1.1 Indicatoare LED

if Prezentare echipament

Indicator

‘Q Indicator
internet
Indicator

lll semnal
5G/4G/3G

_—>

0 Indicator Wi-Fi

Stare

Verde solid
Oprit
Verde solid

Verde
intermitent

Portocaliu solid

Portocaliu
intermitent

Oprit
Verde solid

Clipeste rapid

Descriere

Echipamentul este conectat la internet.

Nu este disponibil acces la internet.

Semnal 5G bun.

Semnal slab 5G.

Semnal 4G bun.

Semnal 4G slab.

Fara semnal 5G/4G/3G.
Reteaua Wi-Fi este activata.

Ruterul efectueaza o retea mesh sau o negociere WPS.



Indicator Stare Descriere

Clipeste rapid -

. N Interconectarea mesh sau negocierea WPS a reusit.
Clipeste incet

Oprit Reteaua Wi-Fi este dezactivata.

1.2 Porturi si butoane

e Vedere din spate




Vedere de jos

AX1800 Wi-Fi 6 5G NR Router
Model: 5 Wi-Fi Name:

Access Uf
IMEL:

ACRIRAERR MO ORI AT
e

Panou Port/Buton Descriere
-
1 Conectori TS-9 pentru antene.
Folosit pentru a conecta antene externe N77 sau N78 auto-pregatite pentru
—
5 a extinde semnalele 5G New Radio (NR).
USB-C 3.0.
@ Folosit pentru upgrade de firmware si pentru depanarea de catre
departamentul tehnic.
Folosit pentru a activa functia WPS sau a interconecta in sistem mesh.
Spate

Functia WPS permite sa va conectati la reteaua Wi-Fi fara a introduce cheia
Wi-Fi. Apasati butonul timp de aproximativ 1-3 secunde, iar indicatorul Wi-
Fi (’c_?) clipeste rapid. Tn 2 minute, activati functia WPS a celuilalt dispozitiv

MESH/WPS compatibil WPS pentru a stabili o conexiune WPS sau apasati butonul
MESH/WPS al altui dispozitiv pentru a negocia cu ruterul.
Pentru mesh: apasati pentru a interconecta in sistem mesh cu alte
echipamente compatibile. Trebuie sa urmati anumiti pasi din interfata de
gestionare pentru interconectarea mesh.
Port LAN.

LAN1 Folosit pentru conectarea prin cablu Ethernet cu alte dispozitive, cum ar fi

un computer, un switch etc. Prin acest port se permite accesarea unei retele
logice locale (LAN).




Panou

Port/Buton

Descriere

WAN/LAN2

Port WAN sau LAN.

in mod implicit, echipamentul este in modul rutare cu conectare la internet
doar prin 5G/4G/3G si acest port serveste ca port LAN, pentru conectarea
unor dispozitive care acceseaza reteaua locald logica (LAN) gestionatd de
echipament.

Cand echipamentul Tenda este setat si/doar pe modul rutare cu conectare
lainternet (sau o retea externa) prin cablu, atunci acest port serveste ca port
WAN.

PWR

Mufa de alimentare.

Folosit pentru a se conecta la o sursa de alimentare pentru a furniza energie
in curent continuu pentru echipament.

Jos

A
Sim

Slot pentru card nanoSIM.

Introduceti cartela SIM in acest slot.

RST sau RESET

Butonul de resetare.

Tineti apasat butonul timp de aproximativ 8 secunde si eliberati-I cand toate
indicatoarele LED se sting si apoi se aprind. Echipamentul este resetat la
setdrile implicite din fabrica.

O

Buton de pornire.

Folosit pentru a porni sau opri echipamentul.




Instalare echipament

2.1 Introducere cartela SIM si alimentare

1. Deschideti capacul slotului Nano SIM de pe panoul de jos.

Tenda
AX

2. Introduceti o cartela Nano SIM (pentru directie vedeti serigrafia) in slot pana cand auziti un
clic. Apoi inchideti capacul cartelei SIM.

QT\F’
Pentru a scoate cartela SIM, apasati usor, cu unghia, cartela SIM pana cand se aude un clic. Cartela SIM
va iesi un pic, apoi trageti de ea.

3. Utilizati adaptorul de alimentare inclus pentru a conecta mufa de alimentare a
echipamentului la o sursa de alimentare.

Echipamentul este conectat la internet doar atunci cand indicatorul de internet ( /) se
aprinde continuu. Tns3, pentru accesul la internet este nevoie si urmati configuratorul pas
cu pas din interfata de gestionare, care permite deblocarea cartelei SIM cu un cod PIN,
confirmarea APN-ului detectat automat, setarea denumirii retelei Wi-Fi emise de
echipament, parolei Wi-Fi dar si setarea unei parole de accesare a interfetei de gestionare.

---Sfarsit



2.2 Conectare dispozitive client la echipament

Dupa finalizarea instalarii pe pozitie, puteti sa:

n Conectati un dispozitiv client prin cablu Ethernet, cum ar fi un computer, la portul LAN de pe
ruter.

- Conectati un dispozitiv prin Wi-Fi, cum ar fi un smartphone, la reteaua Wi-Fi emisa de ruter,
utilizand informatiile Wi-Fi etichetate pe panoul de jos.

Configurarea initiald pas cu pas este prezentata in capitolul urmator.



Interfata de gestionare

O interfata web de gestionare a unui echipament este o pagina web locala care permite utilizatorilor
sa configureze, administreze si monitorizeze echipamentul si reteaua asociata. Aceasta functioneaza

ca un panou de control accesibil printr-un browser web, fara a necesita conexiune la internet, dar
dispozitivul trebuie sa fie conectat la router (prin cablu sau Wi-Fi).

Prin aceasta interfata, utilizatorii pot:

Configura setarile retelei precum nume Wi-Fi, parolda Wi-Fi, DHCP, tip de conexiune la internet
si alte setari aferente.

Monitoriza dispozitivele conectate.
Actualiza firmware-ul echipamentului.

Configura functii avansate, cum ar fi port forwarding, control parental etc.

Retineti ca in acest manual e prezentata interfata web de gestionare care contine toate optiunile si

functiile configurabile, insa, echipamentul poate fi gestionat si cu aplicatia Tenda WiFi (de Android
si i0S). Pentru gestionarea de pe internet, trebuie sa va logati cu un cont la aplicatia Tenda WiFi
sau/si sa configurati optiunea de gestionare de la distanta pentru a accesa interfata web din afara
retelei locale si/sau de pe internet.

3.1

1)

Conectarea la interfata web de gestionare si
configurarea initiala pas cu pas

Conectati telefonul smartphone la reteaua Wi-Fi sau conectati computerul la un port LAN al
ruterului. Tn mod implicit, porturile marcate WAN/LAN2 si LAN sunt ambele porturi LAN,
adica care acceseaza reteaua locala logica gestionata de echipamentul Tenda.

Tn urmétorii pasi, conexiunea cu un computer este utilizat3 pentru ilustrare.

Porniti un browser pe computer si introduceti http://tendawifi.com (sau folosind IP-ul
implicit, anume http://192.168.0.1) in bara de adrese pentru a accesa interfata web de
gestionare a echipamentului Tenda.

< C @ tendawificom r &

Interfata web de gestionare a echipamentului se va afisa in browser.

Daca aceasta este prima utilizare a echipamentului, va fi afisat configuratorul initial pas cu

pas, astfel:

Faceti clic pe Start.


http://tendawifi.com/
http://192.168.0.1/

Tenda

Tenda Router

Quick Setup Wizard

2)  Deblocati cartela SIM cu codul PIN, daca apare o astfel de cerere. Apoi apasati OK. Nu
introduceti codul PIN gresit de 3 ori, altfel cartela SIM va fi blocata.

SIM card blocked

Please unlock the SiM card.

PIN Code: | Please enter the PIN code 3 attempts left

3)  Apoi, vizualizati setarile APN detectate automat aferente cartelei SIM introduse. Retineti
ca aceste setari APN, daca considerati ca sunt eronate, le puteti schimba ulterior din

interfata de gestionare, insa dupa ce finalizati acest configurator pas cu pas. Faceti clic pe
Next (Urmatorul).

SIM Settings
Profile Name: = CHINA MOBILE
PDP Type: IPv4&IPv6 v
APN: = cmnet
User Name:
Password: Pt
Authentication Type:  NONE v
Next




Qi

Cand pe pagina nu este afisat No SIM Card (Niciun card SIM), daca nu ati introdus o carteld SIM si doriti
sa continuati, faceti clic pe Skip (Omitere).

4) Setati numele Wi-Fi, parola Wi-Fi si parola de conectare la interfata de gestionare, dupa
cum este necesar. Apoi, faceti clic pe Next (Urmatorul).

OT\P

—  Pentru a utiliza aceeasi parola pentru accesul Wi-Fi si conectarea la interfata de gestionare,
selectati Sync the login password with the Wi-Fi password (Sincronizare parola interfata
gestionare cu parola Wi-Fi).

— Daca nu doriti sa utilizati o parola de acces pentru interfata de gestionare, atunci selectati No
Password (Fara parola).

—  Totusi, se recomanda imperios setarea de parole complexe diferite pentru Wi-Fi si pentru
accesarea interfetei de gestionare.

Wi-Fi Settings
Wi-Fi name for 2.4 GHz & 5 GHz.
Tenda_888888 Smart devices will auto-connect to the better Wi-Fi network.
Wi-Fi password of 8-32 characters ot

Sync the login password with the Wi-Fi password.

Login password of 5-32 characters Pyt No Password

5) Asteptati pana cand configuratia intra in vigoare. La final o sa vedeti in clar denumirile
retelelor Wi-Fi si parolele setate anterior. Faceti clic pe More (Mai multe) pentru a va
reconecta la interfata de utilizare web.

7N
(v )
N/

Congratulations! You can access the
internet now.

Please connect to the Wi-Fi network
Tenda 888888



e Daca ati terminat configurarea rapida, atunci reconectati-va la noua retea Wi-Fi emisa de
echipament (daca ati schimbat datele implicite) sau, bineinteles, puteti ramane conectat
prin cablu Ethernet. Apoi, reaccesati interfata web de gestionare si introduceti parola de

conectare la interfata si faceti clic pe Login (Conectare), bineinteles, daca ati setat una.

Tenda

Please enter a login password. Pyt

Forgot password?

---Sfarsit

QTIF'

Daca pagina de mai sus nu apare, incercati urmatoarele solutii:
—  Asigurati-va ca ruterul este pornit corect.

—  Asigurati-va ca computerul este conectat la un port LAN al ruterului si Configurati computerul
pentru a obtine automat o adresa IP.

—  Restabiliti ruterul |a setarile din fabrica si incercati din nou.

Dupa introducerea parolei, apare urmatoarea pagina principala. Retineti ca acum modul de lucru al
echipamentului, in mod implicit, este rutare cu conectare la internet prin 5G/4G/3G.

Tenda @ Internet Status English +

@ Intemnet Status

g 24 GHz Tenda 888888

@ Internet Settings

5 GHz: Tenda_888888 _5g

© How to add/delete node

64 Parental Control SGCA, / \0 — Online: 1
=RV
S
B8 Advanced Settings search
Internet 5G03 Mesh
T1Kbps | 4 0Kbps 10.39.11.10 v16.03.07.10_multi ({ZP
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3.2 Deconectare de la interfata web de gestionare

Daca va conectati la interfata web de gestionare si nu efectuati nicio operatiune in decurs de maxim
5 minute, atunci o sa fiti deconectat automat. De asemenea, va puteti deconecta facand clic pe Exit
din coltul din dreapta sus al interfetei web.

3.3 Aspect interfata web de gestionare

Interfata web de gestionare consta din doua sectiuni, anume bara de navigare cu meniurile
principale (1) si zona de configurare (2) cu optiunile setabile. Vedeti urmatoarea imagine.

Tenda @ Internet Status English + Exit

@ Internet Status a

@ Internet Settings

2.4 GHz: Tenda_123456
5 GHz: Tenda_888888 5g

& Guest Network @ How to add/delete node
8% Parental Control 7T e 0 o
B8 Parental Contro /I/ X 5GSA, / \ I Online: 1
B ven \'\ / — E—
h S’
B8 Advanced Settings searc o
nternet 5G03 Mesh
[l System Settings
T72Kbps | 4 189Kbps 10.3.173.146 v16.03.07.10_multi (B
SN Nume Descriere
Bara de navigare cu . ) . "
0 L .g . Folosit pentru a afisa meniul de functii.
meniurile principale
Q Zona de configurare  Folosit pentru a modifica sau vizualiza configuratiile.
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m Stare internet

Acest modul va permite sa vizualizati informatii de baza despre retea si sistem, inclusiv informatii
despre ruter si dispozitivele conectate si sa efectuati teste de semnal.

4.1 Conexiune la internet
QT\P

n modul ruter este accept3 atat conectarea la internet prin date mobile, prin retele 3G/4G/5G (denumit
n continuare modul ruter 5G/4G/3G), cat si conectarea la internet (sau o retea externad) prin portul WAN,
prin cablu Ethernet, iar functiile pot diferi in diferite moduri. Consultati Mod de functionare pentru a
seta modul de functionare al echipamentului.

4.1.1 Modul rutare cu conectare la internet prin 5G/4G/3G

Pentru a vedea starea conexiunii la internet, prin date mobile, cu conectare la retele 5G/4G/3G,
atunci urmati pasii de mai jos.

Tnsa, acest mod de lucru denumit 4G/5G Router Mode (Mod Router 4G/5G) se selecteazd (dacd nu
e deja selectat) din Advanced Settings (Setari avansate) > Operating Mode (Mod operare). Mai
multe informatii despre selectarea acestui mod de lucru gasiti la capitolul 12.1.1 Modurile de lucru
rutare cu conectare la internet prin 5G/4G/3G sau cablat prin portul WAN din acest manual.

Asadar:

1. Conectati-va la interfata web de gestionare.

2. Navigati la Internet Status (Stare internet). Apoi vizualizati mesajele si informatiile afisate.
---Sfarsit

Cand conexiunea dintre Internet (pictograma in forma de glob pamantesc) si ruterul 5G03 este
afisata ca in urmatoarea imagine, anume o linie continua verde, fara un x rosu sau/si mesaje de
eroare, atunci acesta este conectat cu succes la internet.

Se observa puterea semnalului pe date celulare este minima (1 linie din 3) iar reteaua folosita este
5G SA.

12



@ Internet Status English + Exit

search

Cand un x rosu si mesajul ,Connection failed. (Conexiunea a esuat.)” sunt afisate intre Internet si
5G03, indica faptul ca conexiunea la internet este nefunctionala.

@ Internet Status English v Exit

Connection 1
failed.
x

search

Tncercati urmétoarele solutii:

= Navigati la Internet Settings (Setari internet) si asigurati-va ca Mobile Data (Date
mobile) si functiile Data Roaming (Roaming de date) sunt activate, iar optiunea de
date mobile este setata la 5G SA Preferred (5G SA de preferat).

= Navigati la Internet Settings (Setari internet) si asigurati-va ca parametrii setarilor
APN sunt identificate automat de ruter. Daca nu, verificati daca cartela SIM este
introdusa corect sau consultati crearea manuala a unui profil APN pentru a accesa
internetul pentru a configura corespunzator.

= Daca cartela SIM este identificata cu succes, dar nu este disponibil acces la internet,
este posibil ca cartela SIM sa fi ramas fara credit sau abonamentul de date sa fi
expirat. Tnsd existd si posibilitatea ca parametrii APN s3 fie incorecti, setati manual
un profil APN apoi aplicati-l. Contactati ISP-ul dvs. pentru mai mult ajutor.

13



Cand un x rosu si mesajul ,Please unlock the SIM card (Deblocati cartela SIM)” sunt afisate intre
Internet si 5G03, atunci indica faptul ca cartela SIM este blocata cu un cod PIN. Consultati sectiunea
Deblocare cartelda SIM in interfata de utilizare web.

Cand un x rosu si mesajul ,No SIM card inserted (Niciun card SIM introdus)” sunt afisate intre
Internet si 5G03, asigurati-va ca cartela SIM este introdusa corect.

4.1.2 Modul rutare cu conectare prin cablu Ethernet la internet
sau la o retea externa

Tn modul setat rutare cu conectare la o retea externa / la internet, prin portul marcat WAN setat ca
conexiune principala de pe echipament puteti vedea starea conexiunii urmand pasii de mai jos.
Tnainte de toate, acest mod de lucru denumit Wireless Router Mode (Mod Router wireless) se
selecteaza din Advanced Settings (Setari avansate) > Operating Mode (Mod operare). Mai multe
informatii despre acest mod gasiti la subcapitolul 12.1.1 Modurile de lucru rutare cu conectare la
internet prin 5G/4G/3G sau cablat prin portul WAN din acest manual.

1. Conectati-va la interfata web de gestionare.

2. Navigati la Internet Status (Stare internet).

Cand legatura dintre Internet si 5G03 este o linie verde fara intreruperi, asa cum se arata mai jos,
atunci ruterul este conectat cu succes la internet si puteti accesa internetul din reteaua locala.

@ Internet Status English + Exit

search

Cand un x rosu si mesajul ,,Connection failed. (Conexiunea a esuat.)” sunt afisate intre Internet si
5G03, atunciindica faptul ca conexiunea la internet este nefunctionala. Dati clic pe Connection failed.

(Conexiune esuata.) pentru a naviga la pagina Internet Settings (Setari internet) si a consulta setarile

si mesajele aditionale.

14



@ Internet Status English =  Exit

Cand mesajul ,,Please ensure that the cable between the Internet port of the router and the modem
is properly connected (VA rugam asigurati-va ca cablul Ethernet este conectat corect intre
echipamentul din amonte si ruter)” apare la cdmpul Connection Status (Stare conexiune) din pagina
Internet Settings (Setari internet), atunci asigurati-va ca cablul Ethernet dintre portul WAN/LAN al
ruterului si echipamentul din amonte este conectat corect. Daca problema persista, contactati
asistenta tehnica pentru ajutor.

Internet Settings
WAN Port: [F Ethernet cable disconnected

Connection Type: = PPPoE
PPPoE Username:
PPPoE Password:

DNS Settings: = Automatic

Connection Status: Please ensure that the cable between the Internet part of the router

and the madem is properly connected.

Cand mesajul ,, The user name and password are incorrect. (Numele de utilizator si parola sunt
incorecte.)” este afisat la cdAmpul Connection Status (Stare conexiune) de pe pagina Internet
Settings (Setari internet), atunci indica faptul ca numele de utilizator PPPoE si parola PPPoE pe care
le-ati introdus sunt incorecte. Va rugam sa reintroduceti numele de utilizator PPPoE si parola PPPoE
corect.

15



I:’yNOTE

Va rugam sa luati Tn considerare urmatoarele sfaturi atunci cand introduceti numele de utilizator si
parola:

— Acordati atentie distinctiei cu majuscule si minuscule, cum ar fi ,2” si ,,z".
— Acordati atentie literelor si numerelor similare, cum ar fi ,I” si ,1”.

—  Asigurati-va ca parametrii contului sunt complet, cum ar fi ,0755000513@163.gd”, mai degraba
decat,0755000513".

—  Daca problema persista, contactati furnizorul de servicii de internet pentru ajutor.

@ Internet Settings English v Exit

Internet Settings
WAN Port: -] Ethernet cable connected

Connection Type:  PPPoE
PPPoE Username:
PPPoE Password:
DNS Settings:  Automatic
Connection Status:  The user name and password are incorrect.

Failover Settings

Failover:  Disable

Cand mesajul ,No response from the remote server. Please check whether your computer can access
the internet directly using your Modem. If no, contact your ISP for help. (Niciun raspuns de la
serverul la distantd. Va rugam sa verificati daca computerul dvs. poate accesa internetul direct
folosind modemul. Daca nu, contactati furnizorul de servicii de internet pentru ajutor.)” este afisat
la cdmpul Connection Status (Stare conexiune) de pe pagina Internet Settings (Setari internet),
incercati urmatoarele metode:

= Asigurati-va ca cablul Ethernet este conectat corect.

= Asigurati-va ca alegeti tipul de conexiune potrivit dintre PPPoE, IP dinamic sau static.
Contactati furnizorul dvs. de servicii de internet pentru orice indoiala cu privire la
tipul de conexiune.

= Qpriti ruterul timp de cateva minute, apoi porniti-I si Tncercati din nou.

= Contactati asistenta tehnica.
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Internet Settings
WAN Port: Ethernet cable connected

Connection Type: = PPPoE
PPPoE Username:
PPPoE Password:

DNS Settings: = Automatic

Connection Status:  No response from the remote server. Please check whether your
computer can access the internet directly using your Modem. If no,

contact your ISP for help.

Cand mesajul ,,Disconnected. Please contact your ISP for help. (Deconectat. Va rugam sa contactati
ISP-ul dumneavoastra pentru ajutor.)” este afisat la cdmpul Connection Status (Stare conexiune) de
pe pagina Internet Settings (Setari internet), incercati urmatoarele metode:

= Modificati adresa MAC a portului WAN consultdnd sectiunea 13.3.2 Schimbare
adresa MAC pe portul WAN din acest manual.

= Utilizati un alt dispozitiv pentru a configura ruterul.
= Asigurati-va ca serviciul dvs. de internet nu a expirat.

= Daca problema persista, contactati asistenta tehnica.

4.2 Testare semnal in retelele 5G, 4G sau 3G pentru
optima pozitionare a echipamentului

Pentru a testa intensitatea semnalului in retelele mobile 5G, 4G si 3G, din punctul in care e pozitionat
ruterul si antena sau celula la care s-a conectat in reteaua mobila, ajutand astfel la cea mai optima
pozitionare a ruterului, urmati pasii:

1. Conectati-va la interfata web a ruterului.

2. Navigati la Internet Status (Stare internet).

3. Faceti clic pe Search (Cautare).
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@ Internet Status English v Exit

2.4 GHz: Tenda_123456
5 GHz: Tenda 888888 5g

=1

© How to add/delete node

= 0
SGSA. / \ LT] Online: 1
DU -
search : —
Internet e 5G03 Mesh
4.  Faceti clic pe Start test.
Signal Test X

100

80

60

40

20

start test

Test Results

Position Time Signal Ranking

Saved Results

5.  Asteptati pana cand rezultatul testului este afisat.
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Signal Test X

100
a0
60
40

20

20sec ago 10sec ago now

start test

Test Results
Position Time Signal Ranking

Position 1 2022-07-07 16:56:54 5G * % K iy 28

Saved Results

QTIF'

Puteti trece cu mausul peste coloanele portocalii pentru a vedea valorile specifice ale intensitatii
semnalului.

6.  Optional, puteti face clic pe numele pozitiei, apoi redenumiti si faceti clic -/ pentru a seta

numele pozitiei ruterului la care s-a ficut masuritoarea. in acest exemplu, este redenumit3

Living room (Camera de zi).

Signal Test X

100
80
60
40

20

20sec ago 10sec ago now

start test

Test Results
Position Time Signal Ranking

Living room ] ®  2022-07-07 17:05:41 5G L& & StRitar}

Saved Results

7. Faceti clic pe Save (Salvare) pentru a salva rezultatul testului.

8.  Mutati ruterul intr-o altd pozitie si repetati pasii precedenti pentru a testa puterea
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semnalului in noua pozitie.

9.  Faceti clic pe Saved Results (Rezultate salvate) pentru a vedea toate rezultatele testelor pe
care le-ati salvat anterior. Comparati-le pentru a gasi pozitia cu cea mai buna putere a
semnalului. Apoi puteti plasa ruterul in acea pozitie pentru a obtine cel mai bun semnal.

Position Records X
Position Time Signal Ranking

Position 1 2022-07-07 17:12:59 5G o W i 3
Living room 2022-07-07 17:13:42 5G * ok k3
Position 1 2022-07-07 17:14:22 5G oWy vr v 25
Bedroom 2022-07-07 17:16:11 5G * % A iy 24

4.3 Informatii despre retelele Wi-Fi emise de
echipament

Pentru a vizualiza sau configura retelele Wi-Fi emise de ruter, urmati pasii:

1. Conectati-va la interfata web de gestionare a ruterului.

2. Navigati la Internet Status (Stare Internet).

3. Faceti clic pe

@ Internet Status English = Exit
(0]
5G SA 1
search
---Sfarsit

Puteti modifica parametrii wireless dupa cum este necesar. Pentru detalii, consultati sectiunea din
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manual 6.1 Nume si parola Wi-Fi.

Wi-Fi Name & Password

Unify 2.4 GHz & 5 GHz:

2.4 GHz Network:

Wi-Fi Name:

Encryption Mode:

Wi-Fi Password:

5 GHz Networl:

Wi-Fi Name:

Encryption Mode:

Wi-Fi Password:

Tenda 123456 Hide

wpaisae&wpazpsk v
Please ensure that connected clients support the WPA3-SAE
mode. If you encounter any connection issue, WPA2-PSK is
recommended.

sassnsns Pt
Tenda_888888 _5g Hide
wpa3saefiwpapsk v

Please ensure that connected clients support the WPA3-SAE
mode. If you encounter any connection issue, WPAZ2-PSK is
recommended.

(%3]

ssnsasns p—

4.4 Informatii despre sistem

Pentru a vizualiza informatiile despre sistem:

1. Conectati-va la interfata web de gestionare a ruterului.

2. Navigati la Internet Status (Stare Internet).

3. Faceti clic pe

21




@ Internet Status English + Exit

56 SA !

search

---Sfarsit
QT\P

Pentru descrierea detaliata a informatiilor de pe aceasta pagina, atunci consultati sectiunea din acest
manual 13.10 Informatii stare sistem.

4.4.1 Informatii de baza

Tn aceastd sectiune, puteti vizualiza informatiile de bazi ale sistemului, cum ar fi data si ora
sistemului, durata de functionare, versiunea de firmware si versiunea hardware a echipamentului.

Information

System Time: 2022-07-04 10:00:24
Uptime: 21min 36sec
Firmware Version: V16.03.07.10_multi

Hardware Version: V1.0

4.4.2 Stare conexiune

Modul ruter cu conectare la internet prin 5G/4G/3G

Tn modul router 5G/4G/3G, puteti vizualiza informatiile cartelei SIM si a retelei 3G, 4G sau 5G. Pentru
mai multe detalii va rugam consultati subcapitolul 13.10.2 Stare conexiune din acest manual.
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4G/5G

SIM Card Status:

Connection Status:

Signal Strength:

ISP:

Mobile Network:

Statistics:

Upload Speed:

Download Speed:

IP Address:

Subnet Mask:

Default Gateway:

Primary DNS:

Secondary DNS:

MAC Address:

Access Band:

IMEL:

IMSI:

UL Frequency:

DL Frequency:

CELL ID:

cal:

Point A ARFCN:

SSB ARFCN:

SS-RSRP:

SS-RSRQ:

SS-RSSI

SS-SINR:

Ready

Connected

Fair

CHINA MOBILE

5G SA

34.888MB

0Kbps

1Kbps

10.35.28.89

255.255.255.248

10.35.28.90

120.196.165.7

221.179.38.7

N41

2515.86MHz

2524.95MHz

10

503172

504990

-109dBm

-1dB

-109dBm

15dB
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Modul ruter cu conectare prin portul WAN la o retea externa sau la internet

Tn modul rutare cu conectare la o retea externa sau la internet prin cablu Ethernet, prin portul marcat
WAN, puteti vizualiza informatiile pe WAN, inclusiv tipul conexiunii, starea conexiunii si durata
conexiunii. Pentru mai multe detalii despre fiecare camp, consultati subcapitolul 13.10.2 Stare
conexiune, din acest manual.

WAN Status

Connection Type: PPPoE
Connection Status: Connected
Uptime: 8min 54sec
IP Address: 172.16.200.34
Subnet Mask: 255.255.255.255
Default Gateway: 172.16.200.1
Primary DNS: 114114114114
Secondary DNS: 223555

MAC Address:

4.4.3 Stare LAN

n aceastd sectiune, puteti vizualiza adresa IP v4 pentru ruter in reteaua locald (LAN), dar si adresa
de subretea si MAC-u. Pentru mai multe detalii, consultati subcapitolul 13.10.2 Stare LAN din acest

manual.
LAN Status

IP Address: 192.168.0.1
Subnet Mask: 255.255.255.0

MAC Address:

4.4.4 Stare Wi-Fi

Tn aceastd sectiune, puteti vizualiza informatiile retelelor Wi-Fi emise de ruter pe 2,4 GHz si 5 GHz,
inclusiv vizibilitatea, numele si modul de criptare. Pentru mai multe detalii, consultati subcapitoul
13.10.4 Stare Wi-Fi, din acest manual.
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Wi-Fi Status

2.4 GHz Wi-Fi Network: Visible

2.4 GHz Wi-Fi Name: Tenda_ 123456

Encryption Mode: WPA3-SAE/WPA2-PSK

Channel:

Bandwidth: 40 MHz

MAC Address:

5 GHz Wi-Fi Network: Visible

5 GHz Wi-Fi Name: Tenda 888888 5g

Encryption Mode: WPA3-SAE/WPAZ2-PSK

Channel:

Bandwidth: 80 MHz

MAC Address:

4.4.5 Stare IPvb

Aceasta parte este afisatd numai cand functia IPv6 este activatd. Puteti vizualiza informatiile
conexiunii IPv6, inclusiv tipul de conexiune, adresa IPv6 pe WAN si adresa IPv6 din reteaua locala
(LAN) pentru ruter. Pentru detalii despre descrierea parametrului, consultati subcapitolul 13.10.5
Stare IPv6, din acest manual.

IPv6 Status

Connection Type: DHCPvG

IPve WAN Address: 2408:805Te206:23a3:78ed.cbff fe25:1627/64
fe80:78ed cbff-fe25:1627/64
feB0::522b: 73 fef5.e809/64

Default IPvE Gateway: fe80::50b3:1f7 3ee5:8840
Primary IPve DNS: 2408:805d:8::
Secondary IPve DNS: 2408:805¢:4008::

IPv6 LAN Address: fec0:522b:73fTfef5:.e8b0/64
fe80::522b 73T fefs e8b0/64
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4.4.6 Stare mesh

Tn aceastd parte, puteti vizualiza informatii generale despre reteaua mesh, dacd exista una, inclusiv
numarul de noduri care fac parte din sistemul mesh.

MESH Status

MESH Agent: 0

4.5 Informatii despre reteaua mesh

Cu functionalitatea de interconectare in sistem mesh, ruterul poate functiona ca nod principal
pentru a va extinde reteaua. Pe aceasta pagina, puteti vizualiza informatiile nodurilor mesh
conectate la router, incluzand numele nodului, adresa MAC, adresa IP si calitatea conexiunii. De
asemenea, puteti vizualiza si adauga dispozitive client la o lista de dispozitive blocate pe baza
adreselor MAC, lista denumita generic Blacklist (Lista neagra).

Pentru a accesa pagina:

1. Conectati-va la interfata web de gestionare a ruterului.

2. Navigati la Internet Status (Stare Internet).

L]
3. Faceti clic pe
@ Internet Status English ~  Exit
: 0
5G SA : : f
search =~ LS et
4.  Este afisatd urmatoarea caseta.
Mesh Agent List X
Node Name MAC Address IP Connection Quality
tenda 192.168.0.165 Excellent

Connection Quality 8l Excellent Fair [l Poor
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Descrierea parametrilor

Parametru Descriere
Node Name Specificd numele nodului din sistemul mesh, fie ca e nod principal, fie ca e nod
(Nume nod) secundar.

MAC Address

Specifica adresa MAC a nodului din sistemul mesh.

(Adresa MAC)

IP

Specifica adresa IP a nodului din sistemul mesh.

Connection Quality Specifica calitatea interconexiunii mesh dintre nodul principal si un nod secundar
(Calitate interconectare)  sau calitatatea interconexiunii mesh dintre doua noduri secundare adiacente.

4.5.1 Adaugare nod secundar la un sistem mesh

QT\P

— 1n prezent, 5G03 poate fi utilizat ca nod principal pentru retea cu dispozitive care accepta
protocolul EASYMESH R2.

—  Asigurati-va ca noul dispozitiv pe care doriti sa-l adaugati nu a fost configurat anterior. Daca nu,
resetati-l mai intai.

Pentru a adauga un agent mesh (nod secundar):

1.

2.

Porniti ruterul 5G03 si conectati-Il corect la internet.

Asezati la 3 m distanta celalalt echipament pe care doriti sa-l interconectati in sistem mesh
ca nod secundar cu 5G01. Porniti-I.

Apasati butonul MESH de pe ruterul 5G03 timp de aproximativ 1 pana la maxim 3 secunde.
Indicatorul Wi-Fi = clipeste rapid. Tn maxim 2 minute, ap&sati butonul MESH de pe celilalt
timp de 1 pana la 3 secunde pentru a negocia cu acest ruter.

—
e~
.

Cand indicatorul Wi-Fi

continuu, atunci interconectare mesh intre cele doua echipamente a reusit si noul dispozitiv

de pe ruter clipeste lent timp de 10 secunde si apoi se aprinde

devine un nod secundar in reteaua mesh iar ruterul 5G03 este nod principal. Informatiile

despre reteaua mesh sunt afisate pe pagina Internet Status (Stare Internet).
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@ Internet Status English = Exit

5G SA

search

4.  Consultati urmatoarele sfaturi de relocare pentru a pune nodul secundarintr-o pozitie
corecta:

- Asigurati-va ca distanta dintre oricare doua noduri este in intervalul de acoperire Wi-Fi.

- Tineti nodurile departe de dispozitivele electronice cu interferente puternice, cum ar fi
cuptoarele cu microunde, aragazele cu inductie si frigiderele.

- Plasati nodurile intr-o pozitie inalta, cu putine obstacole.

5.  Porniti din nou noul nod secundar si verificati dacd aveti conexiune la internet, daca va
conectati prin cablu Ethernet sau prin Wi-Fi-ul prin acesta.

---Sfarsit

4.5.2 Eliminare nod secundar din sistemul mesh

Pentru a elimina un nod secundar din sistemul mesh creat, atunci resetati nodul seundar apasand
butonul de resetare al acestuia. Operatia de resetare poate varia in functie de dispozitiv.

4.6 Informatii despre dispozitivele client online

n aceasta pagin3, puteti vizualiza informatiile dispozitivelor client conectate la ruter, inclusiv rata la
trimitere sau primire si modul de accesare. De asemenea, puteti vizualiza si addauga dispozitive la
lista de dispozitive client pe baza adresei MAC, lista denumita Blacklist (Lista neagra).

Pentru a accesa pagina:

1. Conectati-va la interfata web de gestionare a ruterului.

2. Navigati la Internet Status (Stare Internet).

3. Faceti clic pe
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@ Internet Status English = Exit

5G SA : I:

search

---Sfarsit

4.6.1 Blocare acces dispozitive client pe baza MAC-urilor

Addugarea dispozitivelor client in Blacklist (Lista neagrd) duce la blocarea accesului acestora la
reteaua locala si implicit la internet. Blocarea se face pe baza adresei MAC a adaptorului de retea pe
care clientul 1l foloseste pentru a se conecta prin ruter, fie ca se conecteaza prin cablu Ethernet, fie
ca se conecteaza prin Wi-Fi. Astfel, pentru a bloca un client online, urmam pasii:

1. Faceti clic pe Online Devices (Dispozitive online) si vizati dispozitivul care urmeaza sa fie
blocat pentru accesarea retelei locale si implicit a internetului partajat de ruter.

Manage Device X
Online Devices (2) Blacklist
5G03
Device Name Current Speed Access Type Blacklist
DESKTOP-RGGES4D 0Kbps
P Wired Local Host
0Kbps
H f 30-260d3356 0Kbps
: HUAWEI P30-360d3356cd98fc p e Add
T 0Kbps

2. Faceti clic pe buton Add (Adaugare) din dreapta acestuia.
---Sfarsit
Pe pagina Internet Status (Stare Internet), faceti clic pe , apoi pe Blacklist (Lista neagra) si
puteti vedea toate dispozitivele aflate pe aceasta lista care nu au acces la reteaua locala si implicit la

internet, prin ruter. Blocarea se face pe baza adresei MAC a adaptorului de retea al clientului prin

care se conecteaza. Asadar, aceasta lista e o lista de MAC-uri blocate.

29



Un echipament poate avea mai multe adrese MAC, fiecare fiind asociata unui adaptor de retea diferit
(de exemplu, adaptorul de retea pe Wi-Fi, Ethernet sau inca un adaptor Wi-Fi). Fiecare adaptor de
retea dintr-un dispozitiv are propriul identificator unic MAC (Media Access Control). De asemenea,
adresele MAC pot fi schimbate printr-un proces numit "spoofing MAC", care permite utilizatorilor sa
modifice adresa MAC afisatda de un adaptor de retea. Aceasta poate fi utilizata pentru a depasi
restrictii de retea bazate pe adrese MAC sau pentru confidentialitate, dar trebuie facuta cu atentie,
respectand regulile si politicile retelei respective. Majoritatea sistemelor de operare moderne
(Windows, macOS, Linux, Android) ofera optiuni pentru schimbarea adresei MAC in setdrile avansate

ale adaptorului de retea

Manage Device X

Online Devices (1) Blacklist

Device Name MAC Address Remove from Blacklist

HUAWEI_P30-360d3356cd98fc Remove

4.6.2 Deblocare acces dispozitive client pe baza MAC-urilor

Pentru a elimina dispozitivele (mai exact MAC-urile adaptoarelor de retea) din Blacklist (Lista neagra)
si a permite accesul la reteaua locala si implicit la internetul partajat de ruter, urmati pasii:

1.  Faceti clic pe Blacklist (Lista neagra) si vizati dispozitivul care urmeaza sa fie eliminat din
lista. Tn dreptul acestuia va fi o adresd MAC corespunzitoare adaptorului de retea de pe
client, in fapt, aceasta adresa MAC va fi eliminata din lista.

2. Faceti clic pe Remove (Eliminare).

Manage Device X

Online Devices (1) Blacklist

Device Name MAC Address Remove from Blacklist
HUAWE|_P30-360d3356cd98fc Remove
---Sfarsit

Dispozitivul poate accesa internetul prin ruter in cateva momente.

30



Prin configurarea setarilor de internet, puteti obtine accesul la internet partajat pentru mai multi
clienti din reteaua locala (LAN). Ruterul accepta accesul la internet in mai multe moduri:

= Rutare cu conectare la internet prin 5G/4G/3G, apoi partajarea in reteaua locala prin Wi-Fi si
cablu Ethernet.

= Rutare cu conectare la reteaua externd/internet prin cablu Ethernet (cu conector RJ-45)
conectat la portul WAN, apoi partajarea in reteaua locala prin Wi-Fi si cablu Ethernet.

= Mod WISP (Wireless Internet Service Provider), rutare cu conectare la o retea externa sau
internet prin Wi-Fi, apoi partajarea in reteaua locala prin Wi-Fi si cablu Ethernet. Acest mod
se seteaza din alt meniu, si pentru mai multe informatii consultati subcapitoul 6.3 Modul de
lucru Client+AP si modul WISP din acest manual.

5.1 Setare acces internet prin retele 5G/4G/3G

Daca configurati ruterul pentru prima data sau dupa ce 1l restabiliti la setarile din fabrica, consultati
ghidul de instalare rapida pentru a configura accesul la internet.

Dupa configurarea initiala, modul implicit de lucru este rutare cu conectare la internet prin
5G/4G/3G, apoi partajarea in reteaua locala prin Wi-Fi si cablu Ethernet, mod explicat in acest
subcapitol. Dupa aceea, puteti modifica granular setarile de internet urmand instructiunile de aici.

Tnainte de toate trebui s3 introduceti cartela SIM in aparat, si fie deblocatd, functionald, cu un
abonament sau pachet de date valid si aparatul sa fie intr-o zona cu acoperire 5G, 4G sau 3G.

Pentru a accesa pagina, conectati-va la interfata web de gestionare a ruterului si navigati la Internet
Settings (Setari internet).
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@© Internet Settings

Internet Settings

Connection Status:

Mobile Data:

Data Roaming:

Mobile Data Options:

Dial-up Settings

Profile Name:

PDP Type:

APN:

User Name;

Password:

Authentication Type:

Failover Settings

Failover:

English = Exit

Connected

Enable v

Disable v
Enable this function may incur roaming charges.

5G SA Preferred v

CHINA MOEILE v | Create a Profile

IPv4&IPvb v

cmnet

Tyt
NONE v
Disable v

Descrierea parametrilor
Parametru

Connection Status

(Stare conexiune)
Internet Settings

(Setari internet) .
Mobile Data

(Date mobile)

Descriere

Specifica starea conexiunii la internet a cartelei SIM.

Este folosit pentru a activa sau dezactiva traficul de date mobile.
Cand este dezactivat, nu puteti accesa internetul prin ruter
folosind datele mobile.
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Parametru

Dial-up Settings

(Setari dial-up)

Data Roaming

(Roaming de date)

Mobile Data
Options

(Optiuni date
mobile)

Profile Name
(Nume profil)

PDP Type

(Tip PDP)
APN

User Name

(Utilizator)

Password

(Parol3)

Authentication

Type

(Tip autentificare)

Create a Profile

Descriere

Este folosit pentru a activa sau dezactiva roamingul de date pentru
cartela SIM introdusa in ruter.Roamingul de date reprezinta
utilizarea serviciilor de internet mobil in afara retelei proprii a
operatorului tau de telefonie mobila. Acesta are loc atunci cand te
afli intr-o alta tara sau intr-o zona Tn care operatorul tau nu are
acoperire directa si te conectezi la reteaua unui operator partener.

in Uniunea Europeand, existd reglementiri speciale care permit
utilizarea datelor mobile in alte tari membre la aceleasi tarife ca
acasa (,,Roam like at Home”). in afara UE, ins3, costurile pot fi mai
mari, asa ca este important sa verifici tarifele Tnainte de a folosi
roamingul de date.

QT\P

Pentru a utiliza functia de roaming de date, trebuie sa va abonati
la serviciul de roaming de date folosind cartela SIM si contactand
ISP-ul.

Specifica tipul de retea mobild pentru acces la internet.

- 5G SA Preferred (5G SA, de preferat): 5G SA, 5G NSA,
4G si 3G pot fi utilizate Tn succesiune, in functie de
puterea semnalului.

- B5G NSA: 5G NSA si 4G pot fi utilizate Tn succesiune in
functie de puterea semnalului.

- 4G Only (Numai 4G): se utilizeaza numai reteaua 4G.

- 3G Only (Numai 3G): se utilizeaza numai reteaua 3G.

n general, toti acesti parametri sunt precompletati si predefiniti
in functie de cartela SIM introdusa. Routerul va identifica
automat acesti parametri, care nu pot fi modificati, si fi va folosi
pentru conectarea la reteaua de date mobile.

Daca routerul nu reuseste sa identifice acesti parametri aferenti
cartelei SIM, trebuie sa introduceti manual facand clic Create a
Profile (Creare profil) si setati noi parametri pentru acces la
internet.

QT\P

Contactati furnizorul de servicii de internet pentru a afla acesti
parametri cunoscuti ca “setari APN”.

Este folosit pentru a crea un profil de acces APN atunci cand
routerul nu reuseste sa identifice automat acesti parametri.
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Parametru Descriere

Este folosit pentru a activa sau dezactiva functia de failover.
Functia Failover intre date mobile si portul WAN Ethernet
reprezinta o functie care asigura continuitatea conexiunii la
Failover Settings internet. Practic, daca conexiunea principald (de exemplu, prin
Failover cablu Ethernet) esueaza, ruterul comuta automat pe conexiunea
secundara (de exemplu, date mobile) pentru a mentine accesul la

internet. Sau invers.

(Setari failover)

Pentru detalii, consultati Setare failover.

5.1.1 Schimbare diverse setari generale pentru reteaua mobila

Cand puteti accesa deja internetul prin retelele mobile dupa ce ati introdus in aparat o cartela SIM,
puteti modifica diverse setari ce tin de reteaua mobila de date.

Sa presupunem ca utilizati ruterul in afara acoperirii furnizorului de date mobile, in afara tarii, si
doriti sa utilizati numai reteaua 4G.

Procedura de configurare:

1. Conectati-va la interfata web de gestionare a ruterului.

2. Navigati la Internet Settings (Setari internet).

3.  Setati Mobile Data (Date mobile) la Enable (Activare).

4.  Setati Data Roaming (Roaming de date) la Enable (Activare).

5. Setati Mobile Data Option (Optiuni date mobile) la 4G Only (Numai 4G).

6. La final faceti clic pe butonul Connect (Conectare) si asteptati citeva momente.

Internet Settings
Mobile Data: = Enable

Data Roaming: = Enable

Mobile Data Options: | 4G Only

Dial-up Settings

Profile Name: = CHINA MOBILE Create a Profile
PDP Type:  IPv4&IPv6
APN:  cmnet
User Name:
Password:
Authentication Type: = NONE

Failover Settings

Failover: = Disable

---Sfarsit
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Dupa configurare, reimprospatati pagina de configurare. Cand se afiseaza Connected (Conectat) la
campul Connection Status (Stare conexiune), puteti utiliza reteaua 4G numai pentru a accesa
internetul in afara acoperirii ISP-ului dumneavoastra.

Internet Settings
Connection Status: Connected

5.1.2 Crearea manuala a unui profil APN pentru a accesa
internetul prin reteaua mobila

Daca ruterul nu poate identifica automat parametrii APN si accesa internetul, puteti adauga manual
un nou profil APN. Contactati ISP-ul dumneavoastra pentru acesti parametri.

Un profil APN (Access Point Name) reprezinta un set de configurari care permite dispozitivelor
mobile, cum ar fi telefoanele, tabletele dar si acest ruter, sa se conecteze la reteaua de internet mobil
a unui operator telecom. Acesta defineste parametrii necesari pentru accesul la internet si include
informatii precum numele punctului de acces, eventuale credentiale (nume de utilizator si parola),
si alte setari suplimentare, cum ar fi tipul de retea utilizat (IPv4 sau IPv6). De reguld, se configureaza
automat aceste setari, insa ele pot fi ajustate manual daca este necesar pentru functionarea corecta
a conexiunii.

Procedura de configurare:

1. Conectati-va la interfata web de gestionare.

2. Navigati la Internet Settings (Setari internet).

3.  Faceti clic pe Create a Profile (Creare profil).

4.  Introduceti parametrii necesari obtinuti de la ISP.
5. Faceti clic pe Save (Salvare).

Create a Profile X

Profile Name:
PDP Type: 1Pv4
APN:
APN Type: Static
User Name:
Password:

Authentication Type: CHAP

---Sfarsit
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Asteptati un moment. Ruterul va folosi parametrii pe care i-ati introdus pentru a apela serverele ISP-
ului pentru acces la internet. Cand se afiseaza Connected (Conectat) la campul Internet Status (Stare
internet), puteti accesa internetul cu profilul APN pe care |-ati creat.

5.2 Setare acces internet prin cablu Ethernet
conectat la portul WAN

Accesarea internetului prin cablu Ethernet, folosind portul WAN (Wide Area Network) de pe
echipament, reprezintda procesul prin care ruterul se conecteaza la internet printr-o conexiune
cablatd. Portul WAN este special destinat conectarii cablului Ethernet de la modemul/echipamentul
furnizorului de internet, permitand ruterului sa preia semnalul si sa-I distribuie mai departe catre
dispozitivele din retea, fie prin Wi-Fi, fie prin celdlalt port Ethernet. Aceasta metoda ofera o
conexiune la internet rapida si stabila.

Consultati subcapitolul 12.1 Moduri de lucru si pentru alte moduri de operare a dispozitivului.

QT\P

Parametrii pentru accesarea internetului sunt furnizati de ISP-ul dumneavoastra. Contactati ISP-ul
dumneavoastra pentru orice nelamurire.

5.2.1 Setare acces internet prin PPPoE

Daca ISP-ul va ofera numele de utilizator si parola PPPoE, puteti alege acest tip de conexiune pentru
a accesa internetul.

Procedura de configurare:

1. Conectati-va la interfata web de gestionare a ruterului.

2. Navigati la Internet Settings (Setari internet).
3.  Setati Connection Type (Tip conexiune) pe PPPoE.

4. Introduceti userul si parola PPPoE, primite de la furnizorul de internet prin cablu, la
campurile PPPoE Username (Utilizator PPPoE) si PPPoE Password (Parola PPPoOE).

5.  Faceti clic pe Connect (Conectare).
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Internet Settings
WAN Port: &1 Ethernet cable connected

Connection Type: = PPPoE -

PPPoE Username:

PPPoE Password: b
DNS Settings:  Automatic -

Failover Settings
Failover:  Disable -

---Sfarsit

Asteptati un moment pana cand mesajul ,,Connected. You can access the internet now. (Conectat.
Acum puteti accesa internetul.)” este afisat la Connection Status (Stare conexiune) si astfel puteti
accesa internetul.

Internet Settings
WAN Port: 1 Ethernet cable connected

Connection Type: = PPPoE -
PPPoE Username:
PPPoE Password: ®

DNS Settings: | Automatic v

Uptime: 1min 8sec

Failover Settings

Failover: = Disable -

Disconnect
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Daca nu reusiti sa accesati internetul, incercati urmatoarele metode:

* Dacda mesajul ,No response from the remote server. Please check whether your
computer can access the internet directly using your Modem. If no, contact your ISP for
help. (Niciun raspuns de la serverul la distanta. Va rugam sa verificati daca computerul
dvs. poate accesa internetul. Daca nu, contactati furnizorul de servicii de internet
pentru ajutor.)” este afisat pe pagina, vi se recomanda sa alegeti accesul la internet
printr-o adresa IP dinamica.

* Dacd problema persista, consultati 4.1.2 Modul rutare cu conectare prin cablu Ethernet
la internet sau la o retea externd, din acest manual, pentru a gasi o solutie.

Descrierea parametrilor
Parametru Descriere

Specifica modul n care routerul tau se conecteaza la internet, anume:

- PPPoOE: selectati acest tip dacd accesati internetul folosind un user
Connection Type PPPoE si o parola PPPOE.

- Dynamic IP Address (Adresa IP dinamica): selectati acest tip daca

(Tip conexiune) ) . o .
puteti accesa internetul prin simpla conectare a unui cablu Ethernet.

- Static IP Address (Adresa IP statica): selectati acest tip daca doriti sa
accesati internetul folosind informatii IP fixe.

PPPoE Username

(Utilizator PPPoE) . . . . L .
Cand PPPoE este ales la Connection Type (Tip conexiune), trebuie sa introduceti

numele de utilizator si parola PPPoE furnizate de ISP pentru a accesa internetul.
PPPoE Password

(Parola PPPoE)

Specificd metoda de obtinere a adresei DNS pe WAN. Tn mod implicit e setat pe

DNS Settings Automatic (Automat).

- Automatic (Automat): ruterul obtine automat o adresa de server DNS

(Setari DNS) de la serverul DHCP al retelei din amonte.

- Manual: adresa serverului DNS este configurata manual.

Specifica starea conexiunii la internet.

- Cand mesajul ,,

”

) este afisat, atunci ruterul este
Connection Status .
conectat cu succes la internet.

(Stare conexiune) - Cand sunt afisate alte mesaje decat cel mentionat anterior, acest lucru
indica faptul ca ruterul nu reuseste sa se conecteze la internet. Va
rugam sa urmati masurile recomandate conform sfaturilor oferite in
pagind pentru a rezolva problema.

Uptime
Specifica durata de cand ruterul este conectat la internet, fara intreruperi.
(Durata functionare)
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5.2.2 Setare acces internet prin adresa IP dinamica

n general, accesarea internetului prin adres3 IP dinamica este aplicabild in urmatoarele situatii:

= ISP-ul dvs. nu furnizeaza utilizatorul si parola PPPoE sau orice alte informatii, inclusiv
adresa IP, masca de subretea, gateway-ul implicit si serverul DNS.

- Avetideja unruter cu acces la internet si doriti sa conectati 5G03 la acesta, fiecare avand
o retea locala (LAN) diferita.

Procedura de configurare:

1. Conectati-va la interfata web de gestionare.

2. Navigati la Internet Settings (Setari internet).
3.  Setati Connection Type (Tip conexiune) la Dynamic IP Address (Adresa IP dinamica).

4.  Faceti clic pe Connect (Conectare).

Internet Settings
WAN Port: Ethernet cable connected

Connection Type:  Dynamic IP Address
DNS Settings:  Automatic

Failover Settings

Failover:  Disable

---Sfarsit

Asteptati un moment pana cand mesajul ,,
" este afisat la cAmpul Connection Status (Stare conexiune) si astfel
puteti accesa internetul.

Daca nu reusiti sa accesati internetul, consultati 4.1.2 Modul rutare cu conectare prin cablu Ethernet
la internet sau la o retea externad, din acest manual, pentru a gasi o solutie.

Descrierea parametrilor
Parametru Descriere

Specifica metoda de obtinere a adresei DNS pe WAN. E setat pe Automatic (Automat)

DNS Settings in mod implicit.

- Automatic (Automat): ruterul obtine automat o adresa de server DNS de la

(Setari DNS) serverul DHCP al retelei din amonte.

- Manual: adresa serverului DNS este configuratda manual de catre dvs.
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Parametru Descriere

Specifica starea conexiunii la internet.

- Cand mesajul ,,
” este afisat, atunci ruterul este conectat cu

Connection Status .
succes la internet.

(Stare conexiune) - Candsunt afisate alte mesaje decét cel mentionat anterior, acest lucru indica
faptul ca ruterul nu reuseste sa se conecteze la internet. Va rugam sa urmati
masurile recomandate conform sfaturilor oferite Th pagina pentru a rezolva
problema.

Uptime

Specifica durata de cand ruterul este conectat la internet, fara intreruperi.
(Durata functionare)

5.2.3 Setare acces internet prin IP static

Cand ISP-ul dvs. va ofera informatii, precum adresa IP, masca de subretea, gateway-ul implicit si
serverul DNS, puteti alege acest tip de conexiune pentru a accesa internetul.
Procedura de configurare:

1. Conectati-va la interfata web de gestionare a ruterului.

2. Navigati la Internet Settings (Setari internet).
3.  Setati Connection Type (Tip conexiune) pe Static IP Address (Adresa IP statica).

4. Introduceti corespunzator fiecarui camp IP-urile la IP Address (Adresa IP), Subnet Mask
(Masca subretea), Default Gateway (Gateway implicit) si la Primary/Secondary DNS Server
(Server DNS primar/secundar).

5. Lafinal faceti clic pe Connect (Conectare).
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Internet Settings
WAN Port: [ Ethernet cable connected

Connection Type:  Static IP Address

IP Address:

Subnet Mask:

Default Gateway:
Primary DNS Server:
Secondary DNS Server:

Failover Settings

Failover:  Disable

---Sfarsit

Asteptati un moment pana cand mesajul ,,
" este afisat la campul Connection Status (Stare conexiune), si acum
puteti accesa internetul.

Daca nu reusiti sa accesati internetul, consultati 4.1.2 Modul rutare cu conectare prin cablu Ethernet
la internet sau la o retea externa, din acest manual, pentru a gasi o solutie.

Descrierea parametrilor
Parametru Descriere

IP Address

(Adresa IP)

Cand Static IP Address (Adresa IP staticd) este aleasd la Connection Type
(Tip conexiune), introduceti informatiile despre adresa IP fixa furnizate de
ISP sau administratorul de retea.

QT\P

Subnet Mask

(Masca subretea)

Default Gateway

Daca ISP-ul dvs. ofera un singur server DNS, puteti lasa necompletat serverul

(Gateway implicit) DNS secundar.

Primary DNS Server

(Server DNS primar)
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Parametru Descriere

Secondary DNS Server

(Server DNS secundar)

Specifica starea conexiunii la internet.

- Cand mesajul ,

”

. este afisat, ruterul
Connection Status .
este conectat cu succes la internet.

(Stare conexiune) - Cand sunt afisate alte mesaje decat cel mentionat anterior, acest
lucru indica faptul ca ruterul nu reuseste sa se conecteze la
internet. Va rugam sa urmati masurile recomandate conform
sfaturilor oferite Tn pagina pentru a rezolva problema.

Uptime
Specifica durata de cand ruterul este conectat la internet, fara intreruperi.
(Durata functionare)

5.3 Setare failover

5.3.1 Prezentare generala

Failover-ul este o caracteristica avansatda ce garanteaza continuitatea accesului la internet, prin
trecerea automata la o conexiune de rezerva in cazul in care cea principala intampina probleme. De
exemplu, daca utilizati modul 5G/4G/3G si conexiunea este intreruptad, ruterul va comuta automat
la conexiunea prin cablu Ethernet sau invers, in functie de configurarile setate. Aceasta functie este
esentiala pentru mentinerea unei conexiuni stabile in situatii critice.

Conexiunea principala (primard) de conectare la internet se seteaza din Advanced Settings (Setari
avansate) > Operating Mode (Mod operare), daca se doreste apoi configurarea functiei Failover
intre conexiunea la internet prin 5G/4G/3G si cablu Ethernet conectat la portul WAN.

QT\P

nainte de a seta functia de failover, asigurati-va c& introduceti o carteld SIM in ruter si conectati portul
WAN al ruterului la internet.

Pentru a accesa pagina, conectati-va la interfata web de gestionare si navigati la Internet Settings
(Setari internet) si localizati sectiunea Failover Settings (Setari failover). Aceasta functie este
dezactivata implicit.

u Daca conexiunea principala la internet este prin 5G/4G/3G si functia Failover e activata, atunci
pagina este afisata ca in imaginea urmatoare. Puteti configura conexiunea de failover, dupa ce
setati accesul la internet prin cablu Ethernet conectat |la portul WAN.
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Failover Settings

Failover: = Enable
Connection Type:  Dynamic IP Address
DNS Settings:  Automatic
- Cand functia de failover este activata in modul ruter cu conectare la internet prin cablu, pagina

este afisata ca mai jos. Puteti configura conexiunea de failover, consulta Acces la internet cu o
cartela SIM.

Failover Settings

Failover:  Enable
Profile Name:  CHN-CT
PDP Type:  IPv4&IPv6
APN:  ctlte
User Name:
Password:

Authentication Type:  NONE

La unele versiuni de firmware conexiunea principala la internet se seteaza pe pagina Internet Status
(Stare internet). Conform imaginii urmatoare se observa cd ruterul este conectat cu succes la
internet si va puteti bucura de acces neintrerupt la internet garantat atat de banda larga, prin cablu
Ethernet, cat si prin date mobile, cu cartela SIM. Se observa ca ,,Eth (1" este conexiunea principala
la internet deoarece textul ,Eth” este deasupra ,4G”. lar conexiunea prin date mobile, prin
5G/4G/3G, este conexiunea secundara. Daca conexiunea la internet prin cablu devine nefunctionala
atunci ruterul automat se conecteaza la retelele celulare si seteaza conexiunea principala la internet
prin acestea. Astfel, aveti continuitate la internet.

Daca doriti sd setati conexiunea principala prin date mobile, anume 5G/4G/3G, iar cea prin cablu
Ethernet sa fie conexiunea secundara la internet atunci trebuie sa apdsati sagetile sus/jos || din
dreapta si sa asteptati pana cind textul ,4G” sau ,3G” sau ,5G” este deasupra ,Eth”.
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@ Internet Status

---Sfarsit

5.3.2 Exemplu de configurare a conexiunii de failover

Obiectiv: Setati ruterul sa acceseze internetul prin cablu si sa utilizati conexiunea prin date mobile
(introducand cartela SIM) ca rezerva in cazul unei intreruperi pentru conexiunea cablata.

Sa presupunem ca ISP-ul care va ofera internet prin cablu va furnizeaza si un nume de utilizator
PPPOE si o parola PPPoE pentru configurarea conexiunii la internet.

Proceduri de configurare:

1. Conectati-va la interfata web de gestionare a ruterului.

2. Configurati accesul la internet prin cablu .

1) Conectati portul WAN/LAN al ruteruluila portul LAN de pe echipamentul oferit de ISP (daca
aveti unul) sau direct cablul de internet care vine din afara incintei.

2) Conectati-va la interfata web de gestionare si navigati la Internet Settings (Setari internet).

3) Setati Connection Type (Tip conexiune) pe PPPoE si introduceti credentialele PPPoE oferite
de ISP, astfel, completati campurile corespunzatoare PPPoE Username (Nume utilizator
PPPOE) si PPPoE Password (Parola PPPoOE).
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Internet Settings
WAN Port: Ethernet cable connected

Connection Type:  PPPoE
PPPoE Username:
PPPoE Password:
DNS Settings:  Automatic
4) Apoi setati Failover pe Enable (Activare), iar ruterul completeaza automat parametrii
privind accesul la internet 4G/5G.

Failover Settings

Failover:  Enable
Profile Name: =~ CHN-CT
PDP Type:  IPv4&IPv6
APN:  ctlte
User Name:
Password:

Authentication Type:  NONE

5) Faceti clic pe Connect (Conectare) in partea de jos.

3. Asigurati-va ca conexiunea principala (primara) la internet este cea prin cablu Ethernet (cu
conectarea cablului de internet la portul WAN de pe ruter), nu prin date mobile (cu
conectare la retelele 5G, 4G sau 3G).

1) Navigati la Advanced Settings (Setari avansate) > Operating Mode (Mod operare).

2) Alegeti Wireless Router Mode (Modul ruter wireless) si faceti clic pe Save (Salvare).

Operating Mode X

Operating Mode: 4G/5G Router Mode (@) Wireless Router Mode

Asteptati ca routerul sa reporneasca pentru a activa setarea.

Daca aveti anumite versiuni de firmware atunci conexiunea principala la internet poate
fi setata din Internet Status (Stare Internet). Astfel, daca doriti sa setati conexiunea
principala la internet prin cablu Ethernet iar conexiunea secundara la internet sa fie prin
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date mobile (5G/4G/3G) atunci trebuie sd apasati sagetile sus/jos din dreapta,
conform imaginii urmatoare.

@ Internet Status

---Sfarsit

Cand Connection Status (Stare conexiune) devine ,,Connected. You can access the internet now.
(Conectat. Acum puteti accesa internetul.)”, atunci ruterul este conectat la internet cu succes si va
puteti bucura de acces neintrerupt la internet garantat atat prin cablu cat si prin retelele mobile.
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Acest capitol detaliaza setarile de baza Wi-Fi, cum ar fi schimbarea numelui retelei, a parolei si a
modului de criptare. Sunt explicate si optiunile de separare a benzilor de 2,4 GHz si 5 GHz sub SSID-
uri distincte, configurarea modurilor de functionare WISP sau Client+Ap (extender/repetor),
utilizarea functiilor OFDMA si mesh, precum si setare canalului utilizat pe fiecare banda, latimii
canalelor si puterii de transmisie.

6.1 Nume si parola Wi-Fi

6.1.1 Prezentare generala

Pentru a accesa pagina, conectati-va la interfata web de gestionare si navigati la Wi-Fi Settings
(Setari Wi-Fi) > Wi-Fi Name & Password (Nume si parola Wi-Fi).

Pe aceasta pagina, puteti configura parametrii Wi-Fi de baza, cum ar fi numele si parola Wi-Fi.

Wi-Fi Name & Password X

Unify 2.4 GHz & 5 GHz:

2.4 GHz Network: (D)

Wi-Fi Name: Tenda 888888 Hide
Encryption Mode: wpa3sae&wpazpsk -
Please ensure that connecte
mode. If y
recomme
Wi-Fi Password: seassass Pt

5 GHz Network: (D)

Wi-Fi Name: Tenda_888888 5g Hide

Encryption Mode:

Wi-Fi Password: seneenss L
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Descrierea parametrilor

Parametru

Unify 2.4 GHz & 5 GHz
(Unificare 2,4 GHz si 5
GHz)

2.4 GHz Network

(Retea pe 2,4 GHz)
5 GHz Network
(Retea pe 5 GHz)

Wi-Fi Name

(Nume Wi-Fi)

Hide

(Ascundere)

Encryption Mode

(Mod criptare)

Wi-Fi Password

(Parola Wi-Fi)

Descriere

Unificarea benzilor de 2,4 GHz si 5 GHz implica combinarea celor doua frecvente
Wi-Fi sub un singur SSID (nume de retea), permitand dispozitivelor conectate sa
aleaga automat cea mai potrivita banda in functie de necesitati. Aceasta unificare
simplifica procesul de conectare pentru utilizatori, eliminand necesitatea de a
selecta manual banda si optimizand experienta generalad de retea. Daca insa este
necesar un control mai mare, separarea benzilor raméane o optiune utila.

Puteti activa sau dezactiva separat reteaua de 2,4 GHz si reteaua de 5 GHz cand
functia Unify 2.4 GHz & 5 GHz (Unificare 2,4 GHz si 5 GHz) este dezactivata.

Banda de 2,4 GHz ofera o acoperire mai buna pe distante mari, fiind idealad pentru
dispozitive aflate departe de router, in timp ce banda de 5 GHz asigura viteze mai
mari si performanta superioara pe distante scurte.

Specifica numele retelei Wi-Fi (SSID) retelei Wi-Fi corespunzatoare.

Ascunderea Wi-Fi presupune configurarea retelei wireless astfel incat numele
acesteia (SSID) sa nu fie afisat in lista de retele disponibile a dispozitivelor din
apropiere. Aceasta functie poate oferi un nivel suplimentar de securitate, deoarece
utilizatorii care nu cunosc SSID-ul nu vor putea sa detecteze reteaua. Totusi, este
important de mentionat ca aceasta metoda nu asigura o protectie totala impotriva
accesului neautorizat, motiv pentru care este recomandat sa folositi si o parola
puternica si un protocol de criptare (mod criptare).

Specifica modurile de criptare acceptate, anume:

- WPA2-PSK: reteaua este criptatd cu WPA2-PSK/AES, care are un nivel de
securitate mai mare decat WPA-PSK.

- WPA/WPA2-PSK (recomandat): indicd faptul cd WPA-PSK si WPA2-PSK
sunt adoptate pentru a cripta reteaua, oferind atat securitate, cat si
compatibilitate.

Specifica parola pentru conectarea la reteaua Wi-Fi. Va recomandam insistent sa
setati o parola Wi-Fi pentru securitate.

QT\P

Se recomanda utilizarea combinatiei de numere, litere mari, litere mici si simboluri
speciale n parola pentru a spori securitatea retelei Wi-Fi.
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6.1.2 Unificare benzi de 2,4 GHz si 5 GHz sub acelasi Wi-Fi

Echipamentul permite ca benzile de 2,4 GHz si 5 GHz, care in mod normal functioneaza separat, sa
fie unite sub acelasi SSID (nume Wi-Fi) si aceeasi parola Wi-Fi. Aceasta metoda, cunoscuta sub
numele de unificarea benzilor, asigura o experienta mai simpla si mai flexibila pentru utilizatori,
deoarece dispozitivele conectate vor selecta automat banda cea mai potrivita in functie de
performanta si semnal, fara a mai fi nevoie de interventia utilizatorului.

Procedura de configurare:

1.  Conectati-va la interfata web de gestionare.

2. Navigati la Wi-Fi Settings (Setari Wi-Fi) > Wi-Fi Name & Password (Nume si parola Wi-Fi).
3. Activati Unify 2.4 GHz & 5 GHz (Unificare 2,4 GHz si 5 GHz).

4.  Setati SSID-ul (nume Wi-Fi) la Wi-Fi Name (Nume Wi-Fi) si parola la WiFi Password (Parola
Wi-Fi). Tn acest exemplu, retelele Wi-Fi sunt denumite amandoud sub denumirea
Tenda_002668.

5.  Faceti clic pe Save (Salvare).

Wi-Fi Name & Password X

Unify 24 GHz & 5 GHz: (@)
Enable Wi-Fi network: @[
Wi-Fi Name: Tenda 002668 Hide

Encryption Mode: WPA/WPAZ-PSK {recomm

Wi-Fi Password: | ssssssas

---Sfarsit

Acum va puteti conecta la retelele Wi-Fi folosind acelasi nume si parola Wi-Fi.

6.1.3 Separarea benzide 2,4 GHz si 5 GHz in retele Wi-Fi distincte

Echipamentul permite configurarea unor SSID-uri (nume Wi-Fi) si parole distincte pentru fiecare
banda, atat pentru cea de 2,4 GHz, cat si pentru cea de 5 GHz. Pentru a separa numele Wi-Fi ale
celor doua retele, urmati pasii descrisi mai jos.

Procedura de configurare:

1. Conectati-va la interfata web de gestionare.

2. Navigati la Wi-Fi Settings (Setari Wi-Fi) > Wi-Fi Name & Password (Nume si parola Wi-Fi).
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3.  Dezactivati Unify 2.4 GHz & 5 GHz (Unificare 2,4 GHz si 5 GHz).
4.  Personalizati Wi-Fi Name (Nume Wi-Fi) si Wi-Fi Password (Parola Wi-Fi) pe fiecare banda.

5.  Faceti clic pe Save (Salvare).

Wi-Fi Name & Password X

Unify 2.4 GHz & 5 GHz:
2.4 GHz Network: (_.-

Wi-Fi Name: Tenda 888888 Hide

Encryption Mode: wpa3saef&wpazpsk

Wi-Fi Password:  sessesss

5 GHz Network: ()

Wi-Fi Name: Tenda 888888 5g Hide

Encryption Mode: wpa3isae&wpazpsk

Wi-Fi Password; ~ sessesss

---Sfarsit

Cand finalizati configuratiile, va puteti conecta la retelele Wi-Fi ale ruterului pentru a accesa reteaua
locala si implicit internetul.

6.1.4 Modificare nume Wi-Fi si parola Wi-Fi

Echipamentul accepta atat retele Wi-Fi care emit in banda de 2,4 GHz, cat si in banda de 5 GHz.

Sa presupunem ca doriti sa schimbati numele Wi-Fi pentru banda de 2,4 GHz in John_Doe_2.4GHz
si parola Wi-Fi in Tenda+Wireless24, iar numele si parola Wi-Fi de 5 GHz in John_Doe_5GHz si
Tenda+Wireless5. Ambele retele adoptd modul de criptare WPA/WPA2-PSK (recomandat).

Procedura de configurare:

1. Conectati-va la interfata web de gestionare.

2. Navigati la Wi-Fi Settings (Setari Wi-Fi) > Wi-Fi Name & Password (Nume si parola Wi-Fi).

50



1)

2)

3)

1)

2)

3)

6.

Dezactivati Unify 2.4 GHz & 5 GHz (Unificare 2,4 GHz si 5 GHz).
Modificati parametrii retelei de 2,4 GHz.

Schimbati SSID-ul la cdmpul Wi-Fi Name (Nume Wi-Fi) al retelei de 2,4 GHz, care va fi
John_Doe_2.4 GHz in acest exemplu.

Alegeti o metoda de criptare la Encryption Mode (Mod criptare), care va fi WPA/WPA2-
PSK (recomandat) in acest exemplu.

Schimbati cheia de conectare la campul Wi-Fi Password (Parola Wi-Fi) pentru reteaua care
emite pe 2,4 GHz, care va fi Tenda +Wireless24 in acest exemplu.

Modificati parametrii retelei de 5 GHz.

Schimbati SSID-ul la campul Wi-Fi Name (Nume Wi-Fi) al retelei de 5 GHz, care va fi
John_Doe_5GHz in acest exemplu.

Alegeti o metoda de criptare la Encryption Mode (Mod criptare), care va fi WPA/WPA2-
PSK (recomandat) in acest exemplu.

Schimbati cheia de conectare la campul Wi-Fi Password (Parola Wi-Fi) pentru reteaua de
5 GHz, care va fi Tenda +Wireless5 in acest exemplu.

La final faceti clic pe Save (Salvare).

Wi-Fi Name & Password X

Unify 2.4 GHz & 5 GHz:
2.4 GHz Network: (_.-

Wi-Fi Name: John Doe 2.4GHz Hide

Encryption Mode: WPAZ-PSK

Wi-Fi Password:  sesssees

5 GHz Network: (_.-

Wi-Fi Name: John Doe 5GHz Hide

Encryption Mode: WPA/WPAZ-PSK (recomm

Wi-Fi Password:  sesssses
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Cand finalizati configuratiile, va puteti conecta dispozitivele wireless la orice retele Wi-Fi ale
routerului pentru a accesa internetul.

6.1.5 Ascundere retea Wi-Fi

Ascunderea Wi-Fi reprezinta o setare prin care reteaua wireless nu isi afiseaza numele (SSID) in lista
de retele disponibile pe dispozitivele din apropiere. Practic, reteaua devine ,,invizibild”, iar pentru a
va conecta la ea, va fi necesar sa introduceti manual numele retelei, parola si alte detalii. Desi aceasta
optiune poate oferi un plus de confidentialitate, nu este o masura de securitate completa. Este
recomandat sa folositi si o criptare puternica si o parolda complexa pentru a va proteja eficient
reteaua.

Procedura de configurare:

1. Conectati-va la interfata web de gestionare.

2. Navigati la Wi-Fi Settings (Setari Wi-Fi) > Wi-Fi Name & Password (Nume si parola Wi-Fi).
3.  Bifati Hide (Ascundere) pentru reteaua dorita.

4.  Faceti clic pe Save (Salvare).

Wi-Fi Name & Password X

Unify 2.4 GHz & 5 GHz:
2.4 GHz Network: (_.‘

Wi-Fi Name: John_Doe_2.4GHz Hide

Encryption Mode: WPAZ-PSK

Wi-Fi Password: sasssens

5 GHz Network: '(_.'

Wi-Fi Name: John_Doe 5GHz Hide

Encryption Mode: WPA/WPA2-PSK (recomm

Wi-Fi Password: sanennan

---Sfarsit

Cand configurarea este finalizata, numele retelei Wi-Fi nu este vizibila in lista de retele Wi-Fi
detectate pe un dispozitivi client.
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6.1.6 Conectare la o retea Wi-Fi ascunsa

Cand o retea Wi-Fi este ascunsa, trebuie sa introduceti manual numele Wi-Fi si sa va conectati la ea.

Sa presupunem ca functia Unify 2.4 GHz & 5 GHz (Unificare 2,4 GHz si 5 GHz) este activata si ca
parametrii sunt:

- Nume Wi-Fi: Jone_Doe
- Tip de criptare: WPA/WPA2-PSK (recomandat)
- Parola Wi-Fi: Tenda+Wireless245

QT\P

Daca nu va amintiti parametrii retelei Wi-Fi, atunci conectati-va la interfata web de gestionare si navigati
la Wi-Fi Settings (Setari Wi-Fi) > Wi-Fi Name & Password (Nume si parola Wi-Fi) pentru a le vizualiza.

Procedura de conectare la o retea Wi-Fi ascunsa, de pe un dispozitivul client fara fir, ca exemplu
de pe un iPhone:

1.

2.

Atingeti Settings (Setari) pe telefon si alegeti WLAN.

Activati WLAN.

Derulati lista Wi-Fi pana in jos si atingeti Other... (Altele...).

Introduceti numele Wi-Fi la Name (Nume), care va fi John_Doe in acest exemplu.

Setati Security (Securitate) pe WPA2/WPA3. Daca WPA2/WPA3 nu este disponibil, alegeti
WPA2.

Mai jos la Password (Parold) introduceti parola Wi-Fi, care va fi Tenda+Wireless245 in acest
exemplu.

Atingeti Join (Alatura-te).

( Se“ings L] [ Enter network information )
a =0
Cancel Other Network : Join :
g =@ J [ =2 occc oo :
a =0
a = @ Name John_Doe
=@
a = @ Security
8 =0 Password
&= @
A= @
Other.
Sesnsnsnnnnnnnn
---Sfarsit
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6.2 Programare dezactivare Wi-Fi

6.2.1 Prezentare generala

Functia Wi-Fi Schedule (Program Wi-Fi) va permite sa dezactivati retelele Wi-Fi emise de
echipament pe perioade specificate. In mod implicit, functia este dezactivata.

Pentru a accesa pagina, conectati-va la interfata web de gestionare si navigati la Wi-Fi Settings
(Setari Wi-Fi) > Wi-Fi Schedule (Program Wi-Fi).

Wi-Fi Schedule X

Wi-Fi Schedule: ()

Turn Off During: 00:00 ~  07:00
In: Every Day Mon. Tue. Wed. [ Thur.
3 Fri. Sat. Sun.

DyNOTE

—  Functia de programare Wi-Fi poate fi activatd numai atunci cand functionalitatea mesh este
dezactivata.

—  Pentru ca functia Wi-Fi Schedule (Program Wi-Fi) sa functioneze corect, asigurati-va ca ora
sistemului este sincronizata corespunzator cu un server de timp de pe internet. Consultati
subcapitolul 13.4.1 Sincronizare cu un server de timp de pe internet din acest manual.

Descrierea parametrilor

Parametru Descriere

Wi-Fi Schedule Este folosit pentru a activa/dezactiva functia de programare a functionarii retelelor

(Program Wi-Fi) Wi-Fi.

Turn Off During
Specifica perioada orara in care retelele Wi-Fi sunt dezactivate.
(Oprire in timpul)

In

(n)

Se specifica zilele din sdptamana in care retelele Wi-Fi sunt dezactivate.
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6.2.2 Exemplu de configurare a unui program de dezactivare a

retelelor Wi-Fi

Sa presupunem ca doriti sa dezactivati retelele Wi-Fi de la ora 22:00, seara, pana la 07:00, dimineata,
in fiecare zi.

Procedura de configurare:

1.

2.

Conectati-va la interfata web de gestionare.

Navigati la Wi-Fi Settings (Setari Wi-Fi) > Wi-Fi Schedule (Program Wi-Fi).
Activati Wi-Fi Schedule (Program Wi-Fi).
Setati o perioada pentru dezactivarea retelelor Wi-Fi, care va fi 22:00-07:00 in acest exemplu.

Setati zilele pentru care se aplici dezactivarea, care va fi Every Day (in fiecare zi) in acest
exemplu.

Faceti clic pe Save (Salvare).

Wi-Fi Schedule X

Wi-Fi Schedule: @l

Turn Off During: 22:00 ~ 0700

In: [ Every Day Mon. [ Tue. [ Wed. [ Thur

& Fri. Sat. [ Sun.

---Sfarsit

Cand configurarea este finalizata, retelele Wi-Fi vor fi dezactivate de la 20:00 la 7:00 in fiecare zi.

6.3 Modurile de lucru Client+AP si WISP

Qi

Acest meniu este disponibil cand nu este implementat un sistem mesh si numai in modul de lucru setat
pe Wireless Router Mode (Mod Router wireless) din meniul Advanced Settings (Setari avansate) >
Operating Mode (Mod operare). Pentru multe informatii consultati subcapitolul 12.1.1 Modurile de
lucru rutare cu conectare la internet prin 5G/4G/3G sau cablat prin portul WAN, din acest manual.
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6.3.1 Meniul Wireless Repeating (Repetor wireless)

Prin activarea functiei Wireless Repeating (Repetor wireless) aveti posibilitatea de a alege modul
de lucru WSIP sau Client+AP.

Modul de lucru WISP (Wireless Internet Service Provider) este un mod de rutare care permite
configurarea si accesarea internetului prin Wi-Fi (nu prin cablu Ethernet si nici prin retelele
5G/4G/3G) si apoi partajarea internetului catre clientii din reteaua locald conectati prin Wi-Fi si
portul marcat LAN.

Modul de lucru Client+AP functioneaza in esenta ca un switch, cu redirectionarea pachetelor intr-o
retea locald pe baza MAC-urilor. Tn acest mod echipamentul se conecteazd prin Wi-Fi la
echipamentul din amonte (nu prin cablu) si apoi permite celorlalti clienti sa acceseze reteaua locala
prin Wi-Fi si prin portul marcat LAN. Tn acest mod echipamentul nu mai ruteazi, nu mai partajeaza
efectiv internetul. in acest mod internetul e oferit de un alt echipament de rutare din reteaua locala.

Pentru a accesa pagina, conectati-va la interfata web de gestionare si navigati la Wi-Fi Settings
(Setari Wi-Fi) > Wireless Repeating (Repetor wireless).

Aceasta functie este dezactivata implicit. Cand este activata, pagina este afisata ca mai jos.

I:lyNOTE

—  Cand functia Wireless Repeating (Repetor wireless) este activata, alte functii vor fi indisponibile,
cum ar fi Wi-Fi Schedule (Program Wi-Fi), WPS, Guest Network (Retea invitati) etc.

—  Cand functia Wireless Repeating (Repetor wireless) este activata, nu conectati niciun dispozitiv la
portul marcat WAN.

Wireless Repeating X

Wireless Repeating: ()
Repeating Mode: (@) WISP Client+AP

Upstream Wi-Fi Name: Select '{_.-'

Descrierea parametrilor
Parametru Descriere

Wireless Repeating Este utilizat pentru a activa/dezactiva functia Wireless Repeating (Repetor

(Repetor wireless) wireless) care permite de a alege modul de lucru WSIP sau Client+AP.
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Parametru

Repeating Mode
(Mod)

Upstream Wi-Fi Name

(Nume Wi-Fi din amonte)
Upstream Wi-Fi Password
(Parola Wi-Fi din amonte)
Wi-Fi Name (Nume Wi-Fi)

Frequency Band

(Banda de frecventa)

Encryption Mode

(Mod criptare)

Encryption Algorithm

(Algoritm criptare)

Descriere

Modul de lucru WISP (Wireless Internet Service Provider) este un mod de rutare
care permite configurarea si accesarea internetului prin Wi-Fi (nu prin cablu
Ethernet si nici prin retelele 5G/4G/3G) si apoi partajarea internetului catre

clientii din reteaua locala conectati prin Wi-Fi si portul marcat LAN.

Modul de lucru Client+AP functioneaza in esentd ca un switch, cu redirectionarea
pachetelor intr-o retea locald pe baza MAC-urilor. Tn acest mod echipamentul se
conecteaza prin Wi-Fi la echipamentul din amonte (nu prin cablu) si apoi permite
celorlalti clienti sa acceseze reteaua locald prin Wi-Fi si prin portul marcat LAN. Tn
acest mod echipamentul nu mai ruteazd, nu mai partajeaza efectiv internetul. Tn

acest mod internetul e oferit de un alt echipament de rutare din reteaua locala.

QTIP

- Cand se alege modul WISP si adresa IP LAN (din reteaua locald) a
ruterului se afla pe acelasi segment de retea cu cel al dispozitivului din
amonte, ruterul va schimba adresa IP LAN cu un alt segment de retea
pentru a evita conflictul.

- Dupa ce ruterul este setat pe WISP, daca vi se cere sa setati tipul de
conexiune la internet (sau la o retea externa) atunci consultati
procedura de configurare asemanatoare din subcapitolul 5.2 Setare
acces internet prin cablu Ethernet conectat la portul WAN fn functie de
tipul de conexiune pe care il alegeti.

Specifica numele Wi-Fi la care doriti sa conectati acest echipament. Daca apasati
Enter a Wi-Fi name manually (Introduceti manual un nume Wi-Fi), vi se cere sa
introduceti manual parametrii de conectare la reteaua Wi-Fi din amonte, precum
Wi-Fi Name (Numele Wi-Fi), Frequency Band (Banda de frecventa) si Encryption
Mode (Mod criptare) si Encryption Algorithm (Algoritm criptare) manual.

Specifica parola Wi-Fi a retelei Wi-Fi din amonte la care trebuiesa conectati acest
echipament.

Specifica numele Wi-Fi pe care doriti sa il conectati.

Specifica banda de frecventa (2,4GHz sau 5GHz) a retelei Wi-Fi din amonte la care
doriti sa conectati acest echipament Tenda.

Specifica modul de criptare al retelei Wi-Fi din amonte pe care doriti sa o
conectati.

Specifica algoritmul de criptare al retelei Wi-Fi din amonte.
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6.3.2 Exemplu de configurare a modurilor WISP si Client+AP

Cand exista deja un router cu acces la internet in casa dvs., va puteti referi la configuratiile din
aceasta parte pentru a extinde acoperirea retelei Wi-Fi.

Sa presupunem ca numele si parola Wi-Fi existente sunt:

- Nume Wi-FiTn amonte: Home_Wi-Fi

- Parola Wi-Fi: MyHomeWiFi

Setati modul WISP

Modul de lucru WISP (Wireless Internet Service Provider) este un mod de rutare care permite
configurarea si accesarea internetului prin Wi-Fi (nu prin cablu Ethernet si nici prin retelele
5G/4G/3G) si apoi partajarea internetului catre clientii din reteaua locald conectati prin Wi-Fi si
portul marcat LAN.

Procedura de configurare:
1.  Asezati echipamentul Tenda langa ruterul existent si porniti-I.

2.  Conectati-va la reteaua Wi-Fi emisa de echipamentul Tenda sau conectati un computer la
portul LAN de pe acesta.

I__lyNOTE

Nu conectati niciun dispozitiv la portul marcat WAN de pe echipamentul Tenda.

3. Conectati-va la interfata web de gestionare.

4.  Prima datd trebuie selectat modul de operare pe Wireless Router Mode (Mod Router
wireless).

1) Navigati la Advanced Settings (Setari avansate) > Operating Mode (Mod operare).

2) Selectati Wireless Router Mode (Modul Router wireless) si faceti clic pe Save (Salvare).

Operating Mode X

Operating Mode: 4G/5G Router Mode Wireless Router Mode

5.  Apoi dezactivati functia Mesh.

QT\P

Daca ati dezactivat anetrior functia Mesh Tnainte, treceti la pasul 6 pentru a continua cu configurarea.
Insa, e util a verifica aceasta setare.

1) Navigati la Wi-Fi Settings (Setari Wi-Fi) > Mesh.

2) Dezactivati Mesh si faceti clic pe Save (Salvare).
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Mesh

Mesh:

NeETWork

D
w

nired connection and worked as the Me

Primary node: connected to the internet throug

6.  Abia acum setati modul WISP.
1) Navigati la Wi-Fi Settings (Setari Wi-Fi) > Wireless Repeating (Repetor wireless).
2) Activati Wireless Repeating (Repetor wireless) si selectati WISP.

3) Faceti clic pe Select (Selectare) pentru a selecta reteaua Wi-Fi a ruterului din amonte, care
va fi Home_Wi-Fi in acest exemplu.

Wireless Repeating X
Wireless Repeating: (;,"
Repeating Mode: 9 WISP Client+AP
Ty
Upstream Wi-Fi Name: Select v o=
7. Introduceti parola retelei Wi-Fi din amonte la cAmpul Upstream Wi-Fi Password (Parola Wi-

Fi din amonte), in acest exemplu parola este MyHomeWiFi.

8.  Faceti clic pe Save (Salvare).

Wireless Repeating

Wireless Repeating: (;,"

Repeating Mode: o WISP Client+AP
- Ty
Upstream Wi-Fi Name: Home Wi-Fi v =/
Upstream Wi-Fi Password: sesanaae Yot

59



9.  Faceti clic pe OK si asteptati ca ruterul sa se reporneasca.

X

The router must reboot to activate your settings. Do you
want to reboot the router?

Cancel

10. Conectati-va din nou la interfata web de gestionare, navigati la Internet Status (Stare
internet) pentru a verifica daca acest mod de rutare a reusit.

@ Internet Status English = Exit

(k%]

11. Mutati noul router si porniti-l, consultati urmatoarele sugestii.

- ntre ruterul original si zona neacoperitd, si in limita de acoperire a retelei Wi-Fi din
amonte.

- Departe de cuptoarele cu microunde, cuptoarele electromagnetice si frigiderele.

- Deasupra solului cu putine obstacole.

|__|yNOTE

Nu conectati niciun dispozitiv la portul WAN al noului router dupa ce ati setat ruterul in modul
WISP.

---Sfarsit

Pentru a accesa internetul, conectati computerul la portul marcat LAN sau conectati telefonul
smartphone la reteaua Wi-Fi emisa. Puteti gasi numele si parola Wi-Fi in pagina Wi-Fi Settings (Setari
Wi-Fi) > Wi-Fi Name & Password (Nume si parola Wi-Fi). Daca reteaua nu este criptata, puteti seta
si o parola Wi-Fi pe aceasta pagina pentru securitate.
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Wi-Fi Name & Password X

Unify 24 GHz & 5 GHz: ()
Enable Wi-Fi network: ()
Wi-Fi Name: Tenda 888888 Hide

Encryption Mode: WPA3-SAE/WPAZ2-PSK v

Please ensure that connected clients support the WPA3-SAE mode.
f you encounter any connection issue, WPA2-PSK is
recommended.

Wi-Fi Password: seseseen Pt

OTIP

Daca nu puteti accesa internetul, Tncercati urmatoarele solutii:
—  Asigurati-va ca ruterul existent este conectat cu succes la internet.
—  Asigurati-va ca dispozitivele dvs. fara fir sunt conectate la reteaua Wi-Fi corecta.

—  Daca computerul conectat la router pentru repetare nu poate accesa internetul, asigurati-va ca
computerul este configurat pentru a obtine automat o adresa IP si un server DNS.
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Setati in modul Client+AP

Modul de lucru Client+AP functioneaza in esenta ca un switch, cu redirectionarea pachetelor intr-o
retea locald pe baza MAC-urilor. Tn acest mod echipamentul se conecteazd prin Wi-Fi la
echipamentul din amonte (nu prin cablu) si apoi permite celorlalti clienti sa acceseze reteaua locala
prin Wi-Fi si prin portul marcat LAN. Tn acest mod echipamentul nu mai ruteaza, nu mai partajeaza
efectiv internetul. In acest mod internetul e oferit de un alt echipament de rutare din reteaua locala.

Acest mod de lucru mai este cunoscut si ca modul extender Wi-Fi, repetor WI-Fi sau range extender.

Procedura de configurare:
1.  Asezati echipamentul Tenda langa ruterul la care doriti sa va conectati si porniti-I.

2. Conectati un dispozitiv client la reteaua Wi-Fi emisa de echipamentul Tenda sau conectati
un computer la portul LAN de pe acesta.

I__lyNOTE

Nu conectati niciun dispozitiv la portul marcat WAN de pe echipamentul Tenda.

3. Conectati-va la interfata web de gestionare.

4.  Prima datd trebuie selectat modul de operare pe Wireless Router Mode (Mod Router
wireless).

1) Navigati la Advanced Settings (Setari avansate) > Operating Mode (Mod operare).

2) Selectati Wireless Router Mode (Modul Router wireless) si faceti clic pe Save (Salvare).

Operating Mode X

Operating Mode: 4G/5G Router Mode Wireless Router Mode

5. Dezactivati functia Mesh.

QT\P

Daca ati dezactivat functia Mesh Tnainte, treceti la pasul 6 pentru a continua cu configurarea. Totusi, e
indicat a verifica.

1) Navigati la Wi-Fi Settings (Setari Wi-Fi) > Mesh.

2) Dezactivati Mesh si faceti clic pe Save (Salvare).
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Mesh X

Mesh:

ETWOrk

D
w

wired connection and worked as the Mesh n

Primary node: connected to the internet through

6.  Abia acum setati modul Client+AP.
1) Navigati la Wi-Fi Settings (Setari Wi-Fi) > Wireless Repeating (Repetor wireless).
2) Activati Wireless Repeating (Repetor wireless) si alegeti Client+AP.

3) Faceti clic pe Select (Selectare) pentru a selecta reteaua Wi-Fi din amonte, care este
Home_Wi-Fi in acest exemplu.

Wireless Repeating X

Wireless Repeating: (;J

Repeating Mode: WISP !\ Client+AP

C

Upstream Wi-Fi Name: Select v

7.  Introduceti parola retelei din amonte in campul Upstream Wi-Fi Password (Parola Wi-Fi din
amonte), care va fi MyHomeWiFi in acest exemplu.

8.  Faceti clic pe Save (Salvare).

Wireless Repeating X

Wireless Repeating: (;J

Repeating Mode: WISP !\ Client+AP
- T
Upstream Wi-Fi Name: Home Wi-Fi v =
Upstream Wi-Fi Password: Pt

63



9.  Faceti clic pe OK si asteptati ca echipamentul sa se reporneasca.

X

The router must reboot to activate your settings. Do you
want to reboot the router?

Cancel

10. Conectati-va din nou la interfata web de gestionare, navigati la Internet Status (Stare
internet) pentru a verifica daca conectarea prin Wi-Fi la reteaua din amonte a reusit.

@ Internet Status English  Exit

11. Relocati echipamentul si porniti-l, si consultati urmatoarele sugestii.

- Pozitionati intre ruterul din amonte si zona neacoperita, dar in limita de acoperire a
retelei Wi-Fi emise de ruterul din amonte.

- Departe de cuptoarele cu microunde, cuptoarele electromagnetice si frigiderele.

- Deasupra solului cu putine obstacole.

|__|yNOTE

Dupa ce echipamentul este setat la modul Client+AP:
—  Nu conectati niciun dispozitiv la portul WAN de pe echipamentul Tenda.

—  AdresaIP LAN (din reteaua locald) a echipamentului Tenda se va schimba. Va rugam sa va conectati
la interfata web de gestionare, accesand http://tendawifi.com. Daca existd un alt dispozitiv de
retea cu acelasi nume de domeniu de conectare (tendawifi.com), atunci conectati-va la ruterul din
amonte si gasiti adresa IP obtinuta de echipamentul Tenda in lista de clienti. Apoi, va puteti
conecta la interfata de utilizare web a ruterului folosind adresa IP, de exemplu http://192.168.0.44.

---Sfarsit

Pentru a accesa internetul, conectati computerul la portul marcat LAN de pe echipamentul Tenda
sau conectati telefonul smartphone la reteaua Wi-Fi a acestuia.
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Puteti gasi numele si parola Wi-Fi in pagina Wi-Fi Settings (Setari Wi-Fi) > Wi-Fi Name & Password
(Nume si parola Wi-Fi). Daca reteaua nu este criptata, puteti seta si o parola Wi-Fi pe aceasta pagina
pentru securitate.

Wi-Fi Name & Password X

Unify 24 GHz & 5GHz:. )
Enable Wi-Fi network: ([ )

Wi-Fi Name: Tenda 888888 Hide

Encryption Made: WPA3-SAE/WPAZ-PSK

Wi-Fi Password: seesnane

QT\P

Daca nu puteti accesa internetul, incercati urmatoarele solutii:
—  Asigurati-va ca routerul din amonte este conectat cu succes la internet.
—  Asigurati-va ca dispozitivele dvs. fara fir sunt conectate la reteaua Wi-Fi corecta.

—  Daca computerul conectat la router nu poate accesa internetul, asigurati-va ca computerul este
configurat pentru a obtine automat o adresa IP si un server DNS.

6.4 Standarde Wi-Fi, canale si latimea canalelor

in submeniul Channel & Bandwidth (Canal si latime canal) puteti s& schimbati protocoalele Wi-Fi
utilizate, canalul utilizat si |latimea acestuia pe fiecare banda in parte (pe 2,4GHz si pe 5GHz).

Pentru a accesa pagina, conectati-va la interfata web de gestionare si navigati la Wi-Fi Settings
(Setari Wi-Fi) > Channel & Bandwidth (Canal si latime canal).

QT\P

Pentru a garanta performanta pe comunicarea prin Wi-Fi, se recomanda mentinerea setarilor implicite.
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Channel & Bandwidth

2.4 GHz Network

MNetwork Mode: 11b/g/n/ax mixed

Channel: Auto
Bandwidth: 40
5 GHz Network
Network Mode: 11a/n/ac/ax mixed
Channel: 149
Bandwidth: 80

Descrierea parametrilor

Parametru Descriere

Specifica diverse protocoale adoptate pentru transmisia fara fir prin Wi-Fi, protocoale
standardizate de IEEE.

Reteaua Wi-Fi care emite pe 2,4 GHz accepta moduri mixte precum:

Network Mode -

(Mod retea)

11b/g mixed (11b/g mixt): indica faptul cd toate dispozitivele client se pot
conecta prin Wi-Fi daca sunt conforme cu standardele IEEE 802.11b sau IEEE
802.11g, dar pot comunica pe banda de 2,4GHz.

11b/g/n mixed (11b/g/n mixt): indica faptul ca toate dispozitivele client se pot
conecta prin Wi-Fi daca sunt conforme cu standardele IEEE 802.11b sau IEEE
802.11g sau IEEE 802.11n, dar pot comunica pe banda de 2,4GHz..

11b/g/n/ax mixed (11b/g/n/ax mixt): indica faptul ca toate dispozitivele client
se pot conecta prin Wi-Fi daca sunt conforme cu standardele IEEE 802.11b sau
IEEE 802.11g sau IEEE 802.11n sau IEEE 802.11ax, dar pot comunica pe banda
de 2,4GHz.

Reteaua Wi-Fi care emite pe 5 GHz acceptd modurile mixte precum:

11a/n/ac mixed (11a/n/ac mixt): indica faptul ca toate dispozitivele client se pot
conecta prin Wi-Fi daca sunt conforme cu standardele IEEE 802.11a sau IEEE
802.11n sau IEEE 802.11ac, dar pot comunica pe 5GHz.

11a/n/ac/ax mixed (11a/n/ac/ax mixt): indica faptul ca toate dispozitivele
client se pot conecta prin Wi-Fi daca sunt conforme cu standardele IEEE 802.11a
sau |IEEE 802.11n sau IEEE 802.11ac sau IEEE 802.11ax, dar pot comunica pe
5GHz.
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Parametru Descriere

Specifica canalul in care se comunica pe fiecare banda in parte. Mai exact se specifica
intervalul din fiecare banda.

De exemplu, pentru banda de 2,4GHz, pe canalul selectat numarul 7, insa setata latimea
canalului de 20Mhz (setare facuta la optiunea Bandwidth (Latimea canal)), atunci se

Channel comunica in intervalul de frecventa 2,431-2,453 GHz.

(Canal) in mod implicit, canalul wireless este Auto, ceea ce indicd faptul ca echipamentul Tenda

selecteaza automat un canal pentru Wi-Fi. Vi se recomanda sa alegeti un canal cu mai
putine interferente pentru o mai buna eficienta a transmisiei fara fir. Puteti utiliza un
instrument tert pentru a scana retelele Wi-Fi din apropiere pentru a intelege situatiile de
utilizare a fiecarui canal utilizat.

Specifica cat de lat este un canal utilizat. Va rugam sa modificati setdrile implicite numai
atunci cand este necesar. Latimea unui canal nu este acelasi lucru cu frecventa din banda
n care se comunica.

- 20:indica faptul ca latimea canalului utilizata pe banda respectiva este lata de
20 MHz.
- 40:indica faptul ca Iatimea de banda a canalului utilizata este de 40 MHz.

Bandwidth o . ) " .
- 20/40: acesta specificd faptul ca echipamentul isi poate comuta latimea

(Latimea canal) canalului intre 20 MHz si 40 MHz, in functie de mediul ambiant. Aceasta optiune
este disponibild numai pe banda de 2,4 GHz.

- 80: indica faptul ca latimea canalului utilizat este de 80 MHz. Aceastad optiune
este disponibilda numai pe banda de 5 GHz.

- 20/40/80: specifica faptul cd un router isi poate schimba latimea canalului intre
20 MHz, 40 MHz si 80 MHz, in functie de mediul ambiant. Aceasta optiune este
disponibild numai pe banda de 5 GHz.

6.5 Reglare putere Wi-Fi la transmitere

Tn meniul Transmit Power (Putere transmitere) puteti regla puterea de tranmitere radio pe fiecare
banda si influenteaza capacitatea de penetrare a peretilor si suprafata acoperita pe Wi-Fi.

Pentru a accesa pagina, conectati-va la interfata web de gestionare si navigati la Wi-Fi Settings
(Setari Wi-Fi) > Transmit Power (Putere transmitere).

Transmit Power X

2.4 GHz Network: High

L GHz Network: High

67



Parametru Descriere

Pe fiecare banda, pe 2,4GHz si 5GHz, puteti specifica nivelul puterii la transmisie radio.
Modul implicit este High (Ridicata).

- High (Ridicatd): este utilizat de obicei pentru a indeplini cerintele de
acoperire wireless In medii mari sau cu bariere multiple.

- Medium (Medie): este de obicei utilizat pentru a indeplini cerintele de

acoperire wireless ih medii cu suprafete medii sau mai putin obstacole.

Transmit Power - . . N . . .
- Low (Scazuta): este de obicei folosit pentru a indeplini cerintele de acoperire

(Putere transmis3) wireless in zone mici sau medii fara bariere.

QT\P

Este recomandat sa selectati modul Low (Scazutd) daca experienta de retea este
suficient de satisfacatoare in acest mod. O putere mai scazuta rezulta si intr-o acoperire
Wi-Fi redusa ceea ce poate aduce beneficii precum reducerea interferarii cu alte retele
Wi-Fi vecine dar si limitarea accesului din afara incintei.

6.6 WPS

6.6.1 Prezentare generala

WPS (Wi-Fi Protected Setup) este o functie care simplificd conectarea dispozitivelor la o retea Wi-Fi,
fara a introduce manual parola. Prin WPS, dispozitivele pot fi conectate rapid apasand WPS si
activand optiunea corespunzatoare pe dispozitivul client. Aceasta metoda este convenabild si
eficienta, insa poate ridica anumite preocupari de securitate, deoarece, in unele cazuri, atacatorii
pot exploata vulnerabilitati in procesul WPS. Din acest motiv, este recomandat sa dezactivati WPS
daca nu aveti nevoie de el si sa utilizati o parola puternica, impreuna cu criptare avansata, pentru o
protectie optima a retelei..

Pentru a accesa pagina, conectati-va la interfata web de gestionare si navigati la Wi-Fi Settings
(Setari Wi-Fi) > WPS.

%NOTE

Aceasta functie este aplicabila numai dispozitivelor Wi-Fi compatibile cu WPS.

6.6.2 Conectare dispozitive la Wi-Fi, prin WPS, apasand butonul
fizic MESH

Procedura de configurare:

1.  Gasiti butonul marcat MESH de pe spatele ruterului si tineti-l apasat timp de 1 pana la 3

secunde. Indicatorul Wi-Fi () clipeste rapid.
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Configurati functia WPS pe dispozitivul client in decurs de maxim 2 minute. Configuratiile
pe diferite dispozitive pot diferi. Un exemplu de configurare gasiti mai jos, pentru un telefon
HUAWEI P10 cu Android:

1) Gasiti setarile WLAN pe telefon.
2) Atingeti : si apoi WLAN settings (Setari WLAN).

& Wireless & networks Q < WLAN ‘
Airplane mode WLAN WLAN+
FWLAN WLAN Direct
..........
Mobile network | WLAN settings
Tethering & portable hotspot Help

Dual SIM settings

Data usage

VPN

Private DNS off

3) Alegeti WPS connection (Conexiune WPS).

<& WLAN settings

WLAN security check

Check the security of connected WLAN

networks, and aveoid connecting to known O
networks that pose security risks

Saved networks
Install certificates
MAC address

IP address

WPS CONNECTION

WPS PIN connection

---Sfarsit
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4)  Asteptati un moment pana cand negocierea WPS este finalizata si telefonul este conectat
la reteaua Wi-Fi.

& WLAN settings

WLAN security check

Check the security of connected WLAN ()
networks, and avoid connecting to known
networks that pose security risks

Saved networks
Install certificates
MAC address 14:5f:94:bc:fc:83

IP address Unavailable

WPS connection

Press the WLAN Protected Setup button on
your router. It may be called "WPS" or contain

this symbol:
)

CANCEL

6.6.3 Conectare dispozitive la Wi-Fi, prin WPS, din interfata web
de gestionare
Procedura de configurare:

1. Conectati-va la interfata web de gestionare.

2. Navigati la Wi-Fi Settings (Setari Wi-Fi) > WPS.

3. Faceti clic pe textul albastru Click Here (Clic aici).

WPS X

wes: @l

Press the WPS button on the router of Click Here.:Then, press the WPS button
on the wireless network adapter within 2 Himites”

4.  Configurati functia WPS pe dispozitivul client in decurs de maxim 2 minute. Configuratiile
pe diferite dispozitive pot diferi. Un exemplu de configurare gasiti mai jos, pentru un telefon
HUAWEI P10 cu Android:

1) Gasiti setarile WLAN pe telefon.

2) Atingeti : si alegeti WLAN settings (Setari WLAN).
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& Wireless & networks Q < WLAN

Airplane mode WLAN WLAN+

'WLAN WLAN Direct

e (LA setings
Help

Tethering & portable hotspot

Dual SIM settings

Data usage

VPN

Private DNS off

3) Alegeti WPS connection (Conexiune WPS).

& WLAN settings

WLAN security check

Check the security of connected WLAN ()
networks, and avoid connecting to known
networks that pose security risks

Saved networks
Install certificates
MAC address

IP address

WPS CONNECTION

WPS PIN connection

4)  Asteptati un moment pana cand negocierea WPS este finalizata si telefonul este conectat
la reteaua Wi-Fi.
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& WLAN settings

WLAN security check

Check the security of connected WLAN ()
networks, and avoid connecting to known
networks that pose security risks

Saved networks
Install certificates
MAC address 14:5f:94:bc:fc:83

IP address Unavailable

WPS connection

Press the WLAN Protected Setup button on
your router. It may be called "WPS" or contain

this symbol:
O

CANCEL

6.7 Modul de lucru AP
QT\P

Aceasta functionalitate e valabild doar in modul Wireless Router Mode (Mod Router wireless), mod
setabil din Advanced Settings (Setari avansate) > Operating Mode (Mod operare). Consultati
subcapitolul 12.1.1 Modurile de lucru rutare cu conectare la internet prin 5G/4G/3G sau cablat prin
portul WAN pentru a seta modul de functionare al ruterului.

Cand aveti un deja un alt ruter care ofera doar acces la internet prin cablu, nu si prin Wi-Fi, puteti
seta echipamentul Tenda sa functioneze in modul AP pentru a oferi acoperire wireless.

Tn modul de lucru AP (punct de acces Wi-Fi, access point) echipamentul Tenda functioneaza in esent3
ca un switc, redirectionand pachetele de date pe baza adresei MAC. Nu mai ruteaza, asadar nu mai
partajeazd efectiv internetul. Internetul e partajat de un alt ruter din reteaua locald. Tn modul AP
echipamentul Tenda se conecteaza prin cablu Ethernet la un alt echipament din amonte apoi
permite clientilor din jor sa acceseze reteaua locala (LAN), si implicit internetul partajat de un alt
ruter din LAN, prin retelele Wi-Fi emise si portul Ethernet lasat liber.
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QT\P

Cand echipamentul este setat pe modul AP:

—  Fiecare port Ethernet cu conectori RJ-45 poate fi folosit ca port de conectare la reteaua localad

(LAN).

—  Adresa IP LAN a echipamentului Tenda va fi schimbata. Aceasta adresa IP va fi atribuita de un
serviciu DHCP din reteaua locala, de obicei de catre ruterul din amonte care partajeaza internetul.

— Tn acest mod unele functii nu vor fi indisponibile. Retineti cd in acest mod echipamentul isi
dezactiveaza functiile de rutare. Accesati interfata web pentru a vedea functiile disponibile.

Procedura de configurare:

1. Conectati-va la interfata web de gestionare.

2. Setati ruterul in modul AP, astfel:
1) Navigati la Wi-Fi Settings (Setari Wi-Fi) > AP Mode (Mod AP).
2) Activati AP Mode (Mod AP).

3) Faceti clic pe Save (Salvare).

AP Mode

AP Mode: @l

3. Faceti clic pe OK si asteptati ca echipamentul Tenda sa se reporneasca.

X

The router must reboot to activate your settings. Do you
want to reboot the router?

Cancel

4.  Conectati dispozitivul din amonte, cum ar fi un gateway/ruter, la orice port Ethernet cu

conector RJ-45 de pe echipamentul Tenda.

5. Conectati-va din nou la interfata web de gestionare si navigati la Internet Status (Stare

internet) pentru a verifica daca modul AP este configurat cu succes.
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@ Internet Status English » Exit

I:’yNOTE

Daca existd un alt dispozitiv de retea cu acelasi nume de domeniu (tendawifi.com) pentru conectarea la

interfata de gestionare, atunci conectati-va la interfata de gestionare a ruterului din amonte si gasiti

adresa IP atribuita acestui echipament Tenda. De obicei gasiti intr-un meniu denumit DHCP. Apoi, va

puteti conecta la interfata web de gestionare vizitand adresa IP, de exemplu http://192.168.1.103.
---Sfarsit

Conectati computerul la portul fizic Ethernet sau conectati telefonul smartphone la reteaua Wi-Fi
pentru a accesa reteaua locala si implicit internetul partajat de un alt ruter din reteaua locala.

Puteti gasi numele si parola Wi-Fi in pagina Wi-Fi Settings (Setari Wi-Fi) > Wi-Fi Name & Password
(Nume si parola Wi-Fi). Daca reteaua nu este criptata, puteti seta si o parola Wi-Fi pe aceasta pagina
pentru securitate.

Wi-Fi Name & Password X

Unify24GHz & 5G6Hz. @D
Enable Wi-Fi network: {_.‘

Wi-Fi Name: Tenda 888888 Hide

Encryption Mode: WPA3-SAE/WPAZ-PSK

Wi-Fi Password: seasnans
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Daca nu puteti accesa internetul, Tncercati urmatoarele solutii:

—  Asigurati-va ca ruterul din amonte este conectat cu succes la internet.

—  Asigurati-va ca dispozitivele dvs. fara fir sunt conectate la reteaua Wi-Fi corecta.

—  Daca computerul conectat prin cablu la echipamentul Tenda nu poate accesa internetul, asigurati-
va ca computerul este configurat pentru a obtine automat o adresa IP si un server DNS.

6.8 OFDMA

Tn telecomunicatii, Orthogonal Frequency-Division Multiplexing (OFDM) este o metodd de
transmisie digitala care imparte un canal in mai multe frecvente purtatoare, numite subpurtatori,
insd acestea pot fi utilizate simultan doar de un singur utilizator. Accesul multiplu cu diviziune
ortogonala in frecventa (OFDMA) extinde functionalitatea OFDM, transformand-o intr-o tehnologie
multi-utilizator. Prin OFDMA, canalul este divizat in subpurtatori care, la randul lor, sunt organizati in
subseturi numite Resource Units (RU). Aceste RU pot fi atribuite simultan mai multor utilizatori,
facilitand transmisii cu rata redusa de date pentru fiecare utilizator, dar cu eficienta ridicata si
utilizare optima a resurselor retelei. Aceasta tehnologie este esentiald pentru aplicatiile moderne
care implica mai multi utilizatori conectati in paralel.

Mecanismele OFDM si, respectiv, OFDMA sunt ilustrate mai jos.

Canalul 1
Canalul 2
ecee [ ]
w w
Router
Canalul 3
OFDM

Subpurtator

Subpurtator

o/

D

Subpurtator

y

Subpurtator

N

Subpurtator

Subpurtator

y

A4
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Utilizatorul 1

Subpurtdtor L.
Subpurtator u D\ u
coes - Canalul X [ R R
: S el Utilizatorul 2
w w 7 L
Router
Utilizatorul 3
OFDMA

Pentru a accesa pagina ce permite activarea sau dezactivarea metodei de comunicare OFDMA,
atunci conectati-va la interfata web de gestionare si navigati la Wi-Fi Settings (Setari Wi-Fi) > OFDMA.
Aceasta functie este activata in mod implicit.

OFDMA X
oromA: @l

More efficient WiFi transmission technology

OFDMA

6.9 Activare sau dezactivare functionare buton fizic
MESH

Puteti folosi butonul fizic MESH pentru a adauga un alt ruter compatibil Tenda Wi-Fi+ la sistemul
mesh, pentru a extinde o retea mesh. In functie de modelul celuilalt echipament se acceptd si
protocolul EASYMESH R2. Pe aceasta pagind, puteti activa sau dezactiva functionarea butonului
MESH, pentru functionalitatea de interconectare mesh prin apasarea acestuia, dupa cum este
necesar. In mod implicit, este activat.

QT\P

— Pentru securitatea informatiilor, nu activati butonul MESH cand utilizati ruterul in zone publice.
— Cu aceasta functie dezactivata, nu puteti forma o retea folosind butonul MESH de pe dispozitiv.

— Dupa ce este activata o retea mesh, atunci modul de criptare pentru Wi-Fi va fi schimbat in WPA2-
PSK.
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Pentru a activa sau dezactiva butonul MESH:

1. Conectati-va la interfata web de gestionare.

2. Navigati la Wi-Fi Settings (Setari Wi-Fi) > Mesh.

3. Activati sau dezactivati Mesh.

Mesh X

Mesh:

Primary node: connected to the internet through 5G cellular or wired connection and worked as the Mesh network
provider

Este afisat urmatorul mesaj care indica faptul ca setarea a fost salvata cu succes.

@ Configuration succeeded.

---Sfarsit
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74 SMS

Acest capitol prezintd functiile legate de SMS, care sunt disponibile numai in modul 4G/5G Router
Mode (Mod Router 4G/5G), mod setabil din Advanced Settings (Setari avansate) > Operating Mode
(Mod operare). Consultati subcapitolul 12.1.1 Modurile de lucru rutare cu conectare la internet prin
5G/4G/3G sau cablat prin portul WAN pentru a seta modul de functionare al ruterului.

7.1 Gestionare mesaje SMS

Acest router accepta trimiterea, primirea si stergerea mesajelor SMS din interfata web de gestionare
a ruterului.

Pentru a accesa pagina, conectati-va la interfata web de gestionare a ruterului si navigati la SMS >
Messages (Mesaje).

Messages X
158 75 2022/07/05 11:22:44
hello

7.1.1 Trimitere mesaje SMS

Trimitete mesaje SMS la un nou numar de mobil

1.  Conectati-va la interfata web de gestionare.

2. Navigati la SMS > Messages (Mesaje).
3.  Faceti clic pe New Message (Mesaj nou).
4.  Introduceti numarul de telefon in Send To (Trimitere catre).

5. Introduceti continutul mesajului In Messages (Mesaje), in partea de jos a paginii.
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6.

Messages X

€< New Messages

Send To

Messages

Faceti clic pe Send (Trimitere) din coltul din dreapta jos.

---Sfarsit

Continuarea unei conversatii pe SMS

1.

2.

Conectati-va la interfata web de gestionare.

Navigati la SMS > Messages (Mesaje).

Faceti clic pe numarul de telefon vizat.

Messages X
15875 2022/07/05 11:22:44
b

Introduceti continutul mesajului in coloana Messages (Mesaje) din partea de jos.

Faceti clic pe Send (Trimitere).
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Messages X

< From158i 75
Edit

ra
ra
ra
=1
~
n
]
ra
[
!

---Sfarsit

Dupa ce mesajele sunt trimise, le puteti vizualiza pe aceeasi pagina.

7.1.2 Stergere mesaje SMS

Stergerea tuturor mesajelor de la un numar de mobil sau mai multe

1. Conectati-va la interfata web de gestionare a ruterului.

2. Navigati la SMS > Messages (Mesaje).

3.  Faceti clic pe Edit (Editare) in coltul din dreapta sus.

Messages X
158 75 2022/07/05 11:22:44
hello

4.  Selectati unul sau mai multe numere de mobil.

5.  Faceticlicpe T pentrua sterge toate mesajele din conversatii pentru numerele de mobil

respective. Puteti face clic pe Done (Finalizare) pentru a iesi din modul de editare.
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Messages

Hog
: ¥ A5sIm7s 2022/07/05 11:22:44
hello
---Sfarsit

Stergere anumite mesaje dintr-o conversatie

1. Conectati-va la interfata web de gestionare.

2. Navigati la SMS > Messages (Mesaje).

3.  Faceti clic pe numarul de telefon vizat.

Messages

New Messages

2022/07/05 11:22:44

4.  Faceti clic pe Edit (Editare).

Messages

< From158....75

2022/07/05 11:22:42

hello

2022/07/05 11:22:44

5.  Selectati mesajele de sters.

6. Faceticlicpe T1J pentrustergerea efectiva.

Puteti face clic pe Done (Finzalizare) pentru a iesi din modul de stergere.
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Messages

< From158

Mice to meet you

---Sfarsit

75

i@ Done

7.2 Setare numar centru de mesagerie SMS

Centrul de mesaje este serverul de mesaje scurte pentru mesajele SMS. Nu veti reusi sa trimiteti
mesaje SMS cu un numar gresit al centrului de mesaje.

Ruterul poate detecta automat numarul centrului de mesaje dupa ce introduceti o cartela SIM. Daca
la trimiterea mesajelor SMS, va
dumneavoastra pentru numarul centrului de mesaje si sa il schimbati in interfata web de gestionare

intdmpinati

probleme

a ruterului daca este gresit.

Procedura de configurare:

1.

2.

Conectati-va la interfata web de gestionare a ruterului.

Faceti clic pe Save (Salvare).

Navigati la SMS > Message Center (Centru de mesagerie).

Activati Messages Settings (Setari mesagerie).
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Messages Settings X

Messages Settings: @[

Message Center Number: +86

---Sfarsit

DyNOTE

Contactati ISP-ul dumneavoastra pentru numarul corect al centrului de mesagerie.

7.3 Interogari trimitand coduri USSD

Cu functia USSD puteti solicita informatii specifice sau puteti efectua anumite operatiuni trimitand
un cod special sau o comanda catre ISP-ul dumneavoastra.

USSD (Unstructured Supplementary Service Data) este o tehnologie utilizata Tn telecomunicatii
pentru a transmite informatii intre un telefon mobil si operatorul de retea. Este o metoda simpla si
eficienta care nu necesita o conexiune la internet. USSD este utilizat frecvent pentru diverse
functionalitati, cum ar fi verificarea soldului de credit, activarea serviciilor, transferurile de bani,
setarile de roaming sau configurarea unor optiuni legate de retea. Aceasta tehnologie functioneaza
prin trimiterea de coduri speciale formate din caractere, de exemplu, *123#. Rezultatele sunt afisate
apoi in pagina, fara a fi nevoie de aplicatii sau conexiuni suplimentare.

DfNOTE

Asemenea coduri sau comenzi sunt predeterminate. Puteti contacta ISP-ul dvs. pentru a gasi acele coduri
sau comenzi.

Procedura de configurare:

1. Conectati-va la interfata web de gestionare a ruterului.

2. Navigati la SMS > USSD.
3. Introduceti un USSD CMD (Cod USSD), cum ar fi *108#.

4.  Faceti clic pe Send (Trimitere).
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ussD X

USSD CMD: | *108# m

USSD Read:

---Sfarsit

Asteptati un moment, veti obtine informatiile dorite pe care le doriti in caseta de USSD Read (Citire
uUssD).
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‘ Retea invitati

Acest capitol prezintd modul de configurare a retelei destinate invitatilor pentru a asigura securitatea
si latimea de banda a retelei principale. Reteaua pentru invitati este pe alta clasa de IP si poate fi
accesata prin Wi-Fi-uri dedicate.

8.1 Prezentare generala

Tn meniul Guest Network (Retea invitati) puteti activa/dezactiva functia de retea pentru invitati si
puteti schimba numele si parola Wi-Fi ale retelei pentru oaspeti, dar si pune anumite limitari de rata
maxima (viteza) sau de durata de functionare.

O retea de oaspeti poate fi configurata cu o limita de latime de banda partajata pentru ca vizitatorii
sa poata accesa internetul si izolata de reteaua principald. Protejeaza securitatea retelei principale
si asigura latimea de banda a retelei principale.

Pentru a accesa pagina, conectati-va la interfata web de gestionare si navigati la Guest Network
(Retea invitati). Aceasta functie este dezactivata implicit.

& Guest Network

Guest Network: ()
2.4 GHz Wi-Fi Name:

5 GHz Wi-Fi Name:

Guest Network Password:  Blank means no password Pt
Validity: v
Bandwidth for Guests: ¥ | Mbps
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Descrierea parametrilor
Parametru Descriere

Guest Network Este folosit pentru a activa sau dezactiva functionalitate de retea destinata

(Retea inivitati) invitatilor .

2.4 GHz Wi-Fi Name

(Nume Wi-Fi pe 2,4GHz) Acestea specificd numele Wi-Fi ale retelelor de oaspeti ale routerului.

Pentru a distinge reteaua oaspetilor de reteaua principala, va recomandam sa setati

5 GHz Wi-Fi Name diferite nume de retea Wi-Fi.

(Nume Wi-Fi pe 5GHz)

Guest Network

Password Se seteazd aceeasi parold pentru cele dou3 retele Wi-Fi pentru invitati.

(Parola retea invitati)

Validity Specifica durata de functionare a retelelor Wi-Fi destinate invitatilor. Retelele Wi-Fi

(Valabilitate) nu o sa mai emita dupa perioada setata aici.

Bandwidth for Guests Specificd rata maxima de fincdrcare si descircare pentru toate dispozitivele

(Litime band3 invitati) conectate la retelele Wi-Fi pentru invitati.

8.2 Exemplu de configurare a retelei pentru invitati

Scenariu: Un grup de prieteni impreuna cu copiii va vizita casa dvs. si va sta aproximativ 8 ore.

Obiectiv: Preveniti ca utilizarea retelei Wi-Fi de catre oaspeti sa afecteze viteza retelei computerului
pentru job si doriti evitarea ca acestia sa proiecteze videoclipuri pe TV sau sa controleze sistemul
audio inteligent.

Solutie: Puteti configura functia de retea pentru oaspeti si le puteti permite oaspetilor sa foloseasca
retelele pentru oaspeti.

Sa presupunem ca parametrii pe care urmeaza sa ii setati pentru reteaua Wi-Fi pentru oaspeti:
- Nume Wi-Fi pentru retelele de 2,4 GHz si 5 GHz: John_Doe si John_Doe_5G.
- Parola Wi-Fi pentru retelele de 2,4 GHz si 5 GHz: Example123
- Latimea de banda partajata pentru oaspeti: 2 Mbps.

Procedura de configurare:

1. Conectati-va la interfata web de gestionare.

2. Navigati la Guest Network (Reteaua invitati).

3.  Activati Guest Network (Retea invitati).
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4.  IntroducetiJohn_Doe, ca exemplu, la cdmpul 2.4 GHz Wi-Fi Name (Nume Wi-Fi pe 2,4GHz).
5. IntroducetiJohn_Doe_5G, ca exemplu, la cdmpul 5 GHz Wi-Fi Name (Nume Wi-Fi pe 5GHz).

6. Introduceti parola Wi-Fi, ca exemplu Example123, la campul Guest Network Password
(Parola retea invitati), care va fi aceeasi parola pentru ambele retele.

7.  Selectati o durata de functionare a retelelor Wi-Fi pentru invitati la Validity (Valabilitate).
Ca exemplu, selectati 8 hours (8 ore).

8.  Setati latimea de banda (viteza totald) la Bandwidth for Guests (Latime banda invitati),
adica 2 Mbps in acest exemplu.

9.  Faceti clic pe Save (Salvare).

& Guest Network

Guest Network: C
2.4 GHz Wi-Fi Name:  John_Doe
5 GHz Wi-Fi Name:  John_Doe 5G
Guest Network Password: = sssesessss
Validity: 8 hours

Bandwidth for Guests: 2

---Sfarsit

n cele 8 ore de la configurare, oaspetii isi pot conecta dispozitivele wireless, cum ar fi smartphone-
urile, la retelele WI-Fi John_Doe sau John_Doe_5G pentru a accesa internetul si a se bucura de
latimea de banda partajata de maxim 2 Mbps.
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Control parental

Aceasta functie va permite sa configurati diverse reguli de control parental pentru a controla accesul
la anumite site-uri web sau pentru a bloca accesul anumitor clienti la internet.

9.1 Prezentare generala

Pe pagina Parental Control (Control parental) puteti vizualiza informatii despre dispozitivele online
si puteti filtra accesul la internet ale acestora.

QTIP

—  Regulile din Blacklist (Lista neagra) din meniul Advanced Settings (Setari avansate) > Filter MAC
address (Filtrare adrese MAC) prevaleaza atunci cand intra in conflict cu regulile de control
parental, in timp ce regulile de control parental prevaleaza atunci cand intra in conflict cu regulile
din Whitelist (Lista alba) din meniul Advanced Settings (Setari avansate) > Filter MAC address
(Filtrare adrese MAC).

—  Pot fi adaugate maximum 30 de reguli de control parental.

Pentru a accesa pagina, conectati-va la interfata web de gestionare si navigati la pagina Parental
Control (Control parental).

&8 Parental Control English +  Exit
Device Name MAC Address Uptime Operation

DESKTOP-RGGBS4D )
15min 40sec £

Unknown
Offline

AN
%)
&

+New

Descrierea parametrilor
Parametru Descriere

Device Name
Specifica numele dispozitivului client.
(Nume dispozitiv)
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Parametru

MAC Address

(Adresa MAC)

Uptime

(Durata conectare)

Operation

(Operatiune)

+New

(+Nou)

Descriere

Specifica adresa MAC a adaptorului de retea prin care dispozitivul client se
conecteaza la retea.

Specifica durata online a dispozitivului.

Faceti clic pe z pentru a edita regula de control parental pentru respectivul

dispozitiv client.

Faceti clic pe ® sau @ pentru a dezactiva sau a activa regula de control parental

pentru respectivul dispozitiv client.
Faceti clic pe |m| pentru a sterge regula de control parental pentru respectivul

dispozitiv client.

Faceti clic pe +New (+Nou) pentru a adduga noi reguli de control parental pentru
dispozitivele care nu sunt conectate la router in acel moment.

9.2 Configurare regula de control parental

Faceti clic pe £ sau pe +New (+Nou) pentru a edita sau a ad3duga o noua regul3 de control parental.

Imaginea urmatoare arata optiunile aferente dupa apasarea butonului +New (+Nou).

Parental Control

X

Device Name: Optional

MAC Address: 00:00:00:00:00:00

Internet Accessible At: 19:00 ~ 2100

¥ Every Day Mon. Tue. Wed. [ Thur

&g Fri. Sat. [ Sun.

Website Access Limit: .(__.
Access Control Mode: (@) Blacklist Whitelist
Blocked Websites: Please enter keywords of websites.
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Descrierea parametrilor

Parametru

Device Name

(Nume dispozitiv)
MAC Address

(Adresa MAC)

Internet Accessible At

(Acces la internet)

Website Access Limit

(Limitare acces site-uri)

Access Control Mode
(Mod control acces)

Blocked Websites

(Site-uri web blocate)

Unblocked Websites

(Site-uri web deblocate)

Descriere

Specifica numele dispozitivului client caruia i se aplica regula de control parental.
Este optional si poate fi ldsat necompletat. Daca il [3sati necompletat, dispozitivul va
fi denumit automat Unknown (Necunoscut).

Specifica adresa MAC a adaptorului de retea prin care dispozitivul client se
conecteaza la retea si adresa MAC caruia i se aplica regula de control parental.

Specifica perioada Tn care dispozitivul poate accesa internetul. Se poate seta un
interval orar si selecta zilele din saptamana.

Este folosit pentru a activa sau dezactiva functia de filtrare a accesului la anumite
site-uri, domenii. Cand este activat, puteti adauga site-uri web sau domenii, mai jos,
fie la Blacklist (Lista neagra), fie la Whitelist (Lista alba).

Cand functia de limitare a accesului la site-uri web este activata, sunt disponibile
doua moduri de control al accesului.

- Blacklist (Lista neagra): dispozitivul este blocat sa acceseze site-urile web
sau domenii specificate in regula in perioada specificata, dar poate accesa
alte site-uri web. Dispozitivul nu poate accesa internetul deloc in afara
perioadei specificate.

- Whitelist (Lista alba): dispozitivul are permisiunea de a accesa site-urile
web specificate in regula in perioada specificata, dar nu poate accesa alte
site-uri web. Dispozitivul nu poate accesa internetul deloc in afara
perioadei specificate.

Acestea specifica site-urile web, domeniile pentru care dispozitivul client le poate
accesa sau nu, in perioada specificatd la Internet Accessible At (Acces la internet)
Acestea sunt disponibile numai atunci cand Website Access Limit (Limitare acces
site-uri) este activata.
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Un VPN (Virtual Private Network) este o tehnologie care permite crearea unei conexiuni securizate
intre dispozitivul utilizatorului si o retea privata prin intermediul internetului. Aceasta ofera
confidentialitate si protectie suplimentara, deoarece traficul de date este criptat, ascunzand
informatiile de eventualii interceptori sau de furnizorul de internet.

VPN-ul este utilizat frecvent pentru a accesa retele corporative de la distantd, a ocoli restrictiile
geografice si a proteja informatiile personale in timpul navigarii pe internet. Este o solutie eficienta
pentru securitate online si confidentialitate digitala.

10.1 Server PPTP

10.1.1 Prezentare generala

Acest echipament poate functiona ca server VPN prin PPTP si poate accepta conexiuni de la
maximum opt (8) clienti PPTP.

Pentru a accesa pagina, conectati-va la interfata web de gestionare si navigati la VPN > PPTP Server
(Server PPTP). Aceasta functie este dezactivata implicit. Cand este activata, pagina este afisata ca in
imaginea urmatoare.

PPTP Server X

PPTP Server: (:,"
IP Address Pool: 10.0.0.20 ~10.0.0. 30

MPPE Encryption:

Connection

Status Operation

User Name Password

- + Add
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Descrierea parametrilor

Parametru Descriere

Este folosit pentr tiva sa tiv rverul PPTP.
PPTP Server ste folosit pentru a activa sau dezactiva serveru

Cand este activat, ruterul functioneaza ca un server PPTP, care poate accepta

(Server PPTP) conexiunile de la clientii PPTP.

IP Address Pool Specifica intervalul de adrese IP in care serverul PPTP il poate aloca clientilor PPTP

conectati la acest server VPN PPTP. Se recomanda setdrile implicite.
(Interval de adrese IP)

E utilizat pentru a activa sau dezactiva criptarea datelor pe 128 de biti. Setarile de
criptare ar trebui s3 fie aceleasi intre serverul PPTP si clientii PPTP. in caz contrar,

MPPE Encryption .
comunicarea va esua.

Criptare MPPE . . . . . -
(Crip ) Criptarea MPPE (Microsoft Point-to-Point Encryption) este un protocol utilizat pentru

a proteja datele transmise prin conexiuni VPN.

User Name

(Nume utilizator) I s . s .
Acestea specifica numele de utilizator VPN si parola pe care utilizatorul VPN trebuie

sa le introduca atunci cand face apelari PPTP (conexiuni VPN).
Password

(Parola)

Connection Status Specifica starea conexiunii conexiunii VPN.

(Stare conexiune)
Operatiunile disponibile includ:

+ add : este folosit pentru a adduga noi conturi de utilizator PPTP.

Operation

(Operatiune) ® : este folosit pentru a dezactiva contul de utilizator PPTP.

@ : este folosit pentru a activa contul de utilizator PPTP.

117 : este folosit pentru a sterge contul de utilizator PPTP.

10.1.2 Exemplu de configurare a unui server si conexiuni VPN
pentru accesarea unui server FTP din reteaua locala

Scenariu: Ati configurat un server FTP in reteaua locala (LAN) a ruterului. Doriti ca alti utilizatori
dintr-o alta locatie sa acceseze fisierele de pe serverul FTP.

Solutie: Puteti configura functia server PPTP pe ruter pentru a atinge obiectivul, apoi trebuie sa
setati conexiunea VPN pe fiecare client care doreste sa acceseze serverul FTP.

Sa presupunem ca:

- Numele de utilizator si parola pentru clientii care o sa acceseze VPN-ul sunt ambele
adminl.
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- Adresa IP WAN (adresa publica) a ruterului este 113.88.112.220.
- Adresa IP din reteaua locala (LAN) pentru serverul FTP este 192.168.0.136.

- Portul serverului FTP este 21.

- Numele de utilizator si parola de conectare la serverul FTP sunt ambele JohnDoe.

QT\P

Verificati ca adresa IP WAN a ruterului sa fie publica, deoarece aceasta functie poate sa nu functioneze
pe o gazda cu adresa IP privatd. Adresele IPv4 comune sunt impartite in clasele A, B si C. Adresele IP
private, care sunt pentru retele locale (LAN), sunt din clasa A si sunt cuprinse intre 10.0.0.0 si
10.255.255.255, din clasa B intre 172.16.0.0 si 172.31.255.255 si din clasa C intre 192.168.0.0 si

192.168.255.255.

Procedura de configurare:

1. Conectati-va la interfata web de gestionare a routerului.

2. Activati functia de server VPN prin PPTP.
1) Navigati la VPN > PPTP Server (Server PPTP).
2) Activati PPTP Server (Server PPTP).
3) Activati MPPE Encryption (Criptare MPPE).
4)  Faceti clic pe Save (Salvare).

3. Un nume de utilizator si o parola pentru clientii PPTP.

1) Introduceti adminl la campurile User Name (Nume utilizator) si la Password (Parola).

2) La final faceti clic pe +Add (+Adaugati).

PPTP Server X

PPTP Server: (
IP Address Pool: 10.0.0.20 ~10.0.0. 30

MPPE Encryption: (

Connection

User Name Password Status Operation

admin1 admini -- + Add

---Sfarsit

Se presupune ca serverul FTP e deja configurat corespunzator iar pasii de configurare nu au fost
prezentati. La finalizarea configuratiilor pentru serverul VPN prin PPTP, utilizatorii de pe internet pot

accesa serverul FTP urmand acesti pasi:
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Pe calculatorul cu Windows 10 al clientului care vrea sa acceseze prin internet serverul FTP,
faceti clic pe pictograma de retea E din coltul din dreapta jos de pe desktop, apoi faceti

clic pe Network settings (Setari de retea).

~ g ¥ Bl ENG

Alegeti VPN din partea stanga si faceti clic pe Add a VPN connection (Adaugati o conexiune
VPN).

£« Settings = m} X
€03 NETWORK & INTERNET Find a setting
Data usag[}

.......................... VPN
VPN D
.......................... Add a VPN connection
+
Dialkup e

Ethernet

Related settings
Proxy Change adapter options

Change advanced sharing options

Acum configurati conexiunea VPN.

1) La Connection name (Nume conexiune) introduceti un nume de conexiune, cum ar fi
VPN connection.

2) Introduceti adresa serverului, care va fi adresa IP publica (WAN) a ruterului Tenda,
anume 113.88.112.220 in acest exemplu.

3) La campul VPN type (Tip VPN), selectati Point to Point Tunneling Protocol (PPTP) in
acest exemplu.

4) La Type of sign-in info (Tip de informatii de conectare) selectati User name and
password (Nume de utilizator si parola) in acest exemplu.

5) Mai jos in fereastra introduceti adminl la User name (Nume utilizator) si la Password
(Parola).

6) Faceti clic pe Save (Salvare).
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Add a VPN connection

Connection name

VPN connection

Server name or address
113.88.112.220

VPN type

Type of sign-in info

User name (optional)

Password (optional)

Vizati conexiunea VPN adaugata (denumita VPN connection) in Windows 10 din Settings
(Setari) > Network & Internet (Retea si internet) > VPN si faceti clic pe Connect (Conectare).
Asteptati cateva momente pana se realizeazd conexiunea VPN intre calculator si ruterul
Tenda.

& Settings

€53 NETWORK & INTERNET

Data usage

VPN

VPN
Add a VPM connection
+

Dial-up

Qgg VPN connection
Ethernet

iz Connect Advanced options Remove

Acum deschideti Windows Explorer, sau mai simpli My Computer (Calculatorul meu) Si
introduceti adresa ftp://192.168.0.136:21 in bara de adrese pentru a accesa serverul FTP.

Observati ca a fost introdusa o adresa IP locald (LAN), una de clasa C, nu un IP public.
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B[4 =|ThisPC | X

Computer View 0

11| ftpi//192.168.0136:21 : «|=| | search ThisPC o
AisssssRsRsRsRsRsRsRRRRRR R Ry
3 Quick access ~ Folders (6)
[ Desktop . %
A=
3 Downloads - Desktop ﬁ Documents

Ij Documents

&= Pictures ' Downloads ﬁ Music
== Pictures ﬁ Videos
| ==

~ Devices and drives (3)

- Local Disk (C:) Local Disk (D)
@ OneDrive
i= = I
3 This PC gy 316 GB free of 338 GB "y 63.5 GB free of 97.5 GB
Local Disk (E:)
¥ Network I

L] 15.3 GB free of 29.2 GB
*§ Homegroup

9 items == =]

6. Apoiintroduceti numele de utilizator si parola pentru conectarea la serverul FTP, care sunt
ambele JohnDoe in acest exemplu, si faceti clic pe Log On (Conectare).

! Either the server does not allow anonymaus logins or the e-mail address was not
accepted,

FTP server: 192.168.0.136

User name: | ~ |

Password: | |

After you log on, you can add this server to your Favorites and return to it easily.

& FTP does not encrypt or encode passwords or data before sending them to the
server. To protect the security of your passwords and data, use WebDAVY instead.

|:| Log on anonymously |:| Save password

Log On Cancel

---Sfarsit

Efectuand pasii de mai sus, puteti accesa resursele de pe serverul FTP. O sa vedeti fisierele stocate
pe acel server FTP. Calculatorul dvs, care se afla intr-o alta locatie in spatele altui ruter, poate accesa
reteaua locala de la distanta, si implicit serverul FTP local.
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10.2 Utilizatorii conectati la VPN prin PPTP

Cand functia server PPTP este activatd, puteti vizualiza informatii despre clientii conectati prin VPN

PPTP.

Pentru a accesa pagina, conectati-va la interfata web de gestionare a routerului si navigati la VPN >
Online PPTP Users (Utilizatori online PPTP).

Online PPTP Users

User Name

Descrierea parametrilor
Parametru
User Name

(Nume utilizator)

Dial-In IP Address

(Adresa IP de apelare)

Assigned IP Address

(Adresa IP atribuita)

Uptime

(Durata conectare)

Dial-In IP Address Assigned IP Address Uptime

Descriere

Specifica numele de utilizator pe care il foloseste clientul VPN aflat la distanta atunci
cand face apeluri PPTP (conexiuni VPN).

Specifica adresa IP a clientului PPTP.

Daca clientul aflat in alta locatie este Tn spatele unui router, atunci va fi afisata adresa
IP WAN (adresa IP publica) a ruterului respectiv.

Specifica adresa IP locala pe care serverul PPTP o atribuie clientului. Aceasta adresa
e atribuita din intervalul setat la IP Address Pool (Interval de adrese IP).

v v

Specifica durata online de cand conexiunea VPN reuseste, fara intreruperi.
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10.3 Client PPTP/L2TP

10.3.1 Prezentare generala

Acest router are capacitatea de a functiona ca un client VPN, utilizand fie protocolul PPTP (Point-to-
Point Tunneling Protocol), fie protocolul L2TP (Layer 2 Tunneling Protocol). Acest lucru inseamna ca
poate stabili conexiuni securizate catre servere VPN care folosesc oricare dintre cele doua protocoale,
oferind astfel acces sigur la retele private prin internet. Prin configurarea sa ca si client VPN, routerul
permite criptarea traficului de date si redirectionarea acestuia prin serverul VPN la care se
conecteaza, asigurand protectia informatiilor transmise si accesul la resursele retelei private, chiar
si de la distanta.

Functia PPTP/L2TP Client (Client PPTP/L2TP) este dezactivata in mod implicit. Cand este activata,
pagina este afisata ca mai jos.

PPTP/L2TP Client X

PpTR/L2TP Client: @)

Client Type: (@) PPTP L2TP
Server |IP Address/Domain Name:
User Name:
Password:

Status:  Disconnected

Descrierea parametrilor
Parametru Descriere

PPTP/L2TP Client
Este folosit pentru a activa sau dezactiva functia client VPN prin PPTP/L2TP.
(Client PPTP/L2TP)

Specifica tipul de protocol folosit.

Client Type - PPTP: cand routerul se conecteaza la un server PPTP (Point-to-

o Point Tunneling Protocol), alegeti aceasta optiune.
(Tip client) A .
- L2TP: cénd routerul se conecteaza la un server L2TP (Layer 2

Tunneling Protocol), alegeti aceasta optiune.
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Parametru

Server IP Address/Domain Name

(Adresa IP/Numele de domeniu
al serverului)

User Name

(Nume utilizator)

Password

(Parola)

Status

(Stare)

Descriere

Specifica adresa IP sau numele de domeniu al serverului PPTP/L2TP la care
se conecteazd acest ruter. in general, atunci cand un alt router serveste
drept server VPN PPTP/L2TP, atunci numele de domeniu sau adresa IP ar
trebui sa fie cea a portului WAN a acestuia.

Aceasta informatie o puteti afla de la administratorul serverului VPN
PPTP/L2TP.

Acestea specificd numele de utilizator si parola pe care serverul PPTP/L2TP
le atribuie clientilor PPTP/L2TP.

Aceste informatii le aflati de la administratorul serverului VPN PPTP/L2TP.

Specifica starea conexiunii conexiunii VPN.
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15 IPv6

Acest router accepta protocoale IPv4 si IPv6. Acest capitol prezinta functiile legate de IPv6, care sunt
disponibile numai in modul router wireless. Acest capitol prezinta functiile legate de SMS, care sunt
disponibile numai in modul Wireless Router Mode (Mod Router wireless), mod setabil din
Advanced Settings (Setari avansate) > Operating Mode (Mod operare). Consultati subcapitolul
12.1.1 Modurile de lucru rutare cu conectare la internet prin 5G/4G/3G sau cablat prin portul WAN pentru a
seta modul de functionare al ruterului.

IPv4 (Internet Protocol version 4) foloseste adrese de 32 de biti, precum 192.168.1.1, dar numarul
limitat de adrese disponibile il face insuficient pentru cerintele moderne. IPv6 (Internet Protocol
version 6) utilizeaza adrese de 128 de biti, cum ar fi 2001:0db8:85a3:0000:0000:8a2e:0370:7334,
oferind un numar aproape nelimitat de adrese, Tmbunatatind securitatea, performanta si
conectivitatea directd intre dispozitive. in timp ce IPv4 ramane utilizat, IPv6 devine tot mai necesar
pentru a sustine extinderea internetului

11.1 Setari IPvé WAN

11.1.1 Reteaua IPv6 a furnizorilor de internet

Routerul poate accesa reteaua IPv6 a ISP-urilor prin trei tipuri de conexiune. Alegeti tipul de
conexiune consultand tabelul urmator.

Scenariu Tip conexiune

- ISP-ul nu furnizeaza niciun nume de utilizator si parola PPPoEv6.
- ISP-ul nu furnizeaza informatii despre adresa IPv6. DHCPv6

- Va conectati la un alt router care ofera o retea IPv6.

Accesul la o retea IPv6 este inclusd, impreund cu numele de utilizator si parola PPPoE. PPPOE v6

ISP-ul va ofera un set de informatii, inclusiv adresa IPv6, masca de subretea si gateway- Adres3 IPV6 statics
ul implicit si serverul DNS. Toate IPv6.

QT\P

Tnainte de a configura functia IPv6, verificati dacd aveti acces la o retea IPv6 si daci sunteti abonat la un
furnizor de servicii de internet (ISP) care ofera acest serviciu. Pentru clarificdri, contactati furnizorul dvs.
de internet. Este important de retinut ca nu toti furnizorii ofera acces la retele IPv6, unii limitandu-se
doar la IPv4. Totusi, majoritatea oferd suport atat pentru IPv4, cat si pentru IPv6.
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DHCPv6

DHCPv6 permite routerului sa obtinad adresa IPv6 de la serverul DHCPv6 din amonte pentru a accesa

internetul, ceea ce este aplicabil in urmatoarele scenarii.

= ISP-ul nu furnizeaza niciun nume de utilizator si parola PPPoEv6.
= ISP-ul nu furnizeaza informatii despre adresa IPv6.

- Aveti un router care poate accesa reteaua IPv6.

Procedura de configurare:

1.

2.

Conectati-va la interfata web de gestionare a routerului.

Navigati la IPv6.
Activati functia IPv6.
Setati Connection Type (Tip conexiune) pe DHCPv6.

Faceti clic pe Save (Salvare).

IPv6 English =  Exit

IPv6 WAN Settings

Connection Type: = DHCPv6

Obtain IPv6 Prefix Delegation

---Sfarsit

Descrierea parametrilor

Parametru Descriere

Cand aceastda optiune este activata, portul LAN al routerului primeste automat
prefixul IPv6 de la dispozitivul din amonte. Este recomandat sa pastrati aceasta
optiune la setarea implicitd (Activat). in cazul in care portul LAN nu reuseste s obtin
prefixul PD, cauza este, cel mai probabil, lipsa suportului pentru livrarea prefixului PD
de catre dispozitivul din amonte. Pentru remediere, contactati furnizorul de servicii

Obtain IPv6 Prefix de internet (ISP).

Delegation

(Obtineti delegarea
prefixului IPv6)

PD (Prefix Delegation) este un mecanism utilizat in retelele IPv6 pentru a aloca
automat un prefix IPv6 unui dispozitiv sau unei retele din amonte catre un dispozitiv
din aval, cum ar fi un router. Acest prefix serveste drept baza pentru generarea
adreselor IPv6 pentru dispozitivele din reteaua locala.

n contextul functiei Obtain IPv6 Prefix Delegation, portul LAN al routerului primeste
acest prefix de la dispozitivul din amonte (precum un alt router sau server al ISP-ului).
n cazul in care acest proces esueazd, cel mai probabil dispozitivul din amonte sau
furnizorul de internet nu suporta functionalitatea de delegare a prefixului PD.
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Test de retea IPv6:

Cand sectiunea IPv6 Status (Stare IPv6) din System Settings (Setari sistem) > System Status (Stare
sistem) este dupa cum urmeaza, indica faptul ca configurarea reuseste si ca puteti accesa serviciile

IPv6.

IPvE Status

Connection Type:

IPvE WAM Address:

Default IPv6 Gateway:

Primary IPvG DNS:

Secondary IPve DMNS:

IPvE LAM Address:

DHCPVE

2408:605fe206:2333:78ed . chif fe25:1627/64
el 78ed.cbfffe25:1627/64
e 522b:7 3 fefo.ebb9/64

fed0::50b3: M7 Jeed 85840

2408:805d:8::

2408:805c:4008::

fec0::522b: 73T fef5s:e8b0/64
fed0::522b:7 3T -fefo.eBb0/64

Daca testul retelei IPv6 esueaza, incercati urmatoarele solutii:

- Navigati la System Settings (Setari sistem) > System Status (Stare sistem) si treceti la
sectiunea IPv6 Status (Stare IPv6). Asigurati-va ca adresa WAN IPv6 este o adresa de

difuzare globala.

- Asigurati-va ca dispozitivele conectate la router isi obtin adresa IPv6 prin DHCPv6.

- Consultati-va cu ISP-ul pentru ajutor.

PPPoOEV6

Prezentare generala

Daca ISP-ul dumneavoastra va ofera un utilizator si o parola PPPoE dar si accesul la o retea IPv6,
puteti alege PPPOEV6 pentru a accesa internetul.

Conectati-va la interfata web de gestionare a routerului si navigati la IPv6. Cand tipul de conexiune

este setat la PPPoEv6, pagina este afisata ca in imaginea urmatoare.

102



[Pvb English Exit

IPv6 WAN Settings

Connection Type: = PPPoEvé
PPPoE Username: = Enter the user name from y
PPPoE Password:  Enter the password from

¥4 Obtain IPv6 Prefix Delegation

Descrierea parametrilor
Parametru Descriere

PPPOE Username Acestea specificd numele de utilizator PPPoE si parola furnizate de ISP-ul

(Nume utilizator PPPOE) dumneavoastra.

QT\P
PPPoE Password

(Parol3 PPPOE) Serviciile IPv4 si IPv6 au acelasi cont PPPoE.

Cand aceasta optiune este activata, portul LAN al routerului primeste automat

prefixul IPv6 de la dispozitivul din amonte. Este recomandat sa mentineti

( setarea implicita (Activat). Daca portul LAN nu reuseste sa obtina prefixul PD,

Obtineti delegarea prefixului €auza ar putef fi lipsa suportului pentru livrarea acestuia de catre dispozitivul

IPv6) din amonte. In acest caz, contactati furnizorul de servicii de internet (ISP)
pentru asistenta.

Obtain IPv6 Prefix Delegation

Accesati internetul prin PPPoEv6

Daca contul PPPoE furnizat de ISP include serviciul IPv6, puteti alege PPPOEv6 pentru a accesa
serviciul IPv6. Scenariul de aplicare este prezentat mai jos.

Procedura de configurare:

1. Conectati-va la interfata web de gestionare a ruterului.

2. Navigati la IPv6.

3. Activati functia IPv6.

4.  Setati Connection Type (Tip conexiune) pe PPPoEv6.

5.  Intra in PPPoE Username (Nume utilizgtar, PPPOE) si PPPoE Password (Parola PPPOE).

6.  Faceti clic pe Save (Salvare).

103



IPv6

IPv6:

IPv6 WAN Settings

Connection Type:

PPPoE Username:

PPPoE Password:

---Sfarsit

Test de retea IPv6:

English Exit

L@

PPPoEve
Enter the user name from y:
Enter the password from

% Obtain IPv6 Prefix Delegation

Cand sectiunea IPv6 Status (Stare IPv6) din System Settings (Setari sistem) > System Status (Stare
sistem) este dupa cum urmeaza, indica faptul ca configurarea reuseste si ca puteti accesa serviciile

IPv6.

IPv6 Status

Connection Type:

IPve WAN Address:

Default IPvE Gateway:

Primary IPvE DNS:

Secondary IPvE DNS:

IPvE LAN Address:

DHCPvG

2408:605fFe206:2333.78ed cbiffe25:1627/64
el 7T8ed.chif.fe25.1627/54
feB0:522b 73T fefo.eBb9/64

fes0::50b3:17 3ecd 8840

2408:805d:8:;

2408:805c:4008:

Tec0:15220:7 3 Tef5.e8b0/64
fed0522b 73 fefd etb0/6d

Daca testul retelei IPv6 esueaza, incercati urmatoarele solutii:

- Navigati la System Settings (Setari sistem) > System Status (Stare sistem) si treceti la
sectiunea IPv6 Status (Stare IPv6). Asigurati-va ca adresa WAN IPv6 este o adresa de

difuzare globala.

- Asigurati-va ca dispozitivele conectate la router isi obtin adresa IPv6 prin DHCPv6.

- Consultati-va cu ISP-ul pentru ajutor.
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Adresa IPv6 statica

Prezentare generala

Cand ISP-ul dvs. va ofera informatii, inclusiv adresa IPv6, masca de subretea, gateway-ul implicit si
serverul DNS, puteti alege acest tip de conexiune pentru a accesa internetul cu IPv6.

Conectati-va la interfata web de gestionare a ruterului si navigati la IPve. Cand tipul de conexiune
este setat la Static IPv6 Address (Adresa IPv6 statica), pagina este afisata ca mai jos.

IPv6 English Exit

irve: @)

IPv6 WAN Settings

Connection Type: = Static IPv6 Address
IPvb Address: /
Default IPv6 Gateway:
Primary |Pv6 DNS:

Secondary IPve DNS:

Descrierea parametrilor
Parametru Descriere

IPv6 Address

(Adresa IPv6)

Acestea specifica informatiile despre adresa IP fixa furnizate de ISP-ul
dumneavoastra.

QT\P

Default IPv6 Gateway
(Gateway IPv6 implicit)

Primary IPv6 DNS

] Daca ISP-ul dvs. furnizeaza o singura adresa DNS, lasati DNS IPv6 secundar
(DNS IPv6 primar)
necompletat.

Secondary IPv6 DNS

(DNS IPv6 secundar)

Procedura de configurare:

1. Conectati-va la interfata web de gestionare a routerului.

2. Navigati la IPv6.

3. Activati functia IPv6.
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4.  Setati Connection Type (Tip conexiune) pe Static IPv6 Address (Adresa IPv6 statica).

5. Introduceti parametrii necesari in fiecare camp.

6.  Faceti clic pe Save (Salvare).

IPv6

IPv6 WAN Settings

English Exit

irve: @)

Connection Type:  Static IPvb Address

|Pvb Address: /

Default IPvb Gateway:

Primary IPv6 DNS:

Secondary IPv6 DNS:

---Sfarsit

Test de retea IPv6:

Cand sectiunea IPv6 Status (Stare IPv6) din System Settings (Setari sistem) > System Status (Stare
sistem) este dupa cum urmeaza, indica faptul ca configurarea reuseste si ca puteti accesa serviciile

IPv6.

IPv6 Status

Connection Type:

IPVE WAN Address:

Default IPv6 Gateway:

Primary IPv6 DNS:

Secondary IPv6 DNS:

IPVE LAN Address:

DHCPV6

2408:805Te206:23a3:78ed . cbfffe25:1627/64
Te80. TEed.cbif.fe25:1627/64
fed0::522b 7 3ff fefoe8b9/64

fed0::50b3: 17 3ee5:8840

2408:805d:8::

2408:805¢:4008::

fec0: 522731 fef5.e8b0/54
fed0::522b: 73 fefoe8bl/64

Daca testul retelei IPv6 esueaza, incercati urmatoarele solutii:

- Asigurati-va ca ati introdus adresa IPv6 WAN corecta.

- Asigurati-va ca dispozitivele conectate la router isi obtin adresa IPv6 prin DHCPv6.

- Consultati-va cu ISP-ul pentru ajutor.
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11.1.2 Tunelare IPv6

Prezentare generala
Mecanism de tranzitie IPv6

Tnainte ca reteaua IPv6 si fie implementats pe scard largd, serverele si clientii IPv6 erau ca niste
insule izolate. Prin urmare, tehnologiile dual stack si tuneling au fost dezvoltate pentru a realiza
comunicatiile intre aceste insulele IPv6.

u Tehnologia dual stack (stivd dubld)

Cu ajutorul tehnologiei dual stack, nodurile din retea pot utiliza atat stiva de protocoale IPv4, cat si
IPv6. Nodul sursa selecteaza protocolul adecvat in functie de nodul de destinatie, iar dispozitivele
de retea proceseaza si redirectioneaza mesajele pe baza tipului de protocol. Desi tehnologia dual
stack permite coexistenta retelelor IPv4 si IPv6, aceasta nu rezolva problema interoperabilitatii dintre
cele doua retele si nici problema epuizarii adreselor IPv4.

=) W | =) V)
/ B 3 U= ™ =3 A r—
5 A4 =1 ] W ) 1 2] A 17
..\:‘,I; =) unl .E’I' = I' - :]Ig

IPv4 application IPv6 application

-

RESSSSS
porees

=

{1

w‘v '
+—— IPv4
protocol

+— |Pv6
protocol

=
ol PJ
IPv4/IPv6 dual
stack user

u Tehnologia tunneling (tunelare)

Tehnologia tunneling este o metoda de transmisie in retea prin care un pachet de date bazat pe un
anumit protocol IP este incapsulat intr-un alt pachet de date bazat pe un alt protocol IP. Procesul
implica trei etape: incapsularea datelor, transmisia acestora prin retea si decapsularea lor la
destinatie. Tunelarea IPv6 permite pachetelor IPv6 sa fie incapsulate ca date in pachete IPv4,
facilitand comunicarea prin retele IPv4. Aceasta tehnologie elimina necesitatea de a actualiza toate
dispozitivele din retea la configuratia dual stack; sunt necesare doar dispozitivele de frontiera ale
retelelor IPv4/IPv6 pentru a implementa functionalitati de tip dual stack si tunneling.
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Tunelare manuala si automata

in general, un tunel este format din trei parti: nodul de pornire a tunelului, care incapsuleazi
pachetele IPv6; punctul final al tunelului, care decapsuleaza pachetele IPv6; tunelul, care este de
fapt o cale IPv4, porneste pachetele IPv6 incapsulate din tunel. Nodul este transportat la capatul
tunelului.

Cand nodul de pornire a tunelului Tncapsuleaza un pachet IPv6 intr-un pachet IPv4, acesta trebuie sa
determine adresele sursa si destinatie ale IPv4. Adresa sursa este adresa IPv4 a nodului de inceput
al tunelului, iar adresa de destinatie este adresa IPv4 a sfarsitului tunelului.

Tunelurile pot fi impartite in tuneluri manuale si tuneluri automate in functie de modul in care este
obtinuta adresa finala a tunelului.

u Tunelare manuala

Dispozitivul de delimitare a retelei nu poate obtine automat adresa IPv4 a punctului final al tunelului.
Trebuie sa configurati manual adresa IPv4 a punctului terminal al tunelului, astfel incat pachetele sa
poata fi trimise corect catre punctul final al tunelului. Este de obicei folosit in tunelul dintre routere.

u Tunelare automata

Dispozitivele de la granita retelei pot obtine automat adresa IPv4 a punctului terminal al tunelului,
fird a fi nevoie sa configurati manual adresa IPv4 a punctului final. Tn general, adresele IPv6 de la
ambele capete ale tunelului sunt sub forma de adrese IPv6 speciale cu adrese IPv4 incorporate. In
acest fel, dispozitivele de rutare pot extrage adrese IPv4 din adresele IPv6 de destinatie in pachetele
IPv6. Tunelurile automate pot fi utilizate de la gazda la gazda sau de la gazda la un ruter.

Tunelare 6ind

6 1n 4 este o tehnologie manuala de tunelizare. Poate implementa comunicatii IPv6 izolate prin insula
prin tuneluri configurate manual, fara ca operatorul de retea sa ofere servicii de interconectare IPv6.
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Tunelare 6to4

6to4 este o tehnologie de tunel automat care permite comunicarea intre insulele IPv6 izolate si intre
site-urile din cadrul retelelor IPv6 backbone si IPv6 fara ca operatorul de retea sa ofere servicii de
interconectare |IPv6.

Tunelului 6to4 este utilizata pentru a stabili un tunel intre routerele de frontiera la un site IPv6.
Routerul de frontiera de la locul sursa este nodul de inceput al tunelului, iar routerul de granita de
la locul de destinatie este punctul final al tunelului.

Tehnologia tunelului 6to4 foloseste o adresa IPv6 speciala, adicd o adresa 6to4, care incepe cu 2002.
Adresa IPv4 a routerului de frontiera este incorporata in prefixul acestei adrese. Structura adresei
este prezentata in figura de mai jos.

FP TLA
001 | 0x0002 IPv4 address SLAID Interface ID
3 bit 13 bit 32 bit 16 bit 64 bit

- FP: Format Prefix, care este 001

- TLA: Top Level Aggregator, care este 0x0002

- IPv4 address (Adresa IPv4): adresa IPv4 a routerului de frontiera
- SLAID (ID SLA): Site Level Aggregator, si anume ID-ul subretelei
- Interface ID (ID interfata): ID-ul interfetei

Tunelare 6rd

6RD (IPv6 Rapid Deployment) este o solutie tehnologica de tranzitie a retelei IPv6 dezvoltata pe baza
6to4. Acesta adauga un 6RD BR (Border Relay, Border Relay Device) la o retea IPv4 existenta,
stabileste un tunel 6 in 4 la poarta de acces acasa (6RD CE (Customer Edge)) si 6RD BR al utilizatorilor
IPv6 si ofera acces IPv6 utilizatorilor.

Tipologia retelei 6RD este urmatoarea.

L)Edge
(Pwe)

Y 2
IPv6 SP IPv4 Network IPvé

Dupa cum se arata in figura de mai sus, tehnologia tunelului 6RD este utilizata pentru a implementa
accesul reciproc intre insulele IPv6, iar BR poate fi folosit si pentru a accesa reteaua IPv6 dupa BR.

Principalele diferente dintre 6RD si 6to4:
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6RD nu trebuie sa utilizeze o anumitd adresa 2002::/ 16, poate folosi blocul de adrese propriu al
operatorului de retea, ceea ce creste foarte mult confortul implementarii.

Configurare tunelare IPv6
QT\P

Dispozitivele de la ambele capete ale tunelului trebuie sa accepte protocolul dual stack.

WAN a routerelor trebuie sa fie o adresa IP publica.
Tunelare 6in4

Conectati-va la interfata web de gestionare a routerului si navigati la IPv6. Setati tipul de conexiune
la 6in4 Tunnel (Tunel 6in4d), introduceti parametrii necesari si salvati configuratiile.

IPv6 English Exit

irve: @

IPv6 WAN Settings

Connection Type:  6in4 Tunnel
Remote IPv4 Address:

Local IPvb Address: Jjod

Descrierea parametrilor

Parametru Descriere

Remote IPv4 Address

(Adres3 IPv4 de la Specifica adresa IPv4 WAN a routerului dual stack de peer.
distanta)

Local IPv6 Address

Specifica adresa IPv6 a retelei LAN, care trebuie personalizata.
(Adresa IPv6 locald)

Tunel 6to4

Conectati-va la interfata de utilizare web a routerului si navigati la IPv6. Setati tipul de conexiune la
6to4 Tunnel (Tunel 6to4) si salvati configuratiile.
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IPv6 English Exit

irve: @)

IPv6 WAN Settings

Connection Type: = 6to4 Tunnel

Tunelare 6rd

Conectati-va la interfata web a routerului si navigati la IPv6. Setati tipul de conexiune la 6rd Tunnel
(Tunel 6rd), introduceti parametrii necesari si salvati configuratiile.

IPv6 English Exit

irve: @)

IPv6 WAN Settings

Connection Type: | 6rd Tunnel
Remote IPv4 Address:

Subnet Mask:

IPvE Prefix: /
Descrierea parametrilor
Parametru Descriere
Remote IPv4 Address Specificd adresa WAN IPv4 a routerului dual stack sau a celui de-al 6rd BR de

(Adresa IPv4 de la distanta) peer.

Subnet Mask Specifica masca de subretea a retelei IPv4. Reteaua IPv4 de pe ambele parti ar

trebui sa fie la acelasi segment de retea.
(Masca de subretea) ol 5€8 ’

Specifica prefixul IPv6 al retelei.

IPv6 Prefix - Cand al érd tunel este utilizat pentru a realiza comunicarea intre

i insulele izolate, utilizatorii pot personaliza prefixul IPv6.
(Prefix IPv6)
- Daca tunelul al 6rd este utilizat pentru a va conecta la reteaua de

ISP, contactati ISP-ul dumneavoastra pentru prefixul IPv6.
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Exemple de configurare de tunelari IPv6
Tunelare 6in4

Dupa cum se arata mai jos, cele doua routere accepta protocolul dual stack. Pentru a realiza
comunicarea intre cele doua gazde, puteti configura tunelul 6in4.

Presupunem ca cele doua routere sunt conectate la reteaua IPv4 si obtin adrese IPv4 publice.

Router 1 Router 2

WAN IPv6:2001:10::1/64 WAN IPv6: 2001:10::2/64
LAN IPv6 prefix: 2001:1::/64 LAN IPv6 prefix: 2001:2::/64
WAN IPv4:1.1.1.1 WAN IPv4:1.1.2.1

WAN port N — J

LAN port LAN port

IPv6 computer 1 IPv6 computer 2
2001:1::560:febc:add:9379 2001:2::1036:66d1:a340:aacb

Procedura de configurare:
1.  Configurati Routerl.

1) Porniti un browser web pe un dispozitiv conectat la Router1 si vizitati tendawifi.com pentru
a va conecta la interfata web de gestionare a Routerl.

2) Navigati la IPv6.
3) Activati functia IPv6.
4) Setati tipul de conexiune la 6in4 Tunnel (Tunel 6in4).

5) Introduceti adresa WAN IPv4 a dispozitivului in partea de peer, care este 1.1.2.1 in acest
exemplu.

6) Personalizati adresa IPv6 local3, care este 2001:10::1/64, in acest exemplu.
7) Setati lungimea prefixului IPv6 LAN, care este 2001: 1::/64, in acest exemplu.

8) Faceti clic pe Save (Salvare).
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IPv6 English v Exit

irve: @D

IPv6 WAN Settings

Connection Type: = 6ind Tunnel
Remote IPv4 Address:  1.1.2.1

Local IPve Address: ~ 2001:1:1 /64

IPv6 LAN Settings

IPvb LAN Address:  Auto

DHCPv6: | Enable
DHCPv6 Address Assignment Method: = Auto
IPve DNS:  Manual
Primary IPv6 DNS: | 2001:2:3

Secondary IPve DNS:

2. Configurati Routerul2.

1) Porniti un browser web pe un dispozitiv conectat la Router2 si vizitati tendawifi.com pentru
a va conecta la interfata web de gestionare a Router2.

2) Navigati la IPv6.
3) Activati functia IPv6.
4) Setati tipul de conexiune la 6in4 Tunnel (Tunel 6in4).

5) Introduceti adresa WAN IPv4 a dispozitivului in partea de peer, care este 1.1.1.1 in acest
exemplu.

6) Personalizati adresa IPv6 locald, care este 2001:10::2/64 in acest exemplu.
7) Setati lungimea prefixului IPv6 LAN, care este 2001:2::/64 in acest exemplu.

8) Faceti clic pe Save (Salvare).

113



IPvb English v Exit

irve: @0

IPv6 WAN Settings

Connection Type: | 6ind Tunnel v

Remote IPv4 Address:  1.1.1.1

Local IPvb Address:  2001:10:2 /o4
IPv6 LAN Settings
IPvb LAN Address:  Auto =
lPV6LANPIeﬁX Lengmmanual ....... ' 20012 ........................ {64
DHCPv6:  Enable v
DHCPv6 Address Assignment Method: = Auto v
IPv6 DNS:  Manual =

Primary IPv6 DNS: |~ 2001:2:3

Secondary IPvé DNS:

---Sfarsit

Verificare

Pentru a verifica daca tunelul 6in4 este stabilit cu succes, puteti da ping unul altuia pe cele doua
computere.

Acum, dati ping catre computerul2 (adresa IPv6: 2001:2::1036:66d1:a340:aac6) de pe computerull.
1. Utilizati comanda rapida Windows + R pentru a deschide fereastra de dialog Run.

2. Introduceti cmd si faceti clic pe OK.

3 Run x

Type the name of a program, folder, document, or Internet

1= resource, and Windows will open it for you.
Open: | ~

ol EFDWSE...
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3. Introduceti comanda ping, care este ping 2001:2::1036:66d1:a340:aac6 de exemplu si
apasati Enter.

Nindows\system32WCMD.exe

Asteaptda un moment. Configuratia tunelului 6 in 4 reuseste cand rezultatul este afisat mai
jos.

Tunelare 6to4

Dupa cum se arata in imaginea urmatoare, cele doua routere accepta dual stack. Pentru a realiza
comunicarea intre cele doua gazde, puteti configura tunelare 6to4.

Presupunem ca cele doua routere sunt conectate la reteaua IPv4 si obtin adrese IPv4 publice.
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Router 1 Router 2

WAN [|Pv6: 2002:101:101::101:101/16 WAN IPv6: 2002:101:201::101:201/16
WAN IPv4:1.1.1.1 WAN IPv4:1.1.2.1
/'4\:4\
6to4
LAN port LAN port
IPv6 computer 1 IPv6 computer 2
2002:101:101:1:560:febc:add:9379 2002:101:201:1:1036:66d1:a340:aac6

Procedura de configurare:

1.  Configurati Routerl.

1) Porniti un browser web pe un dispozitiv conectat la Router1 si vizitati tendawifi.com pentru
a va conecta la interfata web de gestionare a acestuia.

2) Navigati la IPv6.
3) Activati functia IPv6.
4) Setati tipul de conexiune la 6to4 Tunnel (Tunel 6to4).

5) Faceti clic pe Save (Salvare).

IPv6 English = Exit

irve: @D

IPv6 WAN Settings

Connection Type: = 6to4 Tunnel v

2.  Repetati pasul 1 pentru a seta tipul de conexiune al Routerului2 la 6to4 Tunnel (Tunel 6to4).
---Sfarsit
Verificare

Pentru a verifica daca tunelul 6to4 este stabilit cu succes, puteti da ping unul catre celalalt, de pe
ambele computere.

Acum, ping catre computerul2 (adresa IPv6: 2002:101:201:1:1036:66d1:a340:aac6) de pe
computerull.

1.  Utilizati comanda rapida Windows + R pentru a deschide fereastra de dialog Run.
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2. Introduceti cmd si faceti clic pe OK.

Fun

Type the name of a program, folder, document, or Internet
rescurce, and Windows will open it for you.

Opern: | |

oK

Cancel Browse...

3. Introduceti comanda ping, care este ping 2002:101:201:1:1036:66d1:a340:aac6 in exemplu

si apasati Enter.

Asteptati un moment. Configuratia tunelului 6to4 reuseste cand rezultatul este afisat ca mai

jos.
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Tunelare 6rd

Dupa cum se arata mai jos, cele doua routere accepta protocolul dual stack. Pentru a realiza
comunicarea intre cele doua gazde, puteti configura o tunelare 6rd Tunnel (Tunel 6rd).

Presupunem ca cele doua routere sunt conectate la reteaua IPv4 si obtin adrese IPv4 publice.

Router 1 Router 2
WAN IPv4:1.1.1.1 WAN IPv4 address: 1.1.2.1
WAN IPv6: 2001:db8:1010:1010::101:101/32 WAN IPv6: 2001:db8:1010:2010::101:201/32
/m
6rd

WAN port N J

LAN port LAN port

IPv6 computer 1: IPv6 computer 2:
2001:db8:ac10:c810:560:febc:add:9379 2001:db8:c84c:1:1036:66d1:a340:aac6

Procedura de configurare:

QT\P

Tnainte de a configura al 6rd tunel, navigati la Vizualizare informatii despre sistem pentru a gisi adresa
IPv4 WAN a routerului.

1. Configurati Routerul 1.

1) Porniti un browser web pe un dispozitiv conectat la Router 1 si vizitati tendawifi.com
pentru a va conecta la interfata web de gestionare a acestuia.

2) Navigati la IPv6.
3) Activati functia IPv6.
4) Setati tipul de conexiune la 6rd Tunnel (Tunel 6rd).

5) Introduceti adresa WAN IPv4 a dispozitivului in partea de peer in Remote IPv4 Address
(Adresa IPv4 de la distantd), care este 1.1.2.1 in acest exemplu.

6) Introduceti Subnet Mask (Masca subretea) a retelei IPv4. Se recomanda 240.0.0.0.
7) Personalizati IPv6 Prefix (Prefix IPv6).

8) Faceti clic pe Save (Salvare).
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2.

1)

2)
3)
2)
5)

6)
7)
8)

IPv6 English Exit

irve: @D

IPv6 WAN Settings
Connection Type:  6rd Tunnel
Remote IPv4 Address: = 1.1.2.1
Subnet Mask: ~ 240.0.0.0

IPvE Prefix:  2001.db8: J 32

Configurati Routerul2.

Porniti un browser web pe un dispozitiv conectat la Router2 si vizitati tendawifi.com pentru
a va conecta la interfata web de gestionare a acestuia.

Navigati la IPv6.
Activati functia IPv6.
Setati tipul de conexiune la 6rd Tunnel (Tunel 6rd).

Introduceti adresa WAN IPv4 a dispozitivului in partea de peer in Remote IPv4 Address
(Adresa IPv4 de la distanta), care este 1.1.1.1 in acest exemplu.

Introduceti Subnet Mask (Masca de subretea) a retelei IPv4. Se recomanda 240.0.0.0.
Personalizati IPv6 Prefix (Prefix IPv6).

Faceti clic pe Save (Salvare).

IPvb English Exit

irve: @)

IPv6 WAN Settings

Connection Type:  6rd Tunnel
Remote IPv4 Address:  1.1.1.1
Subnet Mask: = 240.0.0.0

IPv6 Prefiv: = 2001:db8:: J 32

---Sfarsit
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Verificare

Pentru a verifica daca tunelarea 6rd Tunnel (Tunel 6rd) este stabilita cu succes, atunci puteti da ping
unul altuia, de pe cele doua computere.

Astfel, dati ping catre computerul2 (adresa IPv6: 2001:db8:c84c:1:1036:66d1:a340:aac6) de pe
computerull.

1.  Utilizati comanda rapida Windows + R pentru a deschide fereastra de dialog Run.

2. Introduceti cmd si faceti clic pe OK.

Run >

Type the name of a prograrm, folder, document, or Internet
resource, and Windows will open it for you.

Open: | | o

Cancel Browse...

3.  Introduceti comanda ping, care este ping 2001:db8:c84c:1:1036:66d1:a340:aac6 in acest
exemplu si apasati Enter.

Bl C:\Windows\

ystem3NCMD . exe - [m} X

Asteapta un moment. A 6-a configuratie de tunel reuseste cand rezultatul este afisat mai
jos.

Bl C:\Windows\system32\CMD.exe - [m| X
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11.2 Setari IPv6 LAN

Pentru a accesa pagina, conectati-va la interfata web de gestionare a routerului si navigati la IPv6.

Puteti modifica setarile IPv6 LAN (retea locald) aici.

IPv6 LAN Settings

IPvb LAN Address;  Auto

IPvb LAN Prefix Length: = Auto

DHCPvb: | Enable

DHCPvb Address Assignment Method: | Auto

Descrierea parametrilor

Parametru

IPv6 LAN Address

(Adres3 LAN IPv6)

IPv6 LAN Prefix
Length

(Lungimea prefixului
LAN IPv6)

DHCPv6

DHCPv6 Address
Assignment Method

(Metoda de
atribuire a adresei
DHCPv6)

Pvb DNS:  Manual

Primary IPve DNS: | 2001:2::3

Secondary IPvo DNS:

Descriere

Specifica doua tipuri de atribuire a adresei IPv6 din LAN pentru ruter.

- Auto: routerul genereaza adresa IPv6 in functie de adresa sa IP LAN. Implicit,
prefixul are 64 de cifre.

- Manual: trebuie sa setati manual adresa IPv6 din LAN atribuitd/setata
ruterului.

Specifica doua tipuri de atribuire a adresei de prefix LAN IPv6.

- Auto: routerul obtine un prefix LAN de la dispozitivul din amonte.

- Manual: trebuie sa setati manual prefixul IPv6 LAN.

Protocolul de configurare dinamica a gazdei pentru IPv6 (DHCPv6) este utilizat pentru a
atribui adrese IP si prefix gazdelor IPv6 din reteaua locala. Este echivalentul IPv6 al DHCP
pentru IPv4.

Specifica tipul de atribuire a informatiilor despre adresa IPv6 de catre serverul DHCPv6.

- Auto: clientii isi obtin adresa IPv6 prin Publicitate Router (Configurare
automata a adresei fara stat) si alti parametri sunt alocati de serverul DHCPv6.

- Manual: serverul DHCPv6 atribuie automat adrese/prefixe IPv6 si alti
parametri de configurare a retelei (de exemplu, adrese de server DNS)
clientilor. Utilizatorul trebuie sa configureze manual ID-ul de inceput si ID-ul
de final.
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Parametru

Start ID

(ID de pornire)

End ID

(ID-ul final)

IPv6 DNS

(DNS IPV6)

Primary IPv6 DNS

(DNS IPv6 primar)

Secondary IPv6 DNS

(DNS IPv6 secundar)

Descriere

Configurarea este necesara atunci cand DHCPv6 Address Assignment Method (Metoda
de atribuire a adresei DHCPv6) este setata la Manual.

Acestea specifica intervalul ultimului segment al adresei IPv6 pe care serverul DHCPv6 il
atribuie dispozitivelor. Interval: 1-ffff.

Specifica metoda de configurare DNS IPv6 LAN.

- Auto: routerul obtine adresa DNS IPv6 de la dispozitivul din amonte.

- Manual: trebuie sa configurati manual adresa DNS IPv6.

Introduceti IP-ul fix v6 Adresa DNS furnizata de ISP-ul dvs. Acestea sunt necesare numai
cand IPve DNS (DNS IPv6) este setat la Manual.

<?TIP

Daca ISP-ul dvs. furnizeaza o singurd adresa de server DNS, puteti lasa DNS IPv6 secundar
necompletat.
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1v4 Setari avansate

12.1 Modurile de operare Router 4G/5G si Router
wireless

12.1.1 Modurile de lucru rutare cu conectare la internet prin
5G/4G/3G sau cablat prin portul WAN

Sectiunea explica functionalitatea ruterului de a oferi conectivitate flexibila la internet. Acesta poate
functiona fie utilizand retele mobile 5G, 4G sau 3G pentru accesul la internet, fie printr-o conexiune
prin cablu Ethernet conectata la portul WAN.

Retineti ca acest echipament se poate conecta la internet si prin Wi-Fi, mod de rutare cunoscut ca
WISP (Wireless Internet Service Provider), acest mod fiind explicat la subcapitolul 6.3 Modurile de
lucru Client+AP si WISP.

Modul de rutare reprezinta functia principala a unui ruter (router) prin care acesta directioneaza
pachetele de date intre diferite retele, asigurand conexiunea si comunicarea intre dispozitivele din
reteaua locald (LAN) si reteaua globald (WAN), precum internetul. in acest mod, ruterul actioneazs
ca un intermediar, gestionand traficul de date si asigurand ca fiecare pachet ajunge la destinatia
corecta.

Mai mult de atat acest echipament poate functiona si in modul de redirectionare a pachetelor pe
baza MAC-urilor intr-o retea locala, ca un switch, nu in modul ruter, cu conectare la reteaua din
amonte prin cablu cunoscut ca modul AP, explicat la 6.7 Modul de lucru AP. Dar si cu conectare la
reteaua locala din amonte prin Wi-Fi, modul de lucru Client+AP (mod cunoscut si ca extender Wi-Fi,

repetor, range extender etc.) mod explicat la subcapitolul 6.3 Modurile de lucru Client+AP si WISP.

Indiferent de modurile de lucru selectate, din cele 5 (cinci), acesta permite clientilor locali sa se
conecteze la echipament prin Wi-Fi si cablat prin portul/porturile LAN.

Pentru a accesa pagina, conectati-va la interfata de utilizare web a routerului si navigati la Advanced
Settings (Setari avansate) > Operating Mode (Mod operare).

Aici puteti vedea doua dintre modurile de lucru ce pot fi selectate ori una ori alta ca conexiuni
principale (primare) la internet. Astfel, fie rutare cu conectare principala (primara) la internet prin
5G/4G/3G, denumit 4G/5G Router Mode (Mod Router 4G/5G), fie rutare cu conectare principala
(primara) la internet prin cablu conectat la portul WAN cu conector RJ-45, denumit Wireless Router
Mode (Mod Router wireless).

Selectarea unui mod de operare influenteaza si afisarea sau activarea anumitor optiuni din interfata
de gestionare.
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Selectarea modului Wireless Router Mode (Mod Router wireless) permite si setarea ulterioara a
modurilor de lucru AP, WISP sau Client+AP.

Pentru mai multe informatii cum se seteaza si acceseaza internetul prin:

— 3G/4G/5G: consultati ghidul de instalare rapida sau subcapitolul 5.1 Setare acces internet prin
retele 5G/4G/3G.

— Cablu Ethernet conectat la portul WAN: consultati subcapitolul 5.2 Setare acces internet prin
cablu Ethernet conectat la portul WAN.

12.1.2 Setare Mod Router 4G/5G

Pentru a accesa pagina, conectati-va la interfata web de gestionare si navigati la Advanced Settings
(Setari avansate) > Operating Mode (Mod operare).

Asigurati-va ca e selectat 4G/5G Router Mode (Mod Router 4G/5G) la Operating Mode (Mod
operare). Acest mod e modul implicit de lucru activat imediat dupa configurarea initiala pas cu pas.
Astfel, conexiunea principala (primara) la internet este prin reteaua 5G/4G/3G.

Operating Mode X

Operating Mode: (@) 4G/5G Router Mode Wireless Router Mode

12.1.3 Setare Mod Router wireless

Daca ati configurat deja ruterul si puteti accesa interfata web de gestionare, navigati la Advanced
Settings (Setari avansate) > Operating Mode (Mod operare) pentru a schimba modul de operare.

Procedura de configurare:

1.  Conectati-va la interfata web de gestionare.

2. Setati ruterul in modul de accesare principala a internetului prin cablu Ethernet conectat la
portul WAN.

1) Navigati la Advanced Settings (Setari avansate) > Operating Mode (Mod operare).

2) Selectati Wireless Router Mode (Mod Router wireless) si faceti clic pe Save (Salvare).
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Operating Mode X

Operating Mode: 4G/5G Router Mode (@) Wireless Router Mode

---Sfarsit

Dupa repornire, conexiunea principala (primara) la internet e prin cablu Ethernet, conectat la portul
WAN, cu conector RJ-45.

12.2 PIN pentru SIM
QT\F’

Acest subcapitol prezinta functiile legate de SIM, care sunt disponibile numai in modul 4G/5G Router
Mode (Mod Router 4G/5G), mod setabil din Advanced Settings (Setéri avansate) > Operating Mode
(Mod operare). Consultati subcapitolul 12.1.1 Modurile de lucru rutare cu conectare la internet prin
5G/4G/3G sau cablat prin portul WAN pentru a seta modul de functionare al ruterului.

PIN-ul pentru SIM este o masura de protectie pentru a preveni utilizarea gresita a cartelei SIM. Daca
cartela SIM este blocata cand o introduceti in router, vi se cere sa o deblocati pentru acces la internet.

Pentru a accesa pagina de setari pentru PIN-ul SIM-ului, conectati-va la interfata web de gestionare
a routerului si navigati la Advanced Settings (Setari avansate) > SIM PIN (PIN SIM).

Cand cartela SIM nu are setata un cod PIN, pagina este afisata ca mai jos.

SIM PIN X

SIM Card Status:  Ready

PIN Lock:

QT\F’

Codul PIN poate fi setat si modificat de catre utilizatori. Contactati ISP-ul dumneavoastra pentru codul
PIN original sau alt ajutor.
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12.2.1 Deblocare cartela SIM cu un cod PIN

Daca doriti sa utilizati o cartela SIM blocatd pentru a accesa internetul, mai intai trebuie sa o
deblocati.

Deblocare cartela SIM in asistentul de configurare initiala

Cand setati ruterul pentru prima datd, de exemplu cand ruterul este resetat si trebuie reconfigurat
pas cu pas, atunci vi se solicita sa deblocati cartela SIM in asistentul de configurare rapida.

Procedura de configurare:

1. Conectati-va la interfata web de gestionare a routerului.

2. Faceti clic pe Start.

Tenda

Tenda Router

Quick Setup Wizard

3.  Introduceti PIN-ul cartelei SIM in campul PIN Code (Cod PIN) si faceti clic pe OK.

SIM card blocked

PIN Code: | Please enter the PIN code 3 gttempts left

E’fNOTE

Puteti incerca codul PIN doar de 3 ori. Daca nu reusiti toate, trebuie sa utilizati codul PUK pentru a reseta
codul PIN. Contactati ISP-ul dumneavoastra pentru codul PUK. in caz contrar, cartela SIM poate fi blocata
definitiv dupa ce ati introdus codul PUK gresit de 10 ori.
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4.  Urmati pasii urmatori pentru a finaliza procesul de configurare. La pasii urmatori trebuie sa
confirmati parametrii APN ai cartelei si apoi sa setati parola si numele retelei Wi-Fi emise,
dar si parola de accesare a interfetei de gestionare.

---Sfarsit

Deblocare SIM din interfata web de gestionare

De asemenea, puteti debloca cartela SIM atunci cand puteti accesa interfata web de gestionare.
Procedura de configurare:

1. Conectati-va la interfata web de gestionare a ruterului.

2. Faceti clic pe mesajul Please unlock the SIM card (Va rugam sa deblocati cartela SIM) sau
navigati la Advanced Settings (Setari avansate) > SIM PIN (PIN SIM).

@ Internet Status English v Exit

>

Please unlock the
SIM card

3.  Introduceti codul PIN aferent cartelei SIM introduse in campul PIN Code (Cod PIN) si faceti
clic pe Save (Salvare).

SIM PIN X

SIM Card Status:  Ready

PIN Lock: @D

Auto-unlock PIN:

PIN Code: Please enter the PIN code 3 attempts left
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I:lyNOTE

—  Puteti incerca codul PIN doar de 3 ori. Daca nu reusiti toate, trebuie sa utilizati codul PUK pentru
a reseta codul PIN. Contactati ISP-ul dumneavoastra pentru codul PUK. Tn caz contrar, cartela SIM
poate fi blocata definitiv dupa ce introduceti codul PUK gresit de 10 ori.

—  Cand Auto-unlock PIN (Deblocare automata cu PIN) este activat, ruterul va debloca automat
cartela SIM, cu codul PIN introdus la cdmpul PIN Code (Cod PIN), de fiecare datd cand ruterul
finalizeaza repornirea. Codul PIN este Tnsa necesar dupa o resetare de sistem.

---Sfarsit

12.2.2 Dezactivarea blocarii cu un cod PIN pentru cartela SIM

Puteti dezactiva blocarea cu codul PIN pentru cartela SIM introdusa. Dupa dezactivare, cartela SIM
nu va mai fi protejata de codul PIN, indiferent de dispozitivul in care este utilizata, fie ca este un
smartphone sau un router 5G/4G/3G.

Procedura de configurare:

1. Conectati-va la interfata web de gestionare a ruterului.

2. Navigati la Advanced Settings (Setari avansate) > SIM PIN (PIN SIM).
3. Introduceti codul PIN al cartelei la campul PIN Code (Cod PIN) si faceti clic pe Save (Salvare).

4.  Dezactivati optiunea PIN Lock (Blocare cu PIN).
SIM PIN X

SIM Card Status:  PIN unlocked

PIN Lock:

PIN Code: Please enter the PIN code 3 attempts left

---Sfarsit

12.2.3 Setarea unui cod PIN pentru cartela SIM

De asemenea, puteti seta un cod PIN pentru o carteld SIM care nu are un cod PIN de deblocare.
Procedura de configurare:

1. Conectati-va la interfata web de gestionare a routerului.

2. Activati PIN Lock (Blocare cu PIN).
3.  Specificati cod PIN la campul PIN Code (Cod PIN) si faceti clic pe Save (Salvare).
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SIM PIN X

SIM Card Status:  Ready
PIN Lock: @D
Auto-unlock PIN:

PIN Code: Please enter the PIN code 3 attempts left

QT\P

Cand Auto-unlock PIN (Deblocare automata SIM) este activat, atunci ruterul va debloca automat cartela
SIM de fiecare dati cand se finalizeazd repornirea. insd codul PIN este incid necesar dupi resetarea

echipamentului.
---Sfarsit
12.2.4 Modificare cod PIN pentru SIM

Pentru a schimba codul PIN al cartelei SIM, dezactivati mai intai codul PIN al cartelei SIM, apoi setati
un cod PIN pentru cartela SIM.

12.3 Date mobile
QT\P

Acest subcapitol prezinta functiile legate de SIM, care sunt disponibile numai in modul 4G/5G Router
Mode (Mod Router 4G/5G), mod setabil din Advanced Settings (Setéri avansate) > Operating Mode
(Mod operare). Consultati subcapitolul 12.1.1 Modurile de lucru rutare cu conectare la internet prin
5G/4G/3G sau cablat prin portul WAN pentru a seta modul de functionare al ruterului.

12.3.1 Prezentare generala

Puteti vizualiza si actualiza statisticile privind utilizarea datelor prin retelele 5G, 4G sau 3G. De
asemenea, aveti posibilitatea de a configura setarile de utilizare, inclusiv stabilirea unei limite pentru

consumul de date si activarea alertelor de utilizare.

Pentru a accesa pagina, conectati-va |la interfata web de gestionare a routerului si navigati la
Advanced Settings (Setari avansate) > Mobile Data (Date mobile).
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Mobile Data X

Total Used: 198251 MB  Update

Data Limit: @)

Monthly Allowance: 0 GE ~
Usage Alert: B80%
SMS Alert of Usage: 0 Send Test Message

Monthly Data Statistics: ()

Start Date: 1

Descrierea parametrilor
Parametru Descriere

Specifica traficul total de date care a fost utilizat. O puteti corecta consultandu-va ISP-
Total Used ul si facand clic pe Update (Actualizare) pentru a o schimba manual.

(Total utilizat) Cand functia Monthly Data Statistics (Statistica lunara date) este activata, routerul
va sterge numarul la data specificatd in Start Date (Data incepere).

Data Limit Este folosit pentru a activa sau dezactiva functia de limitare a datelor. Cand functia

(Limit3 de date) este activata si limita este atinsa, routerul se va deconecta automat de la internet.

Este necesar numai atunci cand Data Limit (Limita de date) este activata.
Monthly Allowance

Specifica utilizarea maxima specifica a datelor permisa pentru fiecare luna. Valoarea

Alocare lunara L . “a
( ) maxima poate fi setata in GB sau MB.
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Parametru

Usage Alert

(Alerta privind
utilizarea)

SMS Alert of Usage

(Alerta SMS privind
utilizarea)

Monthly Data
Statistics

(Statistici lunare de
date)

Start Date

(Data de Tncepere)

Descriere

Este necesar numai atunci cand Data Limit (Limita de date) este activata.

Specifica cand va fi trimisa o alerta. Cand procentul de trafic de date utilizat atinge
limita, routerul va trimite un mesaj SMS de alertd la un anumit numar de telefon.

Este necesar numai atunci cand Data Limit (Limita de date) este activata.
Specifica numarul de telefon pentru primirea mesajului SMS de alerta.

Puteti face clic pe Sent Test Message (Trimitere mesaj test) pentru a testa numarul
de telefon pe care I-ati introdus.

Cand este activat, routerul va sterge valoarea de date utilizate lunar de la campul Total
Used (Total utilizat) la data specificata in Start Date (Data de incepere).

Este necesar numai atunci cand Monthly Data Statistics (Statistici lunare de date)
sunt activate.

Specifica data la care routerul sterge statisticile de date din ultima luna si incepe sa
inregistreze in luna urmatoare.

12.3.2 Exemplu de configurare Mobile Data (Date mobile)

Scenariu: Ati introdus o cartelda SIM in router pentru a oferi acces la internet mobil pentru

smartphone, iPad si laptop.

Obiectiv: Doriti sa primiti o alerta SMS pe smartphone si sa fiti pregatit cand utilizarea ajunge la o

anumita suma in fiecare luna.

Solutie: Puteti configura setdrile de date mobile din meniul Mobile Data (Date mobile), pentru a

atinge obiectivul.

Sa presupunem ca:

- Trafic de date disponibil: 10 GB

- Datainceperii inregistrarii utilizarii datelor: prima zi din fiecare luna

- Numar mobil la care se trimite notificarea SMS: 188****5555

- Procent din datele utilizate la care se trimite alerta SMS: 80%

Procedura de configurare:

1. Conectati-va la interfata web de gestionare a ruterului.

2. Navigati la Advanced Settings (Setari avansate) > Mobile Data (Date mobile).

3.  Optional, faceti clic pe Update (Actualizare) pentru a actualiza datele de utilizare curente
din cdmpul Total Used (Total utilizat).

4.  Activati Data Limit (Limita de date).
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5. Introduceti valoarea 10 in Monthly Allowance (Alocare lunard) si alegeti GB in caseta
derulanta din dreapta.

6.  Setati Usage Alert (Alerta privind utilizarea) la 80%.

7. Introduceti numarul de mobil 188****5555, ca exemplu, in campul SMS Alert of Usage
(Alerta SMS privin utilizarea).

8.  Activati Monthly Data Statistics (Statistici lunare de date).

9. Introduceti 1in Start Date (Data de incepere) si faceti clic pe Save (Salvare).

Mobile Data X

Total Used: 198.251 MB  Update

Data Limit: (
Monthly Allowance: 10 GB
Usage Alert: 80%
SMS Alert of Usage: 188 5555 Send Test Message

Meonthly Data Statistics: (

Start Date: 1

---Sfarsit

Dupa finalizarea configuratiei, veti primi un mesaj SMS cand traficul de date a ajuns la 8 GB si nu
puteti accesa internetul prin router cand traficul de date a ajuns la 10 GB.

QT\P

Daca doriti sd va conectati din nou la internet dupa ce limita de date este atinsa, incercati urmatoarele
metode:

Modificati Total Usage (Utilizarea totala) facand clic pe Update (Actualizare), bineinteles crescand
valoarea.

Dezactivati Data Limit (Limita de date).

Navigati la Internet Settings (Setari internet) si faceti clic pe Connect (Conectare) in partea de jos
a paginii.
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12.4 Limite de rate date pentru clientii conectati

12.4.1 Prezentare generala

Prin configurarea acestei functii, puteti limita rata (viteza) de incarcare si descarcare a dispozitivelor
conectate la router si puteti aloca fiecarui dispozitiv client o rata maxima Tn mod rezonabil.

n retelistics, termenul ,vitezd” este adesea folosit impropriu pentru a descrie capacitatea unei
conexiuni de retea, cand de fapt termenul corect este ,rata”. Rata descrie cantitatea de date care
poate fi transmisa printr-o conexiune intr-un anumit interval de timp, masurata la un anumit punct.
Astfel, rata de transfer reprezintd capacitatea reala de transmitere a datelor, fiind o masura mai

precisa si adecvata in evaluarea performantei unei retele.

Pentru a accesa pagina, conectati-va la interfata web de gestionare a ruterului si navigati la Advanced
Settings (Setari avansate) > Bandwidth Control (Control latime de banda).

Bandwidth Control X
Device Name Current Speed Upload Limit Download Limit
DESKTOP-RGGBS4D OKbps o .
Unlimited Unlimited
OKbps

Descrierea parametrilor
Parametru Descriere

Device Name Specifica numele si adresa IP locala (LAN) a dispozitivului. Puteti face clic pe numele
dispozitivului pentru a-I schimba pentru o mai usoara identificare in interfata de
(Nume dispozitiv) gestionare.

Current Speed Specificd viteza (rata) actuald (in timp real) de fincircare si descircare a

(Viteza curents) dispozitivului.

Upload Limit

(Limita ncarcare) Putesi seta limita maxima de viteza (ratd) la incarcare si descarcare pentru fiecare
dispozitiv vizat. Puteti face clic pe caseta derulanta pentru a o seta dupa cum este

Download Limit necesar sau introduce manual o valoare.

(Limita descarcare)

133



12.4.2 Exemplu de setare de limite la incarcare si descarcare

pentru clienti

’

Scenariu: Doriti sa alocati latime de banda in mod egal intre dispozitivele conectate si sa permiteti
tuturor dispozitivelor conectate sa se bucure de videoclipuri fluide de 720p.

Solutie: Configurati functia de control a latimii de banda pentru a indeplini cerintele.
Procedura de configurare:

1. Conectati-va la interfata web de gestionare a routerului.

2. Navigati la Advanced Settings (Setari avansate) > Bandwidth Control (Control latime de
banda).

3.  Vizati dispozitivele care urmeaza sa fie controlate si setati Download Limit (Limita de
descarcare) la 4.0 Mbps (For HD Video) (4,0 Mbps (pentru video HD)).

4.  Faceti clic pe Save (Salvare).

Bandwidth Control X
Device Name Current Speed Upload Limit Download Limit
DESKTOP-RGGBS4D OKbps o
Unlimited 4.0Mbps (For
OKbps
HUAWEI P30-360d3356cd98fc OKbps o
- Unlimited 4.0Mbps (For
0Kbps

---Sfarsit

Dupa configurare, cea mai mare viteza pentru dispozitivele vizate este de 4 Mbps (sau 512 KB/s) si
este Tndeplinita cerinta de vizualizare fluida pentru videoclipuri cu rezolutia 720p.

12.5 Modul repaus

Cand functia Sleeping Mode (Modul repaus) este activata, echipamentul isi stinge indicatoarele LED
si dezactiveaza retelele Wi-Fi in perioada specificata.

Pentru a accesa pagina, conectati-va la interfata web de gestionare a routerului si navigati la
Advanced Settings (Setari avansate) > Sleeping Mode (Modul repaus).

Aceasta functie este dezactivata implicit. Cand este activata, pagina este afisata ca mai jos.
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Sleeping Mode X

Sleeping Mode: {
Sleeping Time: 00:00 ~ 07:00

Delay: [ Delay enabling the Sleep mode when there is an online

user.

Descrierea parametrilor
Parametru Descriere

Sleeping Mode
Este folosit pentru a activa sau dezactiva modul de repaus.
(Modul repaus)

Specifica perioada in care routerul se afla in modul de repaus.

<?TIP
Sleeping Time
Daca ora de incepere pe care o setati este mai mare decat ora de incheiere, timpul de
somn incepe de la ora de incepere pana la ora de incheiere in a doua zi. De exemplu, daca
setati Sleeping Time (Orar repaus) la 08:00~06:25, aceasta indica faptul ca timpul de
repaus incepe de la 08:00 la 06:25 in a doua zi.

(Orar repaus)

Folosit pentru a activa sau dezactiva functia de intarziere a intrarii in modul de repaus.

- Bifat: functia este activatd. in timpul perioadei de repaus, dacd existd vreun

utilizator conectat la router si traficul prin portul WAN al routerului depaseste

Delay 3 KB/s in 30 de minute, echipamentul Tenda va intarzia intrarea in modul de

repaus. Daca nu exista niciun utilizator conectat la router si traficul prin portul

WAN al routerului este mai lent de 3 KB/s in 3 minute, routerul va intra in modul
de repaus.

(intarziere)

- Debifat: functia este dezactivata. Routerul intrd in modul de repaus in timpul
perioadei de repaus, fara a tine cont de nici o conditie.

12.6 Control LED-uri

Cu functia de control LED, puteti controla starea indicatoarelor LED de pe echipament.

Pentru a accesa pagina, conectati-va la interfata web de gestionare si navigati la Advanced Settings
(Setari avansate) > LED Control (Control LED).
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LED Control X

LED Control: Enable Disable Schedule
Turn Off During: 00:00 ~ 07:00
Descrierea parametrilor
Parametru Descriere
Enable
Toti indicatorii LED raman in starea lor normala.

(Activare)
Disable

Toti indicatorii LED sunt dezactivati, permanent.
(Dezactivare)

Schedule Indicatoarele sunt dezactivate numai in perioada specificata in Turn Off During
(Programat) (Oprire in timpul).
Este necesar numai cand este selectat Schedule (Program).
Specifica perioada in care indicatoarele sunt oprite.
Turn Off During Qﬂp
(Oprre in timpul) Daca ora de incepere pe care o setati este mai mare decat ora de incheiere,

programul incepe de la ora de inceput pana la ora de incheiere in a doua zi. De
exemplu, daca setati Turn Off During (Oprire in timpul) la 08:00~06:25, aceasta
indica faptul ca programul incepe de la 08:00 la 06:25 in a doua zi.

12.7 Filtrare adrese MAC

12.7.1 Prezentare generala

in meniul Filter MAC address (Filtrare adrese MAC) puteti filtra accesul dispozitivelor pe baza
adreselor MAC a adaptoarelor de retea prin care acestea se conecteaza la reteaua echipamentului
Tenda. Adresa MAC (Media Access Control) este un identificator unic atribuit fiecarui dispozitiv de
retea, cum ar fi un telefon, laptop sau imprimanta, care permite identificarea acestuia in retea. Este
formata din 12 caractere hexazecimale (de exemplu, 00:1A:2B:3C:4D:5E) si este specifica fiecarui
adaptor de retea.
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Filtrarea bazata pe adresele MAC este o functie disponibila pe routere care permite controlul
accesului la retea prin crearea unei liste de dispozitive autorizate sau blocate:

= Blacklist (Lista neagra): Dispozitivele ale caror adrese MAC sunt addugate pe lista vor fi
blocate si nu vor putea accesa reteaua, in timp ce toate celelalte dispozitive vor avea acces
permis.

=  Whitelist (Lista alba): Doar dispozitivele ale caror adrese MAC sunt adaugate pe lista vor
putea accesa reteaua. Restul dispozitivelor vor fi blocate.

Aceasta metoda de filtrare adauga un strat suplimentar de securitate la nivel de retea, dar este mai
putin eficienta impotriva utilizatorilor avansati, care pot falsifica adrese MAC (spoofing). De aceea,
este recomandat sa fie utilizata Tmpreuna cu alte masuri de securitate

QT\F’

Regulile din Blacklist (Lista neagra) din meniul Advanced Settings (Setari avansate) > Filter MAC
address (Filtrare adrese MAC) prevaleaza atunci cand intra Tn conflict cu regulile de control parental, in
timp ce regulile de control parental prevaleaza atunci cand intra in conflict cu regulile din Whitelist
(Lista alba) din meniul Advanced Settings (Setari avansate) > Filter MAC address (Filtrare adrese

MAC).

Pentru a accesa pagina, conectati-va la interfata web de gestionare si navigati la Advanced Settings
(Setari avansate) > Filter MAC address (Filtrare adrese MAC).

Filter MAC Address X

MAC Address Filter Mode: o Blacklist(To disallow listed devices to access the
internet)
Whitelist(To allow only the listed devices to access the

internet)

Blacklisted Device MAC Address Operation

+ Add
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Descrierea parametrilor

Parametru

MAC Address Filter Mode

(Mod filtrare adrese MAC)

Blacklisted Device

(Dispozitiv Lista neagra)

Whitelisted Device

(Dispozitiv Lista alba)

MAC Address

(Adresa MAC)

Operation

(Operatiune)

Add all online devices to the
Whitelist

(Adaugati toate dispozitivele
online la Lista alba)

Descriere

Specifica modul de filtrare a adresei MAC.

- Blacklist (Lista neagra): Dispozitivele ale cdror adrese MAC sunt
adaugate pe lista vor fi blocate si nu vor putea accesa reteaua, in
timp ce toate celelalte dispozitive vor avea acces permis.

- Whitelist (Lista alba): Doar dispozitivele ale caror adrese MAC
sunt adaugate pe lista vor putea accesa reteaua. Restul
dispozitivelor vor fi blocate.

QT\P

Pot fi addugate maximum 30 de MAC-uri pe fiecare lista.

Acestea specifica numele sau observatii pentru dispozitiv.

Specifica adresa MAC a adaptorului de retea folosit de dispozitivul client
adaugat la lista.

+ Add : Este folosit pentru a adauga dispozitive noi la Blacklist (Lista

neagra) sau la Whitelist (Lista alba).

[l : Este folosit pentru a elimina dispozitive din aceste liste.

Este disponibil numai cand setati Whitelist (Lista alba) pentru prima data.
Facand clic pe acest text, puteti addauga toate MAC-urile dispozitivelor
conectate la momentul respectiv in lista Whitelist (Lista alba).

12.7.2 Exemplu de configurare pentru a permite numai anumitor
dispozitive sa acceseze internetul

Scenariu: Wi-Fi-ul din casa dvs. este folosit uneori de utilizatori necunoscuti.

Scop: Permiteti accesul la internet numai anumitor dispozitive ale membrilor familiei.

Solutie: Puteti configura functia Filter MAC address (Filtrare adrese MAC) de filtrare a adreselor
MAC pentru a atinge obiectivul.
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Sa presupunem ca:

Dispozitivul Adresa MAC Stare
Propriul telefon 8C:EC:4B:B3:04:92 Conectat
Kid’s phone 94:C6:91:29:C2:12 Deconectat

Procedura de configurare:

1.

2.

7.

Conectati-va la interfata web de gestionare.

Navigati la Advanced Settings (Setari avansate) > Filter MAC Address (Filtrare adrese MAC).
Setati MAC Address Filter Mode (Mod filtrare adrese MAC) pe Whitelist (Lista alba).

Optional, introduceti numele dispozitivului in cdmpul de la coloana Whitelist Device
(Dispozitiv Lista alba), care este Kid’s phone in acest exemplu.

Introduceti adresa MAC a adaptorului de retea prin care dispozitivul se conecteaza,
94:C6:91:29:C2:12 in acest exemplu, la cAmpul de sub coloana MAC Address (Adresa MAC).

Faceti clic pe +Add (+ Adaugare). Puteti reface pasii de mai sus pentru fiecare dispozitiv pe

care doriti sa-l adaugati.
Filter MAC Address X
MAC Address Filter Mode: Blacklist(To disallow listed devices to access the

internet)

®) Whitelist(To allow only the listed devices to access the

internet)
Whitelisted Device MAC Address Operation
Kid's phone + Add
DESKTOP-RGGBS4D Local Host

Faceti clic pe Save (Salvare).
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Filter MAC Address X

MAC Address Filter Mode: Blacklist(To disallow listed devices to access the
internet)

9 Whitelist(To allow only the listed devices to access the

internet)
Whitelisted Device MAC Address Operation
+ Add
DESKTOP-RGGBS4D Local Host
Kid's phone 94:C6:91:29:C2:12 o

Add all online devices to the whitelist

---Sfarsit

Dupa finalizarea configurarii, doar dispozitivele ale caror adrese MAC sunt incluse in Whitelist (Lista
alba) vor avea acces la internet prin router..

12.8 Firewall

Optiunile din meniul Firewall ajuta routerul sa detecteze si sa apere de un atac ICMP, un atac TCP si
un atac UDP si sa ignore pachetul Ping de pe portul WAN. Este recomandat sa pastrati setarile
implicite.

Pentru a accesa pagina, conectati-va la interfata web de gestionare a routerului si navigati la
Advanced Settings (Setari avansate) > Firewall.

Firewall X

ICMP Flood Attack Defense:

UDP Flood Attack Defense:

@
TCP Flood Attack Defense: ()

@

L@

Ignore Ping Packet From WAN Port:
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Descrierea parametrilor

Parametru

ICMP Flood Attack Defense

(Aparare impotriva atacurilor
de tip ICMP Flood)

TCP Flood Attack Defense

(Aparare Tmpotriva atacurilor
de tip TCP Flood)

UDP Flood Attack Defense

(Aparare impotriva atacurilor
de tip UDP Flood)

Ignore Ping Packet From WAN
Port

(Ignorare pachete Ping pentru
portul WAN)

Descriere

Aceasta functie este utilizata pentru a activa sau dezactiva protectia impotriva
atacurilor de tip ICMP Flood. in cadrul acestui tip de atac, un atacator trimite
un volum mare de mesaje ICMP Echo catre gazda tinta, fortand-o sa consume
resurse semnificative pentru procesarea acestor mesaje. Acest lucru poate
impiedica gazda sa raspunda la cereri sau sa proceseze trafic legitim, afectand
performanta retelei si a serviciilor.

Aceasta functie este utilizata pentru a activa sau dezactiva protectia impotriva
atacurilor de tip TCP Flood. In cadrul unui astfel de atac, un atacator initiaz
rapid un numar mare de solicitari de conexiune TCP intr-un interval scurt de
timp, dupa care le lasa in stare semiconectata. Acest lucru consuma o
cantitate semnificativa de resurse ale ruterului, pana cand acesta nu mai
poate gestiona solicitarile legitime si refuza sa ofere servicii. Activarea
protectiei poate preveni astfel de situatii, asigurand functionarea
corespunzatoare a ruterului.

Aceasta functie este utilizata pentru a activa sau dezactiva protectia impotriva
atacurilor de tip UDP Flood. Acest tip de atac este similar cu atacurile ICMP
Flood, in care atacatorul trimite un volum mare de pachete UDP catre gazda
tinta. Acest lucru face ca gazda sa fie suprasolicitata cu procesarea pachetelor
UDP, devenind astfel incapabilda sa gestioneze cererile sau rdspunsurile
normale ale pachetelor. Activarea acestei protectii ajutda la mentinerea
stabilitatii si functionalitatii retelei.

Aceastd functie permite activarea sau dezactivarea optiunii Ignorare Ping
pentru portul WAN. Cand este activata, routerul ignora automat cererile de
tip ping primite prin WAN de la gazdele de pe internet, reducand expunerea
dispozitivului si prevenind potentialele atacuri externe de tip Ping.

12.9 Rutare statica

12.9.1 Prezentare generala

Rutarea statica este o metoda de configurare manuala a rutelor intr-o retea, in care administratorul

defineste explicit traseul pe care il vor urma pachetele de date pentru a ajunge la destinatie. Aceasta

nu se schimba automat in functie de variatiile din retea, fiind ideala pentru retele mici sau conexiuni

simple si stabile. In rutarea staticd, informatiile despre rute sunt introduse in tabelele de rutare ale

ruterului, iar aceasta ofera un control mai precis, consum redus de resurse si securitate sporita, dar

necesita o intretinere mai intensa, mai ales in cazul retelelor mari, unde schimbarile frecvente pot

deveni dificil de gestionat.

Rutarea statica adecvata poate reduce problemele de rutare si supraincarcarea fluxului de date de

rutare si poate Tmbunatati rata de redirectionare a pachetelor de date.
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O ruta statica este configurata prin indicarea retelei tinta, a mastii de subretea, a gateway-ului
implicit si a interfetei utilizate. Reteaua tinta si masca de subretea sunt folosite pentru a identifica
precis o anumita retea sau gazda. Dupa configurare, toate pachetele de date care au o adresa de
destinatie corespunzatoare retelei specificate sunt redirectionate catre gateway-ul desemnat, prin
interfata asociata cu ruta statica.

Pentru a accesa pagina, conectati-va la interfata web de gestionare a ruterului si navigati la Advanced

Settings (Setari avansate) > Static Route (Rutare statica).

Static Route X
Destination Network Subnet Mask Gateway Port Operation

WAN + Add
192.168.0.0 255.255.255.0 0.0.0.0 LAN System

Descrierea parametrilor
Parametru Descriere

Specifica adresa IP a retelei de destinatie.

Daca Destination Network (Reteaua de destinatie) si Subnet Mask (Masca de
Destination Network subretea) sunt ambele 0.0.0.0, atunci aceasta este ruta implicita.

(Reteaua de destinatie) QT\P

Cand ruta pachetelor nu poate fi gasita in tabelul de rutare, ruterul va redirectiona
pachetele folosind ruta implicita.

Subnet Mask
Specifica masca de subretea a retelei de destinatie.
(Masca de subretea)

n rutarea staticd, un gateway reprezintd adresa IP a urmatorului nod (sau ,,hop”

sau de multe ori un ruter) de pe ruta unui pachet de date catre destinatia finala.

Practic, gateway-ul functioneaza ca un punct de acces prin care traficul de retea

este redirectionat. Ruterul foloseste gateway-ul pentru a sti unde sa trimita
Gateway pachetele de date dupa ce acestea parasesc interfata sa.

Daca gateway-ul este setat la 0.0.0.0, inseamna ca reteaua de destinatie este
conectata direct la ruter, eliminand necesitatea unui nod intermediar. Gateway-ul
asigura o directionare precisa si eficienta a traficului de retea.
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Parametru Descriere

n contextul rutrii statice, portul reprezintd interfata fizicd sau virtuald a ruterului
prin care pachetele de date sunt transmise catre reteaua de destinatie sau catre
gateway-ul specificat. Fiecare ruter are mai multe porturi, cum ar fi porturi LAN,

Port WAN sau alte interfete, iar pentru a configura o ruta statica, trebuie sa specificati
care dintre aceste interfete (porturi) va fi utilizata pentru a redirectiona traficul
aferent rutei respective.

A nu se confunda cu porturile logice, de exemplu cele TCP/UDP.

+ Add : Este folosit pentru a adauga o regula de ruta statica.

Operation (Operatiune)
'j' : Este folosit pentru a sterge o regula de ruta statica.

12.9.2 Exemplu de adaugare a unei reguli de rutare statica

Scenariu: Aveti un ruter 5G03 si alte doua rutere. Astfel, Routerl este conectat la internet si serverul
sau DHCP este activat. Router2 este conectat la un intranet in care se pot accesa diverse resurse si
serverul sdu DHCP este dezactivat.

Scop: Doriti sa accesati atat internetul, cat si intranetul in acelasi timp.
Solutie: Puteti configura functia de ruta statica pentru a atinge obiectivul.

QT\P

Acest scenariu si solutia se aplica numai atunci cand echipamentul Tenda se afla in modul de operare
setat pe Wireless Router Mode (Mod Router wireless) din meniul Advanced Settings (Setari avansate) >
Operating Mode (Mod operare). Pentru multe informatii consultati subcapitolul 12.1.1 Modurile de
lucru rutare cu conectare la internet prin 5G/4G/3G sau cablat prin portul WAN, din acest manual.

Un intranet este o retea privata utilizata de o organizatie pentru a conecta si partaja resurse intre
membrii sai. Spre deosebire de internet, care este o retea publica globald, intranetul este restrictionat
doar pentru utilizatorii autorizati din cadrul organizatiei. Prin intermediul unui intranet, angajatii sau
membrii unei companii pot accesa informatii, documente, aplicatii, resurse interne si pot colabora
eficient intr-un mediu securizat.

Sa presupunem ca adresele IP ale acestor dispozitive sunt:
- 5G03:192.168.0.1

- Routerl:192.168.10.10

- Router2:192.168.10.20

Informatiile despre intranet:

- Adresa IP: 172.16.105.0
- Masca de subretea: 255.255.255.0
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Router 1
192.168.10.10

@ WAN port LAN port D
| Smartphone

LAN port LAN port
Switch
Computer
Mt AN poLs LAN: 192.168.0.1 P
IP address: 172.16.105.0 Router 2
Subnet mask: 255.255.255.0 192.168.10.20

Procedura de configurare:

1. Conectati-va la interfata web de gestionare a ruterului.

2. Consultati subcapitolul 5.2.2 Setare acces internet prin adresa IP dinamicda pentru a
configura accesul la internet pentru 5G03.

@ Internet Settings English + Exit

Internet Settings
WAN Port: [ Ethernet cable connected

Connection Type:  Dynamic IP Address -
DNS Settings: = Automatic v

Failover Settings
Failover:  Disable v

3.  Adaugati o regula de ruta statica pe 5G03.
1) Navigati la Advanced Settings (Setari avansate) > Static Route (Rutare statica).

2) Introduceti adresa IP a retelei de destinatie, care este 172.16.105.0 (reteaua care are acces
la intranet), in acest exemplu.

3) Introduceti masca de subretea a retelei de destinatie, care este 255.255.255.0, in acest
exemplu.

4) Introduceti adresa IP de intrare pentru urmatorul hop care este 192.168.10.20 (urmatorul
ruter, care este Router2), in acest exemplu.

5) Faceti clic pe +Add (+ Adaugare).
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Static Route X

Destination Network Subnet Mask Gateway Port Operation
172.16.105.0 255.255.255.0 192.168.10.20 WAN + Add
---Sfarsit

Cand finalizati configuratiile, puteti accesa atat internetul, cat si intranetul prin 5G03, in acelasi timp.

12.10 DDNS

12.10.1 Prezentare generala

DDNS (Dynamic Domain Name System) pe ruter este o functie care permite asocierea unui nume de
domeniu static cu adresa IP publica a ruterului, chiar si atunci cand aceasta se schimba frecvent. Este
util in cazul conexiunilor cu adrese IP dinamice oferite de furnizorii de internet.

Pe un router, DDNS actualizeaza automat informatiile despre adresa IP in serverele DNS ori de cate
ori IP-ul public se modifica. Aceasta functie va permite sa accesati dispozitive din retea, precum un
server, o camera IP sau un NAS, de oriunde, folosind un nume de domeniu simplu, fara a va preocupa
de schimbarile de IP. Bineinteles, aceste dispozitive (server, o camera IP sau un NAS) pot fi accesate
daca sunt configurate redirectionari de porturi virtuale TCP/UDP.

DDNS interopereaza in mod normal cu functiile din meniurile Virtual Server (Server virtual), DMZ
Host (Gazda DMZ) si Remote Management (Management de la distanta), astfel, utilizatorii care
acceseaza de pe internet sa poata fi eliberati de influenta adresei IP WAN dinamice. Pentru a accesa
pagina, conectati-va la interfata web de gestionare a routerului si navigati la Advanced Settings
(Setari avansate) > DDNS.

DDNS X
oons: @D
Service Provider: no-ip.com Register
User Name:

Password:
Domain Name:

Connection Status:  Disconnected
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Descrierea parametrilor
Parametru
DDNS

Service Provider

(Furnizor de servicii)

User Name

(Nume utilizator)

Password

(Parola)

Domain Name

(Nume domeniu)

Connection Status

(Stare conexiune)

Descriere

Este folosit pentru a activa sau dezactiva functia DDNS.

Specificd furnizorul predefinit de servicii DDNS. Tn general sunt 4 furnizori DDNS
predefiniti.

Acestea specificd numele de utilizator si parola inregistrate pe site-ul web al
furnizorului de servicii DDNS pentru autentificarea la serviciul DDNS.

Specifica numele de domeniu inregistrat pe site-ul furnizorului de servicii DDNS.
Daca acest camp este invizibil dupa alegerea furnizorului de servicii, nu este
obligatoriu.

Specifica starea curenta a conexiunii a serviciului DDNS.

12.10.2 Exemplu de permitere a utilizatorilor de pe internet sa
acceseze resursele din reteaua locala (LAN) folosind un
nume de domeniu

Scenariu: Ati configurat un server FTP in LAN.

Scop: Doriti sa permiteti accesarea serverului FTP pentru utilizatorii de pe internet. Permiteti

membrilor familiei care nu sunt acasa sa acceseze resursele serverului FTP de pe internet folosind

un nume de domeniu.

Solutie: Puteti configura functiile din Virtual Server (Server virtual) si din DDNS pentru a atinge

obiectivul.

Sa presupunem ca informatiile serverului FTP sunt:

- Adresa IP din reteaua locala (LAN): 192.168.0.136

- Adresa MAC a adaptorului de retea a gazdei serverului FTP: D4:61:DA:1B:CD:89

- Port virtual TCP: 21

Informatiile despre serviciul DDNS inregistrat:

- Furnizor de servicii: oray.com

- Nume utilizator: JohnDoe

- Parola: JohnDoel123 456

- Nume de domeniu: 02849z27222.zicp.vip
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Verificati ca adresa IP WAN a ruterului sa fie publica, deoarece aceasta functie poate sa nu functioneze
pe o gazda cu adresa IP privatd. Adresele IPv4 comune sunt impartite in clasele A, B si C. Adresele IP
private, care sunt pentru retele locale (LAN), sunt din clasa A si sunt cuprinse intre 10.0.0.0 si
10.255.255.255, din clasa B intre 172.16.0.0 si 172.31.255.255 si din clasa C intre 192.168.0.0 si
192.168.255.255.

G OO

Information of the registered DDNS service:

— Service provider: oray.com
— User name: JohnDoe

— Password: JohnDoe123456

Ethernet cable

— Domain name: 0284927222 .zicp.vip

WAN port
LAN port
Ethernet cable
MAC address of the host: D4:61:DA:1B:CD:89
Router FTP server IP address: 192.168.0.136

Service port: 21

Procedura de configurare:

1. Conectati-va la interfata web de gestionare a ruterului.

2. Configurati functia DDNS.
1) Navigati la Advanced Settings (Setari avansate) > DDNS.
2) Activati functia DDNS.
3) Alegeti un furnizor de servicii, care va fi oray.com in acest exemplu.

4) Introduceti numele de utilizator si parola, care sunt JohnDoe si JohnDoe123456 in acest
exemplu.

5) Faceti clic pe Save (Salvare).

DDNS X
oons: @D
Service Provider: oray.com + Register
User Name: JohnDoe
Password:  sssssssssss Tyt

Connection Status:  Disconnected
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Asteptati un moment, cand Connection Status (Stare conexiune) devine Connected
(Conectat), configuratiile reusesc.

3.  Apoi configurati redirectionarea traficului pe portul virtual numarul 21, cu protocolul TCP,
de pe internet catre serverul FTP, din meniul Virtual Server (Server virtual). Pentru
continuare, consultati subcapitolul 12.11.2 Exemplu de redirectionare port virtual.

---Sfarsit

La finalizarea configuratiilor, utilizatorii de pe internet pot accesa serverul FTP accesand ,Nume
protocol://numele domeniului : numérul portului virtual setat pe WAN”. Tn acest exemplu, adresa
este ftp:// 0284927222.zicp.vip:21.

= Il = | ThisPC - = x
Computer View 0
T ||] ftp:// 0284927222 zicp.vip | Search This PC o
3 Quick access ~ Folders (b)
[ Desktop ) %
A=
4 Downloads - Desktop |:=-| Documents

|if| Documents

| Pictures ' Downloads ﬁ Music
= Pictures H Videos
—

I~ Devices and drives (3)

- Local Disk () Local Disk (:)
@ OneDrive
i= W I
I This PC "~y 316 GB free of 338 GB ] 63.5 GB free of 97.5 GB

Local Disk (E:)

& Network I
15.3 GB free of 29.2 GB

’

»i Homegroup

Apoi introduceti numele de utilizator FTP si parola FTP pentru a accesa resursele de pe serverul FTP.

: Either the server does not allow anonymous logins or the e-mail address was not
accepted.

FTP server: 0284927222 zicp.vip

User name: | e |

Password: | |

After you log on, you can add this server to your Favorites and return to it easily.

& FTP does not encrypt or encode passwords or data before sending them to the
server, To protect the security of your passwords and data, use WebDAV instead.

[JLog on anonymously (] save password

Log On Cancel
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Dupa configuratii, daca utilizatorii de internet tot nu pot accesa serverul FTP, incercati urmatoarele
metode:

—  Asigurati-va ca regula de redirectionare a porturilor TCP virtuale, configuratd in meniul Virtual
Server (Server virtual), este corecta.

— Inchideti firewall-ul, antivirusul si alte programe de securitate pe gazda serverului FTP si incercati
din nou.

12.11 Redirectionare porturi virtuale (logice)
TCP/UDP

12.11.1 Meniul Virtual Server (Server virtual)

Redirectionarea porturilor logice (virtuale) TCP/UDP de pe WAN catre IP-uri din LAN, cunoscuta si
sub denumirea de Virtual Server (Server virtual) sau , port forwarding” sau ,,mapare porturi” este
un proces prin care ruterul permite traficul extern (de pe internet) sa fie directionat catre un
dispozitiv specific din reteaua locala (LAN). Aceasta tehnica este folosita pentru a face accesibile
anumite servicii sau aplicatii din interiorul retelei locale catre utilizatori din afara acesteia, cum ar fi
servere web, camere de supraveghere sau servere FTP.

lata cum functioneaza:

1. Configurarea unei reguli pe ruter: Se specifica un numar de port logic (virtual) de intrare, un
protocol (TCP, UDP sau ambele) si adresa IP a dispozitivului din LAN care va primi traficul

respectiv.

2. Redirectionarea: Ruterul asculta cererile externe pe portul fizic WAN si porturile logice
(virtuale) TCP/UDP definite si le transmite dispozitivului din LAN, utilizdnd adresa IP locala si
portul intern al acestuia.

3. Acces extern: Utilizatorii din exterior pot accesa serviciul respectiv utilizand adresa IP publica
a retelei si portul logic (virtual) configurat.

Pentru a accesa pagina, conectati-va la interfata web de gestionare a ruterului si navigati la Advanced
Settings (Setari avansate) > Virtual Server (Server virtual). Aici pot fi adaugate maximum 16 reguli

de redirectionare.
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Virtual Server

Internal IP Address

Descrierea parametrului

Parametru

Internal IP Address

(Adresa IP interna)

LAN Port

(Port LAN)

WAN Port

(Port WAN)

Protocol

(Protocol)

Operation

(Operatiune)

LAN Port WAN Port Protocol Operation
21 TCP + Add
Descriere

Aici se specificd adresa IP a serverului din reteaua locald (LAN) catre care se face
redirectionarea pentru traficul venit de pe internet.

Specifica numarul portului logic (virtual) aferent IP-ului setat la Internal IP Address
(Adresa IP interna) .

Puteti fie sa alegeti un numar de port virtual (logic) din caseta derulanta, fie sa
introduceti manual un numar de port virtual (logic).

Aici se specifica portului logic (virtual) vizibil de pe internet, care este deschis si
accesibil utilizatorilor de internet. Poate fi acelasi ca la LAN Port (Port LAN) sau altul
diferit.

Specifica protocolul de transport ce poate fi TCP, UDP sau ambele TCP&UDP.

Daca nu sunteti sigur de acest parametru, se recomanda TCP&UDP.

+ Add : Este folosit pentru a adauga o noua regula de redirectionare.

[ : Este folosit pentru a sterge o reguld existenta.

12.11.2 Exemplu de redirectionare port virtual

Scenariu: Ati configurat un server FTP in LAN.

Scop: Deschideti serverul FTP pentru utilizatorii de pe internet si astfel permiteti membrilor familiei
care nu sunt acasa sa acceseze resursele serverului FTP de pe internet.

Solutie: Puteti configura functia de redirectionare a porturilor virtuale, din meniul Virtual Server
(Server virtual), pentru a atinge obiectivul.

Sa presupunem ca informatiile sunt:
- Adresa IP locala (LAN) a serverului FTP: 192.168.0.136
- Adresa MAC a adaptorului de retea a serverului FTP: D4:61:DA:1B:CD:89

Port TCP pentru serverul FTP: 21

- Adresa IP WAN (adresa publica vizibila pe internet) a ruterului: 102.33.66.88.
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—  Asigurati-va ca ruterul obtine o adresa IP de la reteaua publica. Este posibil ca aceasta functie sa
nu functioneze pe o gazda cu o adresa IP a unei retele private sau o adresa IP intranet atribuita de
ISP-uri care incep cu 100. Adresele IPv4 comune pentru retelele locale (LAN) sunt clasificate in
clasa A, clasa B si clasa C. Adresele IP private ale clasa A variaza de la 10.0.0.0 la 10.255.255.255.
Adresele IP private din clasa B variaza de la 172.16.0.0 la 172.31.255.255. Adresele IP private din
clasa C variaza de la 192.168.0.0 la 192.168.255.255.

—  ISP-urile pot bloca accesarea anumitor servicii web neraportate pe portul implicit 80. Prin urmare,
daca numarul implicit de port LAN este 80, schimbati-l manual la un numar de port neobisnuit
(1024-65535), cum ar fi 9999.

—  LAN poate fi diferit de numarul portului WAN.

—

Access using an IP address

Computer 1

Smartphone

-

Computer 2 (at home)

Router FTP server IP address: 192.168.0.136
WAN IP address: 102.33.66.88 MA(; address: D4:61:DA:1B:CD:89
Service port: 21

WAN port

LAN port

Ethernet cable

Procedura de configurare:

1. Conectati-va la interfata web de gestionare a ruterului.

2. Adaugati o reguld de redirectionare a unui port virtual.
1) Navigati la Advanced Settings (Setari avansate) > Virtual Server (Server virtual).

2) Introduceti 192.168.0.136 (IP server FTP din reteaua locald) la Internal IP Address (Adresa
IP interna).

3) Introduceti valoarea 21 pentru portul logic (virtual) la LAN Port (Port LAN) si la fel si la
WAN Port (Port WAN).

4) Alegeti TCP&UDP la Protocol.
5) Faceti clic pe +Add (+ Adaugare).
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Virtual Server X

Internal IP Address LAN Port WAN Port Protocol Operation

192.168.0.136 21 21 TCP&UD + Add

3. Atribuiti o adresa IP fixa gazdei din reteaua locala (LAN) unde se afla instalat serverul FTP.
1) Navigati la System Settings (Setari sistem) > DHCP Reservation (Rezervare DHCP).

2) Specificati Device Name (Nume dispozitiv) pentru gazda serverului FTP, care este denumita
FTP server in acest exemplu.

3) Introduceti adresa MAC a adaptorului de retea a gazdei serverului FTP, care va fi
D4:61:DA:1B:CD:89 in acest exemplu, la cdmpul MAC Address (Adresa MAC).

4) Introduceti adresa IP din LAN, pentru gazda serverului FTP, anume 192.168.0.136 la campul
IP Address (Adresa IP).

5) clic pe +Add (+ Adaugare).

DHCP Reservation X
Device Name MAC Address IP Address Status Operation
Optional - + Add
FTP server D4:61:DA:1B:CD:89 192.168.0.136 2 o

DESKTOP-RGGBS4D 192.168.0.109 &
---Sfarsit

La finalizarea configuratiilor, utilizatorii de pe internet pot accesa serverul FTP vizitand: ,,Nume
protocolt://adresa IP WAN a ruterului : numdrul portului logic setat pe WAN”. in acest exemplu,
adresa este ftp://102.33.66.88:21. Puteti gasi adresa IP WAN a ruterului in sectiunea Information
(Informatii) din System Settings (Setari sistem) > System Status (Stare sistem).
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| [ | = ThisPC - O *

Computer View o

1 | fpy//102.33.66.88 «|=| | Search ThisPC P
s+ Quick access ~ Folders (B)
[ Desktop + | b
A=35
; Downloads * - Desktop == Documents
[£ Documents g
| Pictures * ‘ Downloads ) Music
= Pictures m Videos
| ==
~ Devices and drives (3)
- Local Disk (C:) Local Disk (D)
@ COneDrive
=W I
[ This PC L] 316 GB free of 338 GB Ty 63.5 GB free of 97.5 GB
Local Disk (E:)
¥ Network I

"y 15.3 GE free of 29.2 GB
s Homegroup

Introduceti numele de utilizator FTP si parola FTP pentru a accesa resursele de pe serverul FTP.

*

! Either the server does not allow anonymous logins or the e-mail address was not
accepted.

FTP server: 102.33.66.88

User name: | e |

Password: | |

After you log on, you can add this server to your Favorites and return to it easily.

f'i\b FTP does not encrypt or encode passwords or data before sending them to the
server. To protect the security of your passwords and data, use WebDAY instead.

[Log on anonymously [ 3ave password

Log On Cancel

Daca doriti sa accesati serverul intr-o retea LAN folosind un nume de domeniu, consultati solutia
DDNS + Virtual Server (Server virtual).
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Dupa configuratii, daca utilizatorii de internet tot nu pot accesa serverul FTP, incercati urmatoarele
metode:

—  Asigurati-va ca numerele porturilor virtuale setate la LAN Port (Port LAN) si WAN Port (Port WAN)
sunt configurate corespunzator la Virtual Server (Server virtual).

—  TInchideti firewall-ul, antivirusul si alti agenti de securitate pe gazda serverului FTP si incercati din
nou.

12.12 Gazda DMz

12.12.1 Prezentare generala

O gazda DMZ pe o retea LAN nu are restrictii in comunicarea cu internetul. Este util pentru a obtine
o experienta mai buna si mai fluida in conferinte video si jocuri online. De asemenea, puteti seta
gazda unui server din LAN ca gazda DMZ atunci cand aveti nevoie sa accesati serverul de pe internet.

DMZ (Demilitarized Zone) este o functie disponibild pe multe rutere, utilizata pentru a expune un
dispozitiv din retea direct la internet, ocolind firewall-ul ruterului. Practic, plasarea unui dispozitiv in
DMZ permite accesul complet din exterior la acel dispozitiv, fara restrictii impuse de setarile de
securitate ale ruterului. Aceasta poate fi utila n situatii precum:

= Configurarea unui server care trebuie sa fie accesibil din exterior (de exemplu, un server de
jocuri sau FTP).

= Evitarea problemelor legate de port forwarding (vezi Virtual Server (Server virtual)) atunci
cand un dispozitiv necesita acces total la internet.

Totusi, plasarea unui dispozitivin DMZ vine cu riscuri de securitate ridicate, deoarece acel dispozitiv
devine mai vulnerabil la atacuri. Este recomandat sa utilizati aceastd optiune doar atunci cand este
absolut necesar si sa va asigurati ca dispozitivul din DMZ are propriile masuri de securitate, cum ar
fi un firewall si software actualizat.

I__lfNOTE

— 0 gazda DMZ nu este protejata de firewall-ul ruterului. Un hacker poate folosi gazda DMZ pentru
a va ataca echipamente din reteaua locala (LAN). Prin urmare, activati functia DMZ numai atunci
cand este necesar.

—  Hackerii pot folosi gazda DMZ pentru a ataca reteaua locala. Nu utilizati aleatoriu functia gazda
DMZ.

Pentru a accesa pagina, conectati-va la interfata web de gestionare a ruterului si navigati la Advanced
Settings (Setari avansate) > DMZ Host (Gazda DMZ).
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DMZ Host X

DMZ Host: @)

DMZ Host IP Address: 192.168.1.109

Descrierea parametrului
Parametru Descriere

DMZ Host
Este folosit pentru a activa sau dezactiva functia DMZ.

(Gazds DMZ)

DMZ Host IP Address Specifica adresa IP din reteaua locald a gazdei care urmeaza s3 fie marcat ca

(Adresa IP a gazdei DMZ) DMZ.

12.13 UPnP

UPnP este prescurtarea pentru Universal Plug and Play. Acest functia permite ruterului sa deschida
automat porturi logice (virtuale) pentru programele care sunt compatibile cu functia UPnP. Este
folosit in general pentru programe P2P, cum ar fi BitComet si AnyChat, si ajuta la cresterea ratei de
descarcare si eliminarea blocarilor de trafic.

Pentru a accesa pagina, conectati-va la interfata web de gestionare a ruterului si navigati la Advanced
Settings (Setari avansate) > UPnP.

Aceasta functie este activata implicit.

Cand este lansat orice program care accepta functia UPnP, puteti gasi informatiile de conversie a
portului pe aceasta pagina atunci cand programul trimite cereri.
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UPnP X

UPnP: {

Remote Host Internet Port Local Host. Internal Port Protocol

anywhere 15328 192.168.0.136 15328 UDP

Descrierea parametrilor
Parametru Descriere
UPnP Este utilizat pentru a activa sau dezactiva functia UPnP.

Remote Host
Specifica adresa gazdei de la distanta pentru a primi si trimite raspunsuri.
(Gazda din afara retelei)

Internet Port
Specifica portul virtual vizibil de pe internet, pe WAN.
(Port internet)

Local Host Specifica adresa gazdei interne (computerul din reteaua locald) pentru a primi

(Gazdi local3) si trimite raspunsuri.

Internal Port Specifica portul virtual de pe computerul din reteaua locala care trebuie

(Portul intern) mapat.

Protocol Specifica protocolul de mapare. De exemplu UPD, TCP.
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12.14 Protocolul TR-069

Protocolul TRO69 sau TR-069 (Technical Report 069) permite unui server de configurare automata
ACS (Auto Configuration Server) de pe internet sa realizeze configurarea, colectarea datelor si
diagnosticarea ruterului. Acest protocol, dezvoltat de Broadband Forum, simplifica gestionarea
dispozitivelor de retea de la distanta si automatizeaza procese complexe, precum configurarea si
actualizarile software. Este utilizat in principal de furnizorii de servicii de internet (ISP) sau de
administratorii de retea din mediile corporative pentru administrarea centralizata a ruterelor date
angajatilor. TR-069 contribuie, de asemenea, la diagnosticarea si rezolvarea rapida a problemelor
de retea. Protocolul este dezactivat in mod implicit, iar pentru configurare trebuie sa contactati
furnizorul de servicii de internet sau administratorul de retea pentru a obtine parametrii necesari.

Pentru a accesa pagina, conectati-va la interfata web de gestionare a ruterului si navigati la Advanced
Settings (Setari avansate) > TR069 Settings (Setari TR069). Aceasta functie este dezactivata implicit,
iar figura urmatoare arata pagina cu functia activata.

TRO69 Settings X

TrRo69: @D

ACS

URL:
ACS User Name: hgw
ACS Password: hgw
Enable Scheduled Notification: (_.‘
Scheduled Notification Interval: 43200

Connection Request

Connection Request User Name: itms
Connection Request Password: itms
Port: 7547

STUN Connection
Enable STUN: @l

STUN Server Address:

STUN Server Port:
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Descrierea parametrilor
Parametru

TRO69

URL

ACS User Name

(Nume utilizator ACS)

ACS Password

(Parola ACS)

Enable Scheduled Notification

(Activare interval notificare)

Scheduled Notification
Interval

(Interval notificare
programata)

Connection Request User
Name

(Nume utilizator pentru
cererea de conectare)

Connection Request Password

(Parola de solicitare a
conexiunii)

Port

Enable STUN

(Activare STUN)

Descriere
Este folosit pentru a activa sau dezactiva functia TR-069.

Specifica numele de domeniu al serverului de configurare automata ACS.
Acest server ACS poate fi in afara retelei locale, accesibil prin internet.

Acestea specifica numele de utilizator si parola utilizate pentru autentificarea
ruterului la serverul ACS.

Este folosit pentru a activa sau dezactiva functia de notificare programata,
care permite ruterului sa trimitd mesaje catre serverul ACS la intervalele
definite la campul Scheduled Notification Interval (Interval notificare
programata).

Specifica intervalul de timp la care ruterul trimite mesaje, informatii catre
serverul ACS.

Acestea specifica numele de utilizator si parola utilizate pentru autentificarea
ACS atunci cand ACS trimite cererea de conectare catre router.

Specifica portul logic utilizat pentru a primi cererea de conectare trimisa de
ACS.

Este folosit pentru a activa sau dezactiva functia STUN, care faciliteaza
comunicarea dintre ruter si reteaua publicd atunci cand ruterul se afla sub o
retea locala (LAN).

STUN (Session Traversal Utilities for NAT) in contextul TR-069 (Technical
Report 069) este utilizat pentru a facilita comunicarea intre dispozitivele
gestionate si serverul ACS (Auto Configuration Server), in special atunci cand
dispozitivele sunt localizate Tn spatele unui NAT (Network Address
Translation).

Prin STUN, echipamentul poate determina adresa IP publicd si porturile
utilizate pentru a stabili conexiuni bidirectionale cu serverul ACS, chiar daca
exista un NAT intermediar. Aceasta functionalitate este esentiald pentru a
permite serverului sa gestioneze dispozitivele de la distantd, mai ales in retele
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Parametru

STUN Server Address

(Adresa serverului STUN)

STUN Server Port

(Port server STUN)

Descriere

complexe, in care conectivitatea directd poate fi dificil de realizat din cauza
traducerii adreselor IP.

Specifica adresa IP a serverului STUN.

Specifica portul logic a serverului STUN.
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Setari de sistem

13.1 Setari LAN si DHCP

Pentru a accesa pagina ce permite setarea IP-ului ruterului din reteaua locala, dar si setarile
serverului DHCP, conectati-va la interfata web de gestionare si navigati la System Settings (Setari de
sistem) > LAN Settings (Setari LAN).

Pe aceasta pagina, puteti sa:
n Schimbati adresa IP si masca de subretea a ruterului, pentru reteaua locala (LAN).

u Modificati parametrii serverului DHCP ce ofera informatii IP clientilor din reteaua locala
(LAN).

Serverul DHCP poate atribui automat adresa IP, masca de subretea, gateway-ul si alte
informatii clientilor aflati in LAN. Daca dezactivati aceasta functie, trebuie sa configurati
manual informatiile despre adresa IP de pe client pentru a accesa internetul. Nu dezactivati
functia serverului DHCP decat daca este necesar.

u Configurati informatiile DNS alocate clientilor din reteaua locala (LAN).

LAN Settings X

LAN IP Address: 192 . 168 . 0 1
Subnet Mask: 255 255 255 O
DHCP Server: [:J

IP Address Range: 192.168.0. 100 ~ 200
Lease Time: 1 day -
DNS Settings: [:J
Primary DNS Server:

Secondary DNS Server:
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Descrierea parametrilor

Parametru

LAN IP Address

(Adresa IP LAN)

Subnet Mask

(Masca de subretea)

DHCP Server

(Server DHCP)

IP Address Range

(Interval de adrese IP)

Descriere

Specifica adresa IP LAN (din reteaua locala) a ruterului, care este si adresa IP de
accesare a interfetei web de gestionare. De exemplu, dacd adresa IP este
192.168.0.1 atunci adresa de acces a interfetei de gestionare este
http://192.168.0.1 accesibila doar din reteaua locala.

Specifica masca de subretea pentru LAN, utilizata pentru a identifica intervalul de
adrese IP a retelei locale. in mod implicit este setat 255.255.255.0. Masca de
subretea 255.255.255.0 permite un total de 256 de adrese IP, insa nu toate sunt
utilizabile pentru dispozitive (hosturi). lata cum se impart:

- 1adresa de retea, de identificare: Aceasta este prima adresa din
interval (de exemplu, 192.168.1.0) si identifica intreaga retea.

- 1 adresa de broadcast: Aceasta este ultima adresa din interval (de
exemplu, 192.168.1.255) si este folosita pentru a trimite mesaje catre
toate dispozitivele din retea.

Astfel, raman 254 adrese disponibile pentru hosturi (dispozitive). Aceasta face ca
masca 255.255.255.0 sa fie des utilizata in retele de dimensiuni mici pana la medii.

De exemplu daca setati masca de subretea la 255.255.254.0, veti avea o retea mai
mare, deoarece aceasta masca extinde partea de retea, folosind mai putini biti
pentru identificarea subretelelor si mai multi pentru dispozitivele (hosturile) din
retea. Concret, aceasta mascd poate include 510 adrese utilizabile pentru
dispozitive.

De exemplu, pentru o adresa IP cum ar fi 192.168.0.0, masca de subretea
255.255.254.0 va acoperi intervalul de 1a 192.168.0.1 la 192.168.1.254. |ata detalii:

- Adresa de retea, de identificare: 192.168.0.0

- Adresa de broadcast: 192.168.1.255

- Hosturi utilizabile: De la 192.168.0.1 la 192.168.1.254 (510 dispozitive
in total).

Aceasta este o alegere buna pentru retelele mai mari, unde doriti sa conectati mai
multe dispozitive fara a crea subretele suplimentare. Este si o metoda eficienta de
a optimiza resursele de adresare IP.

Este folosit pentru a activa sau dezactiva serverul DHCP din reteaua locald (LAN).
Odata activat, serverul DHCP atribuie automat parametri de internet, cum ar fi
adresa IP, masca de subretea si adresa gateway-ului dispozitivului terminal din
reteaua locasa (LAN). Se recomanda ca aceasta functie sa fie activata.

Este necesar doar cand DHCP Server (Serverul DHCP) este activat.

Specifica intervalul de adrese IP care pot fi atribuite dispozitivelor conectate la
router. Intervalul implicit este de la 192.168.0.100 la 192.168.0.200.
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http://192.168.0.1/

Parametru

Lease Time

(Timp de inchiriere)

DNS Settings

(Setari DNS)

Primary DNS Server

(Server DNS primar)

Descriere

Este necesar doar cand DHCP Server (Serverul DHCP) este activat.
Specifica durata valida a adresei IP care este atribuita unui client.

Cand timpul de inchiriere ajunge la jumatate, clientul va trimite o Solicitare DHCP
catre serverul DHCP pentru refinnoire. Daca reinnoirea reuseste, contractul de
inchiriere se reinnoieste Tn functie de momentul cererii de reinnoire; daca
refnnoirea esueaza, procesul de reinnoire se repeta din nou la 7/8 din perioada de
inchiriere. Daca reuseste, contractul de inchiriere este reinnoit in functie de
momentul cererii de refnnoire. Daca tot esueaza, clientul trebuie sa solicite din nou
informatii despre adresa IP dupa expirarea contractului de inchiriere.

Se recomanda valoarea implicita.

Este necesar doar cand DHCP Server (Server DHCP) este activ.

Specifica daca se aloca o alta adresa DNS clientului. Cand este dezactivat, adresa IP
a portului LAN a routerului este utilizata ca adresa DNS a clientului. Cand este
activat, Primary DNS (DNS primar) trebuie setat, iar Secondary DNS (DNS
secundar) este optional.

DNS-ul (Domain Name System) este esential pentru ca un client sa gaseasca si sa
acceseze un site web, transformand adresele usor de inteles pentru oameni
(numele domeniului, cum ar fi www.tendacn.com) in adrese IP (de exemplu,
47.251.8.107) utilizate de computere pentru comunicare. lata cum functioneaza:

1. Rezolvarea numelui: Atunci cand un client (cum ar fi browserul web)
doreste sa acceseze un site, acesta trimite o cerere catre un server DNS
pentru a afla adresa IP corespunzatoare numelui domeniului.

2. Cautare in cache: Daca serverul DNS are deja adresa IP in memoria sa
(cache), o returneazé rapid clientului. in caz contrar, incepe s& interogheze
alte servere DNS pentru a gasi adresa corecta.

3. Raspuns catre client: Dupa ce adresa IP este identificata, serverul DNS o
trimite clientului, iar acesta utilizeaza adresa IP pentru a initia o conexiune
cu serverul site-ului.

Fara DNS, utilizatorii ar trebui sa memoreze si sa introduca manual adrese IP
complexe, ceea ce ar fi mult mai dificil. DNS-ul functioneaza ca o agenda telefonica
globala, asigurand acces rapid si simplu la site-uri web.

QT\P

Acest router are functia de proxy DNS.

Este necesar doar cand DNS Settings (Setarile DNS) sunt activate.

Specifica adresa DNS primara a ruterului, care este atribuita clientilor. O puteti
schimba daca este necesar.

QT\P

Asigurati-va ca serverul DNS principal este adresa IP a serverului DNS sau a proxy-

ului DNS corect. in caz contrar, este posibil s3 nu reusiti sa accesati internetul.
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Parametru Descriere

Secondary DNS Server Specifica adresa DNS secundara a ruterului folosit pentru a atribui clientilor. Este

(Server DNS secundar) un camp optional si este lasat necompletat in mod implicit.

13.2 Rezervare DHCP

13.2.1 Prezentare generala

Prin intermediul functiei de rezervare DHCP, clientii specificati pot obtine intotdeauna aceeasi adresa
IP pentru reteaua locala (LAN) atunci cand se conecteaza la router, asigurandu-se ca Virtual Server
(Serverul virtual), DDNS, DMZ Host (Gazda DMZ) si alte functii ale ruterului pot functiona normal.
Aceasta functie are efect numai atunci cand functia de server DHCP a ruterului este activata. Aici pot
fi adaugate maximum 32 de dispozitive/rezervari. Rezervarea unui IP se face pe baza adresei MAC a
adaptorului de retea prin care dispozitivul se conecteaza.

Pentru a accesa pagina, conectati-va la interfata web de gestionare a ruterului si navigati la System
Settings (Setari de sistem) > DHCP Reservation (Rezervare DHCP).

DHCP Reservation X
Device Name MAC Address IP Address Status Operation
Optional - + Add

DESKTOP-RGGES4D 192.168.1.109 &

Descrierea parametrilor
Parametru Descriere

Device Name
Specifica numele dispozitivului clientului.

(Nume dispozitiv)

MAC Address
Specifica adresa MAC a clientului.
(Adresa MAC)

IP Address
Specifica adresa IP rezervata clientului.

(Adresa IP)
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Parametru Descriere

Specifica daca clientul este online sau nu.

Status
indica faptul ca clientul este online.
(Stare) )
1 indica faptul ca clientul este offline.
+ Add  este folosit pentru a adauga o noua regula de rezervare DHCP.
Operation 7 este folosit pentru a lega adresa MAC la adresa IP rezervata.

(Operatiune)

7%/ este folosit pentru a deconecta adresa MAC de adresa IP rezervati.

11 este folosit pentru a sterge regula de rezervare DHCP.

13.2.2 Exemplu de setare a unei rezervari de IP pentru un client

Scenariu: Ati configurat un server FTP Tn LAN.

Scop: Doriti sa atribuiti o adresa IP fixa gazdei serverului FTP si astfel sa preveniti esecul accesului la

serverul

Solutie:

FTP din cauza schimbarii adresei IP.

Puteti configura functia de rezervare DHCP din meniul DHCP Reservation (Rezervare DHCP)

pentru a atinge obiectivul.

Sa presupunem ca informatiile serverului FTP sunt:
- Adresa IP doritd pentru gazda FTP din reteaua locala (LAN): 192.168.0.136
- Adresa MAC a adaptorului gazdei serverului FTP: D4:61:DA:1B:CD:89

Procedura de configurare:

1.

2.

Conectati-va la interfata web de gestionare a ruterului.

Navigati la System Settings (Setari sistem) > DHCP Reservation (Rezervare DHCP).

Optional, introduceti numele dispozitivului client/gazdei, la cdmpul de sub coloana Device
Name (Nume dispozitiv), care va fi FTP server in acest exemplu.

Introduceti adresa MAC a adaptorului de retea prin care gazda se conecteaza la ruter si
implicit la retea, la cdmpul de sub coloana MAC Address (Adresa MAC), care va fi
D4:61:DA:1B:CD:89, in acest exemplu.

Introduceti adresa IP rezervata gazdei, la cdmpul de sub coloana IP Address (Adresa IP), care
va fi 192.168.0.136 in acest exemplu.

La final faceti clic pe +Add (+ Adaugare).
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DHCP Reservation X

Device Name MAC Address IP Address Status Operation
FTP server D4:61:DA:1B:.CD:8¢ 192.168.0.136 - + Add
---Sfarsit

Cand configurarea este finalizata, pagina este afisata ca mai jos, iar gazda serverului FTP primeste
intotdeauna aceeasi adresa IP atunci cand se conecteaza la router, care va fi 192.168.0.136 in acest

exemplu.

DHCP Reservation X
Device Name MAC Address IP Address Status Operation
Optional --- + Add

DESKTOP-RGGBES4D 192.168.0.109 &
FTP server D4:61:DA:1B:CD:89 192.168.0.136 5 ? W

13.3 Setari WAN
QT\P

Acest capitol prezinta functiile legate de portul fizic WAN, meniu care e disponibil numai in modul Router
Wireless Mode (Mod Router wireless), mod setabil din Advanced Settings (Setari avansate) > Operating
Mode (Mod operare). Consultati subcapitolul 12.1.1 Modurile de lucru rutare cu conectare la internet
prin 5G/4G/3G sau cablat prin portul WAN pentru a seta modul de functionare al ruterului.

Tn meniul WAN Settings (Setari WAN) puteti verifica si modifica valoarea MTU, seta modul de
comunicare pe portul WAN, seta adresa MAC aferenta, numele serviciului si numele serverului.

13.3.1 Modificare valoare MTU

Maximum Transmission Unit (MTU) este cel mai mare pachet de date transmis de un dispozitiv de
retea. Cand tipul de conexiune este PPPoE, valoarea MTU implicitd este 1492. Cand tipul de
conexiune este adresa IP dinamica sau adresa IP staticad, valoarea MTU implicita este 1500. Nu
modificati valoarea decat daca este necesar. Daca trebuie sa o schimbati, consultati urmatoarele
instructiuni.
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Pentru a accesa pagina, conectati-va la interfata web de gestionare a ruterului si navigati la System
Settings (Setari de sistem) > WAN Settings (Setari WAN).

WAN Settings X

MAC Address: Default
Service Name: Default

Server Name: Default

n general, se recomand3 valoarea implicitd. Tncercati sa modificati valoarea MTU atunci cand:

- Nu puteti accesa anumite site-uri web sau site-uri web criptate, cum ar fi site-urile de
e-banking sau PayPal.

- Nu puteti primi si trimite e-mailuri prin POP sau sa accesati un server FTP.

Puteti incerca sa reduceti treptat valoarea MTU de la 1500 pana cand problema este rezolvata
(intervalul recomandat este de la 1400 la 1500).

Descrierea aplicatiei MTU

MTU Aplicatie

1500 Este folosit in mod obisnuit pentru conexiuni dial-up non-ADSL si non-VPN.

1492, 1480 Este folosit pentru conexiunile dial-up ADSL.

1472 Este valoarea maxima pentru comanda ping. Un pachet cu o dimensiune mai mare este
fragmentat.

1468 Este folosit pentru conexiuni DHCP.

1436 Este folosit pentru conexiuni VPN sau PPTP.

13.3.2 Schimbare adresa MAC pe portul WAN

Daca tot nu puteti accesa internetul dupa finalizarea setarii accesului la internet prin cablu Ethernet

conectat la portul WAN, atunci ar putea fi rezultatul configuratiei ISP-ului de a lega informatiile

contului de internet cu 0 anumitd adresd MAC fix3 care este memorata pe serverele ISP-ului. Tn acest
caz, puteti clona sau modifica adresa MAC externa pentru a rezolva problema.

Pentru a accesa pagina, conectati-va la interfata web de gestionare a ruterului si navigati la System
Settings (Setari de sistem) > WAN Settings (Setari WAN).
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WAN Settings X

MTU 1492
! MAC Address: | Default
Service Name

Clone local MAC address

Set MAC address

- Default (Implicit): pastrati adresa MAC implicita, din fabrica, cea scrisa pe eticheta.

- Clone local MAC address (Clonare adresa MAC locala): setati adresa MAC WAN a
ruterului aceeasi cu cea a dispozitivului care acceseaza in acest moment interfata de
gestionare.

- Set MAC address (Setare adresa MAC): introduceti manual o adresa MAC.

I__lyNOTE

Asigurati-va ca adresa MAC modificatd este cea a computerului sau a vechiului ruter care era capabil sa
acceseze internetul.

Procedura de configurare:

1. Conectati-va la interfata web de gestionare a ruterului.

2. Navigati la System Settings (Setari sistem) > WAN Settings (Setari WAN).

3.  Setati MAC Address (Adresa MAC) pe Clone local MAC address (Clonare adresa MAC locala)
sau selectati Set MAC address (Setare adresa MAC) si apoi introduceti manual in campul
din dreapta adresa MAC dorita.

4.  Faceti clic pe Save (Salvare).

---Sfarsit

13.3.3 Schimbare nume serviciu si nume server

La setdrile WAN (Wide Area Network) ale ruterului, optiunile Service Name (Nume serviciu) si
Server Name (Nume server) apar de obicei in contextul conexiunilor PPPoE (Point-to-Point Protocol
over Ethernet) sau altor tipuri de conexiuni care necesita autentificare. lata ce reprezinta fiecare:

=  Service Name (Nume serviciu): Acesta este un camp optional in care puteti introduce
numele serviciului furnizat de ISP (Internet Service Provider). Unele retele pot solicita aceasta
informatie pentru a identifica corect conexiunea, dar de cele mai multe ori poate fi l3asat
necompletat daca ISP-ul nu specifica un nume al serviciului.

= Server Name (Nume server): Acesta este de asemenea un camp optional utilizat in unele
configuratii de ISP-uri pentru a indica un anumit server de autentificare PPPoE. Similar cu
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Service Name (Nume serviciu) si Tn majoritatea cazurilor nu e necesara completarea acestui
camp, dar daca este necesar, informatiile vor fi oferite de furnizorul de internet.

n general, dacd ISP-ul tdu nu mentioneazd explicit necesitatea completdrii acestor cAmpuri, puteti
sa lasati goale.

Pentru a accesa pagina, conectati-va la interfata web de gestionare a ruterului si navigati la System
Settings (Setari de sistem) > WAN Settings (Setari WAN).

WAN Settings X

MTU: 1492
MAC Address: Clone local MAC address

Service Name: Default

Server Name:

Custom

13.4 Data si ora

Pentru a accesa pagina ce permite setarea timpului, conectati-va la interfata web de gestionare si
navigati la System Settings (Setari sistem) > Time Settings (Setari timp).

Puteti modifica setarile de timp pe aceasta pagina. Functiile bazate pe timp necesita setarea orei si
datei sistemului. Timpul sistemului poate fi sincronizat cu un server de pe internet sau manual.
Implicit, este sincronizat cu internetul.

13.4.1 Sincronizare cu un server de timp de pe internet

Tn acest mod, echipamentul fsi va sincroniza automat ora si data cu un server de timp de pe internet,
bineinteles, atunci cand este conectat la internet. De asemenea, puteti alege fusul orar de sincronizat.

Time Settings X

System Time: (@) Sync with internet time Manual
Select Time Zone: (GMT+08:00) Beijing, Cho

Current Time:  2022-07-06 16:50:06 (synchronized with internet time)
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13.4.2 Setare manuala a datei si orei

']

Pentru a seta manual data si ora, puteti seta System Time (Timp sistem) pe Manual si introduceti
data si ora dorita sau sincronizati cu dispozitivul care acceseaza in acel moment interfata de
gestionare, apdsand butonul Syns with PC Time (Sincronizare cu timpul PC-ului). ins§, trebuie si
corectati de fiecare data dupa ce reporniti ruterul pentru a asigura acuratetea timpului sistemului.

Time Settings X

System Time: Sync with internet time (@) Manual
Date: 2022-07-06

Time: 16:50:06

Sync with Local PC Time

13.5 Parola de conectare la interfata de gestionare

Pentru a asigura securitatea echipamentului si implicit a retelei, se recomanda setarea unei parole
de autentificare la interfata de gestionare. Aceasta parola e necesara fie ca accesati interfata dintr-
un browser fie prin aplicatia Tenda WiFi (Android si iOS). O parold de conectare constand din mai
multe tipuri de caractere, cum ar fi litere mari si litere mici, aduce securitate mai mare. Se recomanda
o parola diferita de cea pentru Wi-Fi.

Pentru a accesa pagina, conectati-va la interfata web de gestionare si navigati la System Settings
(Setari sistem) > Login Password (Parola conectare).

Daca nu ati setat o parola de conectare in configuratorul initial pas cu pas, atunci puteti seta o parola
de conectare pe aceasta pagina. Introduceti aceeasi parola la campurile New Password (Parola noua)
si la Confirm Password (Confirmare parola), apoi clic pe Save (Salvare).

Login Password X

Mew Password:

Confirm Password:

Daca ati setat deja o parola, atunci o puteti schimba pe aceasta pagina, insa este necesara parola
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veche. La Old Password (Parola veche) introduceti parola curenta cu care v-ati logat la interfata, apoi
mai jos, introduceti parola noud, aceeasi, in ambele campuri New Password (Parola noua) si
Confirm Password (Confirmare parola). Apasati Save (Salvare).

Login Password X

Old Password:
New Password:

Confirm Password:

OT\P

Daca uitati parola si nu va puteti autentifica la interfata web de gestionare, atunci este nevoie sa resetati
echipamentul, pentru a-l restabili la setdrile din fabrica si apoi conectati-va la interfata web fara parola.

13.6 Repornire si resetare

13.6.1 Repornire

Daca vreun parametru nu are efect sau echipamentul nu functioneaza corect, puteti incerca sa-I
reporniti.

OT\P

Repornirea echipamentului va deconecta toate conexiunile la acesta.
Pentru a reporni echipamentul, conectati-va la interfata web de gestionare si navigati la System

Settings (Setari sistem) > Reboot and Reset.(Repornire si resetare). Faceti clic pe Reboot
(Repornire).

Reboot and Reset X

I

Reboo

Asteptati un moment pana cand procesul in curs se termina.
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13.6.2 Resetare

Daca nu sunteti sigur de ce internetul este inaccesibil prin router sau ati uitat parola de conectare la
interfata de gestionare, atunci puteti reseta echipamentul.

I:’/NOTE

—  Resetarea echipamentului nu este recomandatda decat daca nu puteti gasi o solutie pentru
problema actuala. Trebuie sa reconfigurati ruterul pas cu pas dupa ce este resetat.

—  Asigurati-va c3 sursa de alimentare este functionald. In caz contrar, aparatul ar putea fi deteriorat.

—  Adresa IP implicita de conectare este 192.168.0.1 dupa resetare si nu este necesara nicio parola
de acces pentru interfata de gestionare. Dupa resetare se revin la setarile implicite inclusiv pentru
denumirea si cheia retelei Wi-Fi emise. Toate aceste informatii le gasiti pe eticheta de pe
echipament.

Resetare utilizand butonul fizic marcat RESET sau RST

Tineti apasat butonul marcat RESET sau marcat RST de pe partea de jos a echipamentului timp de
aproximativ 8 secunde si eliberati-I cand toti indicatorii LED se sting si apoi se aprind. Echipamentul
este resetat si restaurat la setarile din fabrica. Apoi trebuie sa reconfigurati echipamentul pas cu pas.

Resetare din interfata web de gestionare

Porniti un browser web si conectati-va la interfata web de gestionare. Navigati la System Settings

(Setari sistem) > Reboot and Reset (Repornire si resetare) si faceti clic pe Reset (Resetare).

Reboot and Reset X

I

Reboo

Asteptati un moment pana cand procesul in curs se termina. Echipamentul este resetat si restaurat
la setarile din fabrica. Apoi trebuie sa reconfigurati echipamentul pas cu pas.
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13.7 Actualizare firmware

Aceasta functie permite echipamentului sa beneficieze de cele mai recente functii, performante
imbunatatite si o stabilitate crescuta in comunicare si functionare. Actualizarea firmware-ului poate
fi realizata online, prin verificarea si descarcarea automata a versiunii corespunzatoare de pe
serverele Tenda, sau manual, prin incarcarea unui fisier de firmware salvat pe calculatorul local.

13.7.1 Actualizare online

Cand echipamentul este conectat la internet, acesta detecteaza automat daca exista o versiune noua
de firmware si afiseaza informatiile pe pagina de administrare. Aveti optiunea de a decide daca doriti
sa efectuati actualizarea la cea mai recenta versiune. Dupa confirmare, echipamentul descarca
firmware-ul de pe serverele Tenda, il instaleaza, iar ulterior se reporneste automat pentru a aplica
noile setari.

Procedura de configurare:

1. Conectati-va la interfata web de gestionare.

2. Navigati la System Settings (Setari sistem) > Firmware Upgrade (Actualizare firmware).

3.  Asigurati-va ca la Upgrade Type (Tip actualizare) este bifat Online Upgrade (Actualizare
online).

4.  Asteptati pand cand este detectata o noua versiune de firmware verificand serverele Tenda.

Firmware Upgrade X

Current Version:  V16.03.07.16_multi
Upgrade Type: (@) Online Upgrade Local Upgrade
Latest Version:  V16.03.07.16(443) circle

Update Content:  V16.03.07.16(443) circle

Upgrade

5.  Faceti clic pe Upgrade (Actualizare), daca acest buton devine activ, verde.

6. Asteptati cateva minute pana cand procesul in curs se termina. Echipamentul descarca
firmware-ul de pe serverele Tenda, il instaleaza, iar ulterior se reporneste automat pentru a
aplica noile setari.

7. Conectati-va din nou la interfata web de gestionare a ruterului. Navigati la System Settings
(Setari sistem) > System Status (Stare sistem) si verificati daca actualizarea a reusit in

172



functie de informatia scrisa la cdmpul Firmware Version (Versiune firmware).

QT\P

Este recomandat, ca o buna practica, sa resetati echipamentul la setarile din fabrica si sa-I reconfigurati
dupa fiecare actualizare de firmware. Acest proces contribuie la asigurarea unei functionari optime si
stabile a dispozitivului.

13.7.2 Actualizare locala
DﬂNOTE

Pentru a preveni deteriorarea ruterului:
—  Asigurati-va ca firmware-ul este aplicabil ruterului.

—  Este recomandat sa actualizati firmware-ul conectand la un port LAN un computer si efectuand
actualizarea din interfata web de gestionare.

—  Cand actualizati firmware-ul, nu opriti echipamentul.

1.  Accesati www.tendacn.com/ro. Identificati produsul dorit si accesati sectiunile Resurse sau
Descdrcdri din pagina sa de prezentare. Descarcati firmware-ul corespunzator pe

computerul local si dezarhivati-l, asigurandu-va ca este compatibil cu modelul
echipamentului si versiunea hardware. Este important sa verificati si versiunea de firmware
instalata Tn prezent pe echipament. De exemplu, pentru echipamentul Tenda 5G03 v1.0,
modelul este 5G03, iar versiunea hardware este v1.0. Cititi cu atentie toate notele asociate
versiunii de firmware selectate. Dupa dezarhivare, fisierul de firmware va include in
denumire versiunea firmware-ului, cum ar fi v16.03.07.10_multi. Versiunea hardware si
firmware-ul le gasiti la sectiunea Information (Informatii) din meniul echipamentului
System Settings (Setari sistem) > System Status (Stare sistem). Modelul si versiunea
hardware se gasesc si pe eticheta de pe echipament.

2. Conectati-va la interfata web de gestionare.

3. Navigati la System Settings (Setari sistem) > Firmware Upgrade (Actualizare firmware).

4.  Selectati Local Upgrade (Actualizare localad) pentru Upgrade Type (Tip actualizare).

5.  Faceti clic pe butonul 1 selectarile

Firmware Upgrade X

Current Version:  V16.03.07.10_multi

Upgrade Type: Online Upgrade (@) Local Upgrade
Select Upgrade File: I, Selectafile No file selected
Upgrade
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6. Selectati fisierul firmware descarcat si dezarhivat anterior (extensie: .bin) si faceti clic pe
Open (Deschidere).

7.  Faceti clic pe Upgrade (Actualizare).

Firmware Upgrade X

Current Version:  V16.03.07.10_multi

Upgrade Type: Online Upgrade () Local Upgrade
Select Upgrade File: I, Selectafile @ sysupgrade.bin
Upgrade

8. Asteptati cateva minute pana cand procesul in curs se termind. Echipamentul o sa
reporneasca.

9.  Conectati-va din nou la interfata web de gestionare a ruterului. Navigati la System Settings
(Setari sistem) > System Status (Stare sistem) si verificati dacd actualizarea a reusit in
functie de informatia scrisa la cdmpul Firmware Version (Versiune firmware).

QT\P

Este recomandat, ca o buna practica, sa resetati echipamentul la setdrile din fabrica si sa-l reconfigurati
dupa fiecare actualizare de firmware. Acest proces contribuie la asigurarea unei functionari optime si
stabile a dispozitivului.

13.8 Backup si restaurare configuratii echipament

Acest modul va permite sa salvati o copie de rezerva a configuratiilor curente ale echipamentului pe
un computer, asigurand protectia setarilor importante. Este recomandat sa efectuati o copie de
rezerva ori de cate ori modificati semnificativ setdrile echipamentului sau dupa ce acesta
functioneaza optim, pentru a péstra configuratia stabila. Tn cazul unei resetdri la setarile din fabrica
sau al unui upgrade de firmware, puteti utiliza functia de restaurare pentru a readuce rapid
configuratiile salvate, economisind timp si efort in reconfigurare. Aceasta functie este utila pentru
mentinerea stabilitatii si performantei retelei.

Fiecare optiune vizibila si setabild din interfata dar si unele care nu sunt afisate in interfata sunt
salvate intr-un fisier editabil cu denumirea RouterCfm.cfg, care ulterior poate fi restaurat.

Pentru a accesa pagina, conectati-va la interfata web de gestionare si navigati la System Settings
(Setari sistem) > Backup/Restore (Backup/Restaurare).
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Backup/Restore X

Click the button to back up the system configuration to your local computer.

Click the button to restore a configuration backup to the system.

13.8.1 Backup configuratii echipament

Pentru a face copii de rezerva ale configuratiilor echipamentului:

1. Conectati-va la interfata web de gestionare.

2. Navigati la System Settings (Setari sistem) > Backup/Restore (Backup/Restaurare).

3.  Faceti clic pe Backup.

Backup/Restore X

Click the button to back up the system configuration to your local computer.

4.  Faceti clic pe OK in fereastra pop-up.

192.168.0.1 says

Do you want to back up your configuration to your local host?

---Sfarsit

Un fisier denumit RouterCfm.cfg va fi descarcat pe calculator, prin browser.
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13.8.2 Restaurare configuratii anterioare

Pentru a restabili configuratiile anterioare ale ruterului:

1. Conectati-va la interfata web de gestionare.
2. Navigati la System Settings (Setari sistem) > Backup/Restore (Backup/Restaurare).
3.  Faceti clic pe Restore (Restaurare).
Backup/Restore X
Backup
Restore
4. Alegeti un fisier cu configurari salvat anterior (cu extensia .cfg) pentru a fi restaurat si apoi
faceti clic pe Open (Deschidere).
Open *
<« v P ; » ThisPC s Downloads v Search Downloads 2
Organize ¥ New folder ==~ [N o
# Quick access ~ Mame - Date modified Type Size
[ Desktop |J RouterCfm.cfg 1/7/2020 3:45 PM CFG File 23 KB
* Downloads
|if| Documents
| Pictures
@ Onelrive
[ This PC

W

File name: | RouterCfm.cfg

v| Allfiles ()

---Sfarsit

Asteptati un moment pana cand procesul in curs

se termina, iar ruterul restabileste setarile
anterioare. Reporniti ruterul pentru aplicarea a absolut tuturor setarilor incluse in fisier.
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13.9 Accesare interfata web de gestionare din afara
retelei locale

13.9.1 Prezentare generala

De obicei, interfata web de gestionare a echipamentului poate fi accesata exclusiv de pe dispozitivele
aflate In reteaua locala (LAN), conectate la echipament printr-un port LAN sau prin conexiune Wi-Fi.
Totusi, din acest submeniu, aveti posibilitatea de a activa accesul la interfata web si din afara retelei
locale, dar si prin internet. Aceasta optiune poate fi activata temporar, de exemplu, in cazul unei
defectiuni, permitand solicitarea de asistenta tehnica de la distanta, ceea ce creste eficienta si reduce
atat costurile, cat si eforturile necesare. Interfata web de gestionare, bineinteles, se va accesa
folosind un browser.

Pentru a accesa pagina, conectati-va la interfata web de gestionare si navigati la System Settings
(Setari sistem) > Remote Management (Management de la distanta).

Acest meniu e activ cand echipamentul functioneaza intr-un mod de rutare.

Implicit, aceasta functie este dezactivata. Cand aceasta functie este activata, pagina este afisata
astfel:

Remote Management X

Remote Management: { )
Remote IP Address: 0.0.0.0

Port: 8888

Descrierea parametrului
Parametru Descriere

Remote Management
Aceasta optiune permite activarea sau dezactivarea functiei de gestionare a

(Management de la ruterului prin interfata web de la distanta, din afara retelei locale.
distanta)

177



Parametru Descriere

Specifica adresa IP care poate accesa de la distanta interfata web a ruterului.

- 0.0.0.0: indica faptul ca orice adresa IP de pe internet pot accesa
Remote IP Address interfata web a ruterului. Nu este recomandat pentru securitate.

- 0O alta adresa IP specificata: numai gazda cu adresa IP specificata poate
accesa de la distanta interfata web de gestionare a ruterului. De obicei,
aici se seteaza adresa IP publica a celui care doreste sa acceseze interfata
de pe internet.

(Adresa IP de la distanta)

Specifica numarul portului logic TCP care este deschis pentru management de la
distanta. Schimbati-l dupa cum este necesar.

<?TIP
- Numarul portului de la 1 la 1024 a fost ocupat de servicii familiare. Este
Port recomandat sa introduceti un numar de port de la 1025 la 65535 pentru
o a preveni conflictele.
(Port) - Gestionarea de la distant3 poate fi realizatd vizitand ,http://adresa IP

WAN a ruterului:numarul portului setat aici”. De exemplu, daca IP-ul
public (WAN) al ruterului este 88.22.33.55 iar portul setat aici este 8888,
atunci adresa ce va fi accesibila de pe internet este
http://88.22.33.55:8888. Dacd functia gazda DDNS este activatd,
interfata de utilizare web poate fi accesata si prin ,http://numele de
domeniu pe portul WAN al ruterului:numarul portului setat aici”.

13.9.2 Exemplu de configurare a functiei ce permite accesarea
interfetei web de gestionare de pe internet

Scenariu: intdmpinati o problem3 la configurarea ruterului, anume, nu reusiti sa configurati functia
DMZ.

Scop: Solicitati asistenta tehnica Tenda sa va ajute sa configurati routerul de la distanta.

Solutie: Puteti configura functia de gestionare la distanta pentru a atinge obiectivul.
Presupunem ca:
- Adresa IP externa a suportului tehnic Tenda: 210.76.200.101
- Adresa IP externa, a portului WAN de pe ruter: 202.105.106.55
Procedura de configurare:

1. Conectati-va la interfata web de gestionare a ruterului.

2. Navigati la System Settings (Setdri sistem) > Remote Management (Management de la
distanta).

3. Activati Remote Management (Management de la distanta).

4. Introduceti adresa IP externa care are permisiunea de a accesa interfata web de la distanta,
care este, ca exemplu, IP-ul extern al departamentului tehnic Tenda, anume 210.76.200.101.
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5.  Faceti clic pe Save (Salvare).

Remote Management X

Remote Management: ( )

Remote IP Address: 210.76.200.101

Port: 8888

---Sfarsit

Dupa finalizarea configuratiilor, asistenta tehnica Tenda poate accesa si gestiona ruterul prin
intermediul interfetei web, folosind adresa http://202.105.106.55:8888 intr-un browser. Desigur,
pentru a continua, va fi necesar sa introduca parola de acces la interfata de gestionare, pe care va
trebui sa le-o comunicati.

Bunele practici recomanda ca apoi sa dezactivati gestionarea de la distanta si sa schimbati parola de
acces la interfata de gestionare.

13.10 Informatii stare sistem

Pentru a accesa meniul aferent System Status (Stare sistem), conectati-va la interfata web de
gestionare a echipamentului Tenda si navigati la System Settings (Setari sistem) > System Status
(Stare sistem).

Pe aceasta pagina, puteti gasi informatiile de baza despre echipamentul Tenda, starea WAN, starea
LAN, starea Wi-Fi si starea IPv6.

13.10.1 Informatii de baza

in sectiunea Information (Informatii) din System Settings (Setdri sistem) > System Status (Stare
sistem), puteti vizualiza informatiile de baza pentru echipamentul Tenda, cum ar fi data si ora
sistemului, durata de functionare, versiunea de firmware si versiunea hardware.
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Information
System Time: 2022-07-06 17:29:24
Uptime: Shour(s) 41min 32sec
Firmware Version: V16.03.07.10_multi

Hardware Version: V1.0

Descrierea parametrului
Parametru Descriere

System Time
Specifica data si ora de sistem a echipamentului.
(Timp sistem)

Uptime
Specifica durata de functionare al echipamentului de cand este pornit ultima data.
(Durata functionare)

Firmware Version
Specifica versiunea de firmware a echipamentului.
(Versiune firmware)

Hardware Version
Specifica versiunea hardware a echipamentului.
(Versiune hardware)

13.10.2 Stare conexiune

Modul rutare cu conectare la internet prin 5G/4G/3G

Tn modul ruter, cu conectare la internet prin 5G/4G/3G, puteti accesa informatiile legate de cartela
SIM introdusa, furnizorul de servicii celulare, precum si detalii despre retelele 5G, 4G sau 3G..
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4G/5G

SIM Card Status:

Connection Status:

Signal Strength:

ISP:

Mobile Network:

Statistics:

Upload Speed:

Download Speed:

IP Address:

Subnet Mask:

Default Gateway:

Primary DNS:

Secondary DNS:

MAC Address:

Access Band:

IMEL:

IMSI:

UL Freguency:

DL Frequency:

CELLID:

cal:

Point A ARFCN:

SSB ARFCN:

SS-RSRP:

SS-RSRQ:

SS-RSSI:

SS-SINR:

Ready

Connected

Good

CHINA MOBILE

5G SA

126.426MB

1Kbps

0Kbps

10.4.34.103

255.255.255.240

10.4.34.104

120.196.165.7

221.179.38.7

N41

869263050152606

4560028020192421

2515.86MHz

2524.95MHz

52047269889

13

503172

504990

-99dBm

0dB

-99dEm
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Descrierea parametrului
Parametru

SIM Card Status

(Stare cartela SIM)

Connection Status
(Stare conexiune)

Signal Strength

(Putere semnal)
ISP

Mobile Network

(Retea mobila)

Statistics

(Statistici)

Upload Speed

(Viteza incarcare)

Download Speed
(Viteza descarcare)

IP address

(Adresa IP)

Subnet Mask

(Masca subretea)

Default Gateway
(Gateway implicit)

Primary DNS

(DNS primar)

Secondary DNS

(DNS secundar)

MAC Address

(Adresa MAC)

Descriere

Specifica starea cartelei SIM introduse in ruter.

Specifica starea conexiunii la internet prin retelele mobile 3G/4G/5G.

Specifica puterea semnalului retelei mobile 3G/4G/5G, anume Excellent (Excelent),
Good (Bun) si Fair (Echitabil).

Specifica numele ISP (Internet Service Provider) al cartelei SIM.

Specifica tipul actual de retea pentru acces la internet, de exemplu retea 5G.

Specifica traficul total de date utilizat prin reteaua celulara.

Specifica rata in timp real la trimiterea datelor prin reteaua mobilad de la ruter catre
echipamentele furnizorului.

Specifica rata Tn timp real la primirea datelor prin reteaua mobild de Ia
echipamentele furnizorului la ruter.

Specifica adresa IP publica a ruterului obtinuta de la ISP.

Specifica masca de subretea a retelei mobile.

Specifica adresa IP a gateway-ului pentru reteaua mobila.

Specifica adresa IP a serverelor DNS primare si secundare pentru reteaua mobila.

Specifica adresa MAC pentru adaptorul de retea 3G/4G/5G din ruter.
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Parametru

Access Band

(Banda acces)

IMEI

IMSI

UL Frequency

(Frecventa UL)

DL Frequency

(Frecventa DL)

CELLID

cal

Point A ARFCN

(Punctul A ARFCN)

SSB ARFCN

Descriere

Specific banda radio standardizata pentru comunicatiile prin 3G/4G/5G, prin care
ruterul comunica cu echipamentele furnizorului de date mobile.

IMEI (International Mobile Equipment Identity) este un cod unic, format din 15 cifre,
fiind folosit pentru a le identifica in retelele de telefonie mobila.

Specifica identitatea internationalad a abonatului mobil (IMSI) a cartelei SIM.

Specifica banda de frecventa radio utilizata pentru trimiterea (upload) datelor de la
ruter catre echipamentele furnizorului de servicii mobile.

Specifica banda de frecventa radio utilizata pentru primirea (download) datelor de la
echipamentele furnizorului de servicii mobile catre ruter.

Cell ID (Cell Identity) este un identificator unic atribuit fiecarei celule dintr-o retea
celulard (cum ar fi 5G, 4G sau 3G). In cazul unui router 5G/4G, Cell ID indic& celula
specifica din retea la care ruterul este conectat pentru a accesa internetul.

Indicatorul de Calitate a Canalului (CQl - Channel Quality Indicator) este o valoare
utilizata in retelele celulare, precum 4G si 5G, pentru a masura calitatea semnalului
radio primit de la ruter. CQl ofera informatii catre reteaua mobila despre conditiile
canalului radio intre ruter si statia de baza a ISP-ului.

Specifica frecventa centralda a punctului A (Point A). Punctul A (Point A) este un
concept utilizat in retelele 5G NR (New Radio) si reprezinta un punct de referinta
comun pentru toate grilele de resurse din domeniul frecventei. Este situat in centrul
subpurtatoarei 0 din blocul de resurse comun 0 (CRBO) al celei mai joase grile de
resurse. Acest punct poate fi in afara |atimii de banda a purtatoarei si este utilizat
pentru a defini pozitia frecventei in raport cu alte resurse din retea.

ARFCN (Absolute Radio Frequency Channel Number) este un numar care identifica in
mod unic un canal de frecventd radio utilizat in retelele celulare, inclusiv 5G. in
contextul 5G, ARFCN este folosit pentru a calcula frecventa exacta a unui canal, iar
pozitia acestuia poate fi raportata la Point A.

SSB ARFCN (Synchronization Signal Block Absolute Radio Frequency Channel
Number) este un concept utilizat in retelele 5G NR (New Radio). Este utilizat pentru
a identifica frecventa exacta la care este transmis blocul de semnal de sincronizare
(SSB) de catre statia de baza. SSB este esential pentru ca dispozitivele sa se conecteze
la retea, deoarece contine informatii despre sincronizare si identificarea celulei.

Permite dispozitivelor sa gaseasca si sa se conecteze la celula corecta.
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Parametru Descriere

SS-RSRP (Synchronization Signal Reference Signal Received Power) este o
masuratoare utilizata in retelele 5G NR (New Radio) pentru a evalua puterea
semnalului de sincronizare primit de un dispozitiv de la o statie de baza. Aceasta

SS-RSRP reprezintd media liniara a contributiilor de putere (in wati) ale elementelor de
resurse care transporta semnalele de sincronizare secundare (SS).

Ajuta dispozitivele sa aleaga celula cu cel mai puternic semnal pentru o conexiune
optima.

SS-RSRQ  (Synchronization Signal Reference Signal Received Quality) este o
masurdtoare utilizata n retelele 5G NR (New Radio) pentru a evalua calitatea
semnalului primit pe baza raportului semnal-zgomot. Aceasta se bazeaza pe SS-RSRP
SS-RSRQ (puterea semnalului de sincronizare) si pe nivelul de zgomot si interferent3 din retea.

Ajuta dispozitivele sa aleagd celula cu cea mai buna combinatie de putere a
semnalului si conditii de retea (nu doar un semnal puternic, ci si unul de calitate).

SS-RSSI  (Synchronization Signal Received Signal Strength Indicator) este o
masuratoare utilizata in retelele 5G NR (New Radio) pentru a evalua puterea totala
a semnalului receptionat, incluzand atat semnalul util, cat si zgomotul si

SS-RSS| interferentele. Spre deosebire de SS-RSRP, care masoara doar puterea semnalului
util, SS-RSSI ofera o imagine mai completa a conditiilor canalului radio.

SS-RSSI este o masuratoare esentialda pentru mentinerea unei conexiuni stabile si
eficiente in retelele 5G.

SS-SINR (Synchronization Signal Signal-to-Interference-plus-Noise Ratio) este o
masuratoare utilizata in retelele 56 NR (New Radio) pentru a evalua calitatea
semnalului de sincronizare (SS) Tn raport cu interferenta si zgomotul din retea.

SS-SINR Practic, reprezinta raportul dintre puterea semnalului util si suma interferentelor si
zgomotului.

O valoare mai mare a SS-SINR indica o conexiune mai stabila si mai rapida, cu o rata
de eroare mai mica.

Mod rutare cu conectare cablata la internet sau retea externa, prin portul
WAN

Tn modul rutare cu conectare cablat§ la internet sau retea externa prin portul marcat WAN, puteti
vizualiza informatiile portului WAN, inclusiv tipul conexiunii, starea conexiunii si durata conexiunii.
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WAN Status

Descrierea parametrului
Parametru

Connection Type

(Tip conexiune)

Connection Status

(Stare conexiune)

Connection Duratoin

(Durata conexiune)

IP address

(Adresa IP)

Subnet Mask

(Masca subretea)

Default Gateway

(Gateway implicit)

Primary DNS

(DNS primar)

Secondary DNS

(DNS secundar)

Connection Type: PPPoE

Connection Status: Connected

Uptime: 8min 54sec

P Address: 172.16.200.34

Subnet Mask: 255.255.255.255

Default Gateway: 172.16.200.1

Primary DNS: 114114114114

Secondary DNS: 223.5.5.5

MAC Address:

Descriere

Specifica tipul de conexiune IPv4 al portului WAN, care poate fi prin PPPoE,
IP dinamic sau static.

Specifica starea conexiunii la internet a portului WAN.

Specifica durata de cand ruterul este conectat la internet, fara intreruperi.

Specifica adresa IP externa sau publica pe WAN, a ruterului.

Specifica masca de subretea pe WAN a ruterului.

Specifica adresa IP a gateway-ului pe WAN a ruterului.

Se specificd adresele IP ale serverelor DNS primare si secundare pentru date
de ISP sau un server din reteaua externa.
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Parametru Descriere

MAC Address
Specifica adresa MAC pe WAN a ruterului.

(Adresa MAC)

13.10.3 Stare LAN

In aceastd sectiune puteti vizualiza informatii, cum ar fi adresa IPv4 locald (LAN) efectiv a
echipamentului Tenda, dar si masca de subretea si adresa MAC.

LAN Status
P Address: 192.168.1.1
Subnet Mask: 255.255.255.0
MAC Address:
Descrierea parametrului

Parametru Descriere

Specifica adresa IPv4 a ruterului setata pentru reteaua locala (LAN).

IP Address Aceasta adresa, accesibild doar din reteaua locala, poate fi utilizatd pentru
accesarea interfetei web de gestionare a ruterului. De exemplu, daca IP-ul
(Adresa IP) setat sau alocat este 192.168.1.1 atunci pagina de gestionare poate fi

accesatd cu adresa http://192.168.1.1.
Subnet Mask (Masca de subretea) Specifica masca de subretea LAN a routerului.

MAC Address (Adresa MAC) Specifica adresa MAC LAN a ruterului.

13.10.4 Stare Wi-Fi

n aceastd sectiune puteti vizualiza informatiile retelelor Wi-Fi pe 2,4 GHz si 5 GHz, inclusiv starea
conexiunii, vizibilitatea, numele, modul de criptare si alte informatii.
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Wi-Fi Status

2.4 GHz Wi-Fi Network: Visible
2.4 GHz Wi-Fi Name: Tenda 888888
Encryption Mode: WPA2-PSK
Channel:
Bandwidth: 40 MHz
MAC Address:
5 GHz Wi-Fi Network: Visible
5 GHz Wi-Fi Name: Tenda 888888 5g
Encryption Mode: WPAZ2-PSK
Channel:
Bandwidth: 80 MHz

MAC Address:

Descrierea parametrului
Parametru Descriere

2.4 GHz Wi-Fi Network
(Retea Wi-Fi pe 2,4 GHz) I . - “ .
Acestea specifica daca retelele Wi-Fi corespunzatoare sunt sunt activate

L sau dezactivate si daca sunt vizibile.
5 GHz Wi-Fi Network ’

(Retea Wi-Fi pe 5 GHz)

2.4 GHz Wi-Fi Name

(Nume Wi-Fi 2,4 GHz) I Do . .
Acestea specifica numele Wi-Fi emise de echipament pe 2,4GHz si pe

— 5GHz.
5 GHz Wi-Fi Name

(Nume Wi-Fi 5 GHz)

Encryption Mode
Specifica modul de criptare al retelei Wi-Fi respective.
(Mod criptare)

Channel
Specifica canalul in care functioneaza reteaua Wi-Fi respectiva.
(Canal)
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Parametru

Bandwidth

(Latimea canal)

MAC Address

(Adresa MAC)

Descriere

Specifica latimea canalului utilizat pentru reteaua Wi-Fi respectiva.

Specifica adresa MAC a adaptorului Wi-Fi din echipamentul Tenda.

13.10.5 Stare Ipv6

Aceasta parte este afisatda numai cand functia IPv6 este activata in modul rutare cu conectare la
internet/retea externd prin portul Ethernet WAN. Puteti vizualiza informatiile conexiunii IPv6,
inclusiv tipul de conexiune, adresa IPv6 pe WAN si adresa IPv6 din reteaua locala (LAN).

IPv6 Status

Descrierea parametrului
Parametru

Connection Type

(Tip conexiune)

IPv6 WAN Address

(Adresa WAN IPv6)

Default IPv6 Gateway

(Gateway IPv6 implicit)

Connection Type: DHCPv6
IPvé WAN Address: 2409:895a:3221:13¢6:1700:a63a:ded2:ecc1/128
Default IPvb Gateway: fe80:1
Primary IPve DNS: 2409:8057:2000::8
Secondary IPve DNS: 2409:8057:2000:4::8

IPvb LAN Address; 2409:895a:3221:13¢6::1/64
fdbd:fd9:fob6::1/60
fe80::290:4cff:feB88:8588/04

Descriere

Specifica tipul de conexiune IPv6 a ruterului.

Specifica adresa IPv6 pe WAN a ruterului.

Dupa ce functia IPv6 este configurata, portul WAN al ruterului obtine o
adresa IPv6 unicast globala sau o adresa de tunel si o adresa locala de
legatura.

Adresa IP specifica in retelele IPv6 care reprezinta punctul de acces
principal prin care poate trimite trafic catre alte retele, inclusiv
internetul.
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Parametru Descriere

Primary IPv6 DNS

(DNS IPv6 primar)
Adresele serverului DNS primar si secundar al retelei IPv6.

Secondary IPv6 DNS

(DNS IPv6 secundar)

IPv6 LAN Address Specifica adresa IPv6 din reteaua locala (LAN) a insdsi ruterului. Dupad ce
functia IPv6 este configurata, portul LAN de pe ruter obtine o adresa
(Adresa LAN IPv6) IPv6 unicast globald sau o adres3 de tunel si o adresa locald de legatura.

13.11 Jurnal sistem

Pentru a accesa pagina, conectati-va la interfata web de gestionare si navigati la System Settings
(Setari sistem) > System Log (Jurnal sistem).

Aceasta functie inregistreaza toate evenimentele cheie care apar dupa pornirea echipamentului.
Daca intampinati o eroare in retea, puteti apela la jurnalele de sistem pentru a detecta eventuale
cauze. Aici pot fi salvate maximum 300 de intrari/linii de nregistrari.

Daca este necesar, puteti, de asemenea, sa exportati jurnalul de sistem pe computerul dvs., local,
facand clic pe Export.
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System Log X

MNote: If the router is not connected to the internet, the default logging time is 2010-X-X

MNumber Time Type Log Content
1 2022-07-06 17:43:09 system Sync time success!
2 2022-07-06 17:42:25 system web 192.168.1.109 login
3 2022-07-06 17:42:15 system web 192.168.1.109 login ti...
4 2022-07-06 17:42:10 system lan1 up
5 2022-07-06 17:42:09 system System start.
6 2022-07-06 17:41:22 system pppd:PPPoE Wait PADO
7 2022-07-06 17:41:22 system pppd:PPPoE Send PADI
8 2022-07-06 17:41:22 system pppd:PPPoE Wait for PADO...
9 2022-07-06 17:41:17 system pppd:PPPoE Wait PADO
10 2022-07-06 17:41:17 system pppd:PPPoE Send PADI
Page 1, Total 30 pages Total 300 items 2 3 45 6 7 8 .. 30 =
........
QTIP

Repornirea echipamentului va sterge toate jurnalele de sistem anterioare.

13.12 Repornire zilnica automata

O intretinere automata va permite sa reporniti in mod regulat echipamentul. Ajuta la imbunatatirea
stabilitatii si a duratei de viata.

Pentru a accesa pagina, conectati-va la interfata web de gestionare si navigati la System Settings
(Setari sistem) > Automatic Maintenance (intretinere automata).

Aceasta functie este activata implicit.
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Automatic Maintenance X

System Reboot Schedule: (_.‘

Reboot At: 02:00

Delay: [ Delay rebooting the router when it is exchanging data with

a device at a speed higher than 3 KB/s.

Descrierea parametrului
Parametru Descriere

System Reboot Schedule
Este folosit pentru a activa sau dezactiva functia de repornire automata.
(Program repornire a sistemu)

Reboot At (Repornire la) Specifica ora zilnica la care echipamentul se reporneste automat.

Este folosit pentru a activa sau dezactiva functia de fintarziere a repornirii
automate.

- Bifat: functia este activata. Cand se apropie timpul pentru
repornire, daca exista un utilizator conectat la router si traficul prin
portul WAN al ruterului depaseste 3 KB/s in 30 de minute, ruterul
va intarzia repornirea. Daca exista un utilizator conectat la ruter si
traficul prin portul WAN nu depaseste 3 KB/s in 30 de minute sau
nu exista niciun utilizator conectat la ruter si traficul prin portul
WAN al ruterului este mai lent de 3 KB/s in 3 minute, atunci ruterul

Delay .
se va reporni automat.

(Intarziere) - Debifat: functia este dezactivata. Ruterul reporneste imediat indiferent
de traficul din retea.

QT\F’

Cand functia de programare a repornirii sistemului este activata, routerul
detecteaza continuu traficul prin portul WAN in decurs de 2 ore de la ora de
repornire specificata si reporneste cand sunt indeplinite cerintele de trafic pentru

repornire.
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Anexe

A.1 Configurare computer pentru a obtine informatii
IP in mod automat

Efectuati procedurile de configurare corespunzatoare pentru sistemul de operare Windows 10 de |
Microsoft. Un computer instalat cu un adaptor de retea Ethernet pe fir este folosit ca exemplu pentru
a descrie procedurile. Procedurile pentru configurarea computerelor instalate cu un adaptor de
retea Wi-Fi sunt similare.

1. Faceti clic pe E?n coltul din dreapta jos al desktopului si alegeti Network settings (Setari

de retea).

2. Faceti clic pe Change adapter options (Schimbati optiunile adaptorului).

< Settings = O X

¢33  NETWORK & INTERNET | Find a setting

pata usage Ethernet
VPN
Dial-up

Ethernet

Proxy

Ethernet 2
Connected

Related settings

Change adapt@options

Change advanced sharing options
Network and Sharing Center

HomeGroup
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3.  Faceti clic dreapta pe conexiunea care este conectata, apoi faceti clic pe Properties

(Proprietati).
& Network Connections - O X
T -.@ « MNetwork and Internet » Metwork Connections » w 0 Search Metwork Connections @
Organize « Disable this network device Diagnose this connection Rename this connection  » B~ M o
~| | Ethernet — | Ethemet2 B, CEthemet3
r Metwork cable unplugged -~ Metwo . etwork cable unplugged
% @7 Intel(R) 82583V Gigabit Network C... | @27 IntelR] @ Disable ntel(R) 82583V Gigabit Network C..
~| | Ethernet4 ~|  Ethem s Ethernet &
r Metwork cable unplugged r Metwo Diagnose etwork cable unplugged
b 4 "ﬁ Intel(R) 82383V Gigabit Network C... 3§ "@‘ Intel(R; ntel(R) 82583V Gigabit Network C...
G Bridge Connections
Create Shortcut
G Delete
®) Rename
G Prr[lgertiﬁ
bitems 1 item selected - =

4.  Faceti dublu clic pe Internet Protocol Version 4 (TCP/IPv4). Atentie, nu debifati casuta din
stanga textului.

MNetwarking

Connect using:
I? Intel{R) 825741 Gigabit Metwor: Connection

This connection uses the following items:

.Q File and Printer Sharing for Microsoft Networks ~
[ - Microsoft Network Adapter Multiplexor Protocol

& Microsoft LLDP Protocol Driver

<& Link-Layer Topology Discovery Mapper 140 Driver

i Link-Layer Topology Discovery Responder

& |ntemet Protocol Version & (TCP/1PwE)
P Intemst Protocol Version 4 (TCP/IPv4)

*RREEE

>

Install... Uninstall

Description

Transmission Contral Protocol/Intemet Protocol. The defautt
wide area network protocol that provides communication
across diverse interconnected networlcs.

193



5.

6.

Selectati Obtain an IP address automatically (Obtine automat o adresa IP) si Obtain DNS
server address automatically (Obtine automat adresa serverului DNS) si faceti clic pe OK.

General | Alternate Configuration |

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(®) Obtain an IP address automatically
(") Use the following IP address:

IP address: |

Subnet mask: |

Default gateway: |

(@) Obtain DNS server address automatically
(") Use the following DNS server addresses:

Preferred DS server: |

Alternate DS server: |

Validate settings upon exit

Faceti clic pe OK in fereastra Ethernet Properties (Proprietati Ethernet).

---Sfarsit
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A.2 Acronime si abrevieri

Acronim sau abreviere,

in engleza

AES

BR

CE

DDNS

DHCP

DMz

DNS

GMT

IPv4

IPv6

ISP

L2TP

LAN

MAC

MTU

OFDMA

PIN

PPPOE

PPTP

PUK

Forma completd,

in engleza

Advanced Encryption Standard

Border Relay

Customer Edge

Dynamic Domain Name System

Dynamic Host Configuration Protocol

Demilitarized Zone

Domain Name System

Greenwich Mean Time

Internet Protocol

Internet Protocol Version 4

Internet Protocol Version 6

Internet Service Provider

Layer 2 Tunneling Protocol

Local Area Network

Medium Access Control

Maximum Transmission Unit

Orthogonal Frequency-division Multiple Access

Personal Identification Number

Point-to-Point Protocol over Ethernet

Point to Point Tunneling Protocol

Personal Identification Number Unlock Key
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Acronim sau abreviere,

in engleza

SIM

SMS

SSID

TCP

UbDP

UPnP

ussD

WAN

WISP

WPA-PSK

Forma completd,

in engleza

Subscriber Identity Module

Short Message Service

Service Set Identifier

Transmission Control Protocol

User Datagram Protocol

Universal Plug and Play

Unstructured Supplementary Service Data

Wide Area Network

Wireless Internet Service Provider

WPA-Pre-shared Key
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